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이 보도자료는 배포 즉시 보도하여 주시고, 공개되는 범죄사실은 재판을 통하여 확정된 사실이

아님을 유의하여 주시기 바랍니다.

서울동부지방검찰청
전문공보관 김종철

전화 02-2204-4201

제 목 네이버 광고 순위 조작 사범 명 기소35

서울동부지방검찰청 사이버범죄수사부부장검사 이희찬( )는 ▲특정업체
광고를 위하여 포털사네이버( )의 검색 결과를 조작한 온라인 광고대행
업자 명10 법인 개 포함( 1 ) 및 ▲이에 관여한 매크로 프로그램 제작‧판매
업자 명 네이버 계정 판매업자 명 병원장 등 광고주광고중개의뢰자1 , 12 , ‧

명12 , 총 명을 적발하여35 불구속 기소하였음

- 온라인 광고대행업자들은 광고주 ‧중개의뢰자의 의뢰를 받고, 키워드
검색 등 특정 작업을 자동 반복 수행하는 매크로 프로그램과‘ ’ 타인‘
명의의 네이버 계정들을 사용’ 하여,

①광고 의뢰업체의 상호상품명이 경쟁사 제품 등과 연관검색어로‧

노출되도록 하거나, ②타인 명의 계정으로 정상 블로그를 가장한 광고
글을작성한 후 해당 광고글이 검색 상위에 노출될 수 있도록 조작하고,

- 매크로 프로그램 제작판매자‧ 네이버, 계정 판매업자들은 위 광고,
대행업자에게 각 핵심 범행 도구인 매크로 프로그램 및 타인 명의의
네이버 계정을 판매하여 범행에 가담한 사실을 규명하였음

피고인들은 범행을 통해 합계 약 억 원224 온라인 광고대행( 업자 개6
업체 합계 약 억 원 매크로 개발자 약 억 천만 원 계정판매업자212 , 2 8 ,

개 업체 합계 약 억 천만 원11 9 1 )의 범죄수익을 취득

검찰은 데이터 마이닝 및 매크로 프로그램 분석 등 과학적 수사기법을
동원, 유기적으로 연계된 온라인 광고계의 범행 구조를 확인하였음
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1 피고인 및 공소사실 요지

피고인 총 명( 35 )

* 매크로 프로그램 키워드 검색 등 전산상으로 특정 작업을 자동: ․ 반복 수행

할 수 있도록 제작된 프로그램

공소사실 요지

온라인 광고대행업자 개 업체 명: 6 10

➀

컴퓨터등장애업무방해[ ]

정보통신망[ 법위반침해등 업무방해( ), ,

컴퓨터등장애업무방해]
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매크로 프로그램 개발판매자 개 업체 명: 1 1‧

컴퓨터[ 등장애업무방해]

네이버 계정 판매업자 개 업체 명: 11 12

정보통신망법위반침해등 업무방해[ ( ), ]

광고주 광고중개의뢰자 개 업체 명, : 5 12

컴퓨터등[

장애업무방해]

피고인별 공소사실 요지는 별첨 참조[ ]※

2 수사 경과

※ A등 명에 대해 구속영장 청구하였으나 증거수집3 ,

정도 증거인멸 도주염려 없음 등 이유로 판사 기각, ·
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3 수사 결과

포털 사이트 이용 관련 유기적 조직적 범행 구조 규명 ․

정상적인 이용 사례1.

※ 포털사는 서비스의 신뢰성 확보를 위해 약관으로 계정 판매대여 등을 금지․

하고 부정 이용을 적발하기 위한 모니터링에도 상당한 예산을 투입,

< >中

, ,

.

< >中

.

확인된 범행 구조2.
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압수물 계정 판매업자로부터 압수한 다량의 휴대폰 등< : >

※ 계정 판매업자는 개인계정주로부터 계정을 구매하기 위해 불특정 다수에게

스팸 메일을 발송하는데 이때 를 변경하면서 메일을 발송하기 위해 사용IP

➃ [ - ]➊

➄ [ - ]➋
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* 은 사용자 주소를 숨겨 온라인 익명성을 보장하는 가상사설망 서비스VPN IP ‘ ’

: 네이버는 접속 등을 분석하여 부정사용 여부를 검출하고 있으므로IP

온라인 광고대행업체에서는 이를 회피하기 위해 을 사용VPN

온라인 광고 생태계 교란으로 인한 피해 확인

범죄수익 규모 확인

구공판 대상 업체 기준

4 향후 계획
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별첨[ ]

피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지피고인별 공소사실 요지

순번 피고인 직업범행시( ) 공소사실 요지 죄명( ) 처분

1
A

남 세( , 43 )
회사甲㈜

대표
- 타인의 네이버 계정들을 이용하여‘18.10.~’22.11.
네이버에 접속 후 블로그에 개의 광고글 게시13,845
정보통신망법위반 침해등 업무방해[ ( ), ]

- 매크로 프로그램을 사용하여 광고글에‘20.11.~’22.12.
약 만건의 허위 클릭 전송27 컴퓨터등장애업무방해[ ]

- 매크로 프로그램을 사용하여‘18.3.~’20.12. 16,355회에
걸쳐 광고주로부터 의뢰받은 키워드가 네이버 연관검색
어로 노출되도록 함 컴퓨터등장애업무방해[ ]

구공판

2
A1

남 세( , 37 )
회사甲㈜

과장

구약식
3

A2
여 세( , 29 )

회사甲㈜
팀장

4
A3

여 세( , 28 )
회사甲㈜

팀장

5 회사甲㈜ 법인 - 양벌규정 정보통신망법위반[ ]

6
B

남 세( , 42 )
회사乙㈜

대표

- 타인의 네이버 계정들을 이용하여 네이버에 접속 후‘23.2.
블로그에 개의813 광고글을 게시하고 위, ’21.10.~‘23.2.
프로그램을 사용하여 광고글에 약 만건의 허위 클릭745
전송정통망법위반침해등 업무방해 컴퓨터등장애업무[ ( ), ,
방해]

구공판

7
C

남 세( , 35 )
회사丙㈜

대표

- 타인의 네이버 계정들을 이용하여‘22.4.~’23.2. 네이버에
접속 후 블로그에 개의 광고글을 게시하고1,220 ,

매크로 프로그램을 사용하여 광고글에 약’20.3.~‘23.2.
만건의 허위 클릭 전송781 정통망법위반침해등 업무[ ( ),

방해 컴퓨터등장애업무방해, ]

구공판

8
D

남 세( , 42 )
회사丁㈜

대표

- 타인의 네이버 계정들을 이용하여‘23.2. 네이버에 접속 후
네이버 블로그에 개의 광고글을 게시하고1,198 ,

매크로 프로그램을 사용하여 광고글에 약’18.11.~‘23.2.
만건의 허위 클릭 전송284 정통망법위반침해등 업무[ ( ),

방해 컴퓨터등장애업무방해, ]

구공판

9
E

남 세( , 41 )
회사戊㈜

대표

- ‘ 타인의 네이버 계정들을 이용하여23.2. 네이버에 접속 후
네이버 블로그에 개의 광고글을 게시하고874 ,

매크로 프로그’18.12.~‘23.2. 램을 사용하여 광고글에 약
만건의 허위 클릭 전송232 정통망법위반침해등 업무[ ( ),

방해 컴퓨터등장애업무방해, ]

구공판

10
F

남 세( , 33 )
업체己
운영

- 타인의 네이버 계정들을 이용하여‘23.2. 네이버에 접속 후
네이버 블로그에 개의 광고글을 게시하고836 ,

매크로 프로그’20.6.~‘23.2. 램을 사용하여 광고글에 약
만건의 허위 클릭 전송164 정통망법위반침해등 업무[ ( ),

방해 컴퓨터등장애업무방해, ]

구공판
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순번 피고인 직업범행시( ) 공소사실 요지 처분

11
G

남 세( , 42 )
프로그래머

-블로그 게시글에 대한 공감 스크랩 등 클릭 정보를 자동,
으로 네이버에 보내는 매크로 프로그램을 개발하고 광고
대행업자 에게 제공하여 가 합계A~F , A~F ‘18.11.~’23.2.
약 만건의 허위클릭을 전송2,235 컴퓨터등장애업무방해[ ]

구공판

순번 피고인 직업범행시( ) 공소사실 요지 처분

12
H

남 세( , 41 ) 업체ㄱ
운영

- ‘19.7.~‘22.9.

정통망법위반 침해등 업무방해[ ( ), ]

구공판

13
I

남 세( , 40 )

14
J

남 세( , 42 )
업체ㄴ
운영

- ‘19.5.~‘22.9.

정통망법위반 침해등 업무방해[ ( ), ]

15
K

남 세( , 36 )
업체ㄷ
운영

- ‘19.5.~‘22.5.

정통망법위반 침해등 업무방해[ ( ), ]

-
E

남 세( , 41 )
회사戊㈜

대표
- ‘19.9.~‘22.6.

정통망법위반 침해등 업무방해[ ( ), ]

16
L

남 세( , 32 )
회사㈜ㄹ

대표
- ‘18.2.~‘19.2.

정통망법위반 침해등 업무방해[ ( ), ]

17
M

남 세( , 33 )
업체ㅁ
운영

- ‘19.11.~‘21.1.

정통망법위반 침해등 업무방해[ ( ), ]

18
N

남 세( , 25 )
회사㈜ㅂ

대표
- ‘19.4.~‘19.7.

정통망법위반 침해등 업무방해[ ( ), ]

-
C

남 세( , 35 )
회사丙㈜

대표
- ‘20.3.~‘20.7.

정통망법위반 침해등 업무방해[ ( ), ]

19
O

남 세( , 31 )
업체ㅅ
운영

- ‘21.1.

정통망법위반 침해등 업무방해[ ( ), ]

구약식

20
P

남 세( , 36 )
업체ㅇ
운영

- ‘19.3.~‘19.9.

정통망법위반 침해등 업무방해[ ( ), ]

21
Q

남 세( , 30 )
업체ㅈ
운영

- ‘19.12.~‘20.12.

정통망법위반 침해등 업무방해[ ( ), ]

22
R

남 세( , 36 )
업체ㅊ
운영

- ‘19.9.~‘20.2.

정통망법위반 침해등 업무방해[ ( ), ]

23
S

남 세( , 27 )
회사㈜ㅋ

대표
- ‘21.9.~‘22.2.

정통망법위반 침해등 업무방해[ ( ), ]
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순번 피고인 직업범행시( ) 공소사실 요지 처분

24
T

남 세( , 59 )
㈜ 회사㉮
대표

- 회사 직원들을 통해 에게 네이버에‘19.2.~’20.3. A ,㈜㉲
경쟁사 제품명을 검색하면 자사 제품명이 연관검색어로
함께 노출되도록 하는 등의 연관검색어 조작을 의뢰
하여 가 회에 걸쳐 연관검색어 노출 조작, A 9,293 컴퓨터[
등장애업무방해]

구공판

25
U

남 세( , 47 )
병원㉯
원장

- ‘18.8.~‘ 에게 연관검색어 조작을 의뢰하여 가18.11. A , A
회에 걸쳐 연관검색어 노출 조작758 컴퓨터등장애[

업무방해]

구약식

26
V

남 세( , 46 )
병원㉰
원장

- 에게 연관검색어 조작을 의뢰하여 가 회에‘18.3. A , A 50
걸쳐 연관검색어 노출 조작 컴퓨터등장애업무방해[ ]

27
V1

여 세( , 47 )
병원㉰
직원

28
V2

남 세( , 29 )
병원㉰
직원

29
W

남 세( , 47 )
병원㉱

부원장 - 에게 연관검색어 조작을 의뢰하여 가‘20.1.~’20.11. A , A
회에 걸쳐 연관검색어 노출 조작2,295 컴퓨터등장애[

업무방해]
30

W1
여 세( , 47 )

병원㉱
직원

31
W1

여 세( , 37 )
병원㉱
직원

32
X

여 세( , 43 )
회사㈜㉲

직원
- ‘19.2.~’20.3 ㈜ 회사로부터 연관검색어㉮ 조작을 의뢰
받아 에게 연관검색어 조작을 재의뢰하여A , 가A 9,293
회에 걸쳐 연관검색어 노출 조작 컴퓨터등장애업무방해[ ]

- ‘19.5.~’20.2 광고주로부터 연관검색어 조작을 의뢰받아
에게 연관검색어 조작을 재의뢰하여A , 가 회에A 2,086
걸쳐 연관검색어 노출 조작 컴퓨터등장애업무방해[ ]

33
X1

남 세( , 39 )
회사㈜㉲

직원

34
X2

여 세( , 40 )
회사㈜㉲

직원

35
X3

여 세( , 32 )
회사㈜㉲

직원


