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        2022 한국법심리학회 특별춘계학술대회 참석

법과학분석과 진술분석관 박슬기

 
한국법심리학회(Korean Association of Psychol

ogy and Law)에서는 지난 4월 29일(금) ‘2022 특
별춘계학술대회’를 온라인(Zoom Webinar)으로 개
최하였습니다. 본 학회는 법의 제정, 적용, 집행과 
관련된 심리학 분야의 이론 구축과 실무적 전문성
을 향상하기 위해 발족된 단체로, 사회심리, 인지심
리, 임상심리 등 다양한 분야를 연구하는 심리학자
와 법학자 그리고 법조계 및 법 집행기관의 실무자
들로 구성되어 있습니다.

한국형사법무정책연구원과 공동으로 주최한 이번 
특별춘계학술대회는 「오전 : 국제 심포지엄 - 오후 
: 춘계학술대회」 순서로 진행되었습니다. 특히 국제 
심포지엄 시간에서는 ‘성폭력 피해 아동의 법정 증언: 과학적 연구와 실무적 함의’를 
주제로 미성년 피해자 법정 증언의 세계적 석학자인 Gail Goodman 교수와 Debora
h Goldfarb 교수, 34년 동안 판사로 재직하며 법정 내 미성년 피해자의 제도 개선에 
힘써온 Karen Adam 판사님께서 최근 성폭력 범죄 피해 아동의 영상 진술 특례 규
정(성폭력범죄의처벌등에관한특례법 제30조 제6항 중 “19세 미만 성폭력범죄 피해
자”에 관한 부분)의 헌법재판소 위헌 결정(2021.12.23.)에 초점을 맞추어 법심리학 연
구 동향과 미국의 사법절차 개선 사례에 대하여 발표를 해주셨습니다. 발표가 끝난 
후 이번 학술대회에 참석한 관련 업무 실무자들과의 열띤 토론을 통해 헌재 위헌 결
정 이후 법무부와 법원, 경찰청 등의 실무 변동 상황 및 향후 절차∙제도 개선 계획 
등에 대해 살펴볼 수 있는 소중한 시간이었습니다. 그 생생한 현장을 여러분들께 공
유하고자 합니다.
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◆ 형사 법정에서의 법정 증언이 피해 아동에게 미치는 영향

Gail Goodman 교수님은 이번 주제 발표에서 ‘형사 법정에서 증언을 한 218명의 
3~17세 성폭력 피해 아동들의 단기적인 정서변화를 추적한 결과, 증언을 한 아동들
에게서 증언 후 행동적 문제가 더욱 많이 발생하였고, 특히 여러 번의 증언을 한 아
동의 경우에는 오랜 시간이 경과한 후에도 아동의 정신 건강에 부정적인 영향을 미
치는 것으로 나타났다.’고 설명하였습니다. 여기서 한 가지 흥미로운 점은 ‘법정 증언
을 하지 않은 아동들이 증언을 한 아동들 보다 사법 체계가 더 불공정하다고 생각한
다’는 것으로, 피해 아동이 법정에서 증언을 하는 것이 오히려 아동의 이후 태도에 
긍정적인 영향을 미칠 수도 있다는 것이었습니다. 다만, 피해 아동의 연령이나 증언 
방법에 따라 정확성에 영향을 받게 되므로 이 모든 것을 세심하게 고려해야 하고, 무
엇보다 아동이 스스로 어떻게 증언을 할 것인지 선택하게 하는 것이 필요하다는 것
을 알 수 있었습니다.

▲ ‘형사법정에서 아동 피해자: 경험적 접근’ 심포지엄 화면 

◆ 피해 아동의 법정 증언을 돕기 위한 미국 사법기관의 지원

또한, Goodman 교수님은 폐쇄회로 텔레비전(Closed-Circuit Television; CCTV)을 
통한 증언 이외에 피해 아동이 직접 접촉함으로써 불안을 낮출 수 있는 지원견(Supp
ort Dog)이나 미리 재판 과정을 학습하고 훈련함으로써 더 나은 적응을 보일 수 있
는 법정 준비 프로그램(Court Preparation Programs)과 같이 증언을 하는 피해 아
동들의 정서적 지원을 위해 미국에서 사용되고 있는 방법들에 대해 상세하게 소개해 
주었습니다.
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▲ ‘형사법정에서 아동 피해자: 경험적 접근’ 심포지엄 화면

변호사이기도 한 Deborah Goldfarb 교수님은 ‘단순히 피해 아동과 법률적 대리인 
간의 교류 횟수보다는 의사소통 수준과 같은 교류의 질이 이후 아동의 보호 체계에 
대한 긍정적 인식을 형성하는데 중요한 요소임’을 설명하면서, 어린이 법정 학교 프
로그램, 법정 견학, 법정과 관련한 색칠놀이 등 피해 아동이 법정 증언 절차를 준비
하는데 있어서 지원이 필요함을 강조하였습니다. 특히, 어린이 법정 프로그램 등을 
통해 피해 아동이 사법 절차를 보다 쉽게 이해할 수 있도록 함으로써 법정 증언 과정
에서의 불안감을 감소시킬 수 있음을 설명하였습니다.

▲ ‘법정에서 아동의 목소리: 단순한 증언 그 이상’ 심포지엄 화면

끝으로 Karen Adam 판사님은 ‘미국 법원에서는 범죄 피해자 등 사건 당사자들이 
재판 출석과정에서 겪게되는 트라우마를 극복할 수 있도록 개선책을 마련하는 등 많
은 노력을 기울이고 있다’고 설명하였습니다. 구체적으로 심리학자와 사회심리학자 
및 아동 트라우마 스트레스 연구자들(Researchers from the Child Traumatic Stre
ss Network)로 구성된 자문단의 권고사항을 적극 반영하여 법원 내부를 보다 부드
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럽고 친숙한 이미지로 리모델링함으로써 범죄 피해로 인한 트라우마에 노출된 사람
들, 특히 아동들에게 심리적 안정감을 줄 수 있도록 내부 환경을 개선하였으며, 법원
에 근무하는 직원들을 대상으로 트라우마에 노출된 사람들과 원활히 소통할 수 있는 
방법, 돌발상황 발생시 대처 방법 등에 대해 교육훈련을 해오고 있다는 점이 매우 인
상적이었습니다.

▲ ‘법정에서 트라우마 다루기’ 심포지엄 화면

주제 발표가 끝난 후 참석자들과의 질의 및 토론 시간이 이어졌습니다. 김한균 한
국형사법무정책연구원 선임연구위원은 ‘법원이 피해 아동과 그 가족에게 양형에 대
해 적극적으로 설명하는 노력을 기울여야 한다’고 강조하였습니다. 또한 헌재 위헌 
결정 이후 현재까지 법무부와 법원, 경찰청에서는 법정 증언을 해야 하는 피해 아동
의 2차 피해를 최소화할 수 있도록 증언 방법이나 법정 환경 개선 등 다방면에 걸쳐 
대책을 마련 중에 있음을 알 수 있었습니다. 

이번 특별춘계학술대회를 통하여 진술분석관으로서 어떤 자세와 역량을 갖추어야 
할 것인지에 대해 다시 한 번 되새겨보는 소중한 시간이었습니다. 무엇보다도 성폭
력, 가정폭력과 같이 트라우마적인 사건의 피해 아동과 지적 장애인들을 대면함에 있
어 이들에게 진정으로 다가감으로써 불안과 두려움을 줄여주고 지지와 존중을 받는 
신뢰 관계를 형성하는게 중요하다고 느꼈습니다. 

대검찰청 법과학분석과 진술분석실은 절차 준수와 전문적인 분석을 통한 실체적 진
실의 발견과 범죄 피해자 인권 보호를 위해 최선의 노력을 다하겠습니다.
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마지막으로, Deborah Goldfarb 교수의 심포지엄 중 인상 깊었던 문구를 인용하여 
이 글을 마무리하고자 합니다.

“Voice Is More Than Testifying on the Stand”

“아동의 이야기에는 증언 그 이상이 담겨 있다”

Goldfarb, D., Chae, H., & Shambaugh, L. (2021). Navigating Tricky 
Waters: Understanding and Supporting Children's Testimony about 

Experiencing and Witnessing Violence. In Handbook of Children in the 
Legal System (pp. 84-440). Routledge.
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   'AI EXPO KOREA - 제5회 국제인공지능대전' 참석 

법과학분석과 연구사 김경화

 

대검찰청 법과학분석과 음성분석실에서는 4월 13일(수)부터 4월 15일(금)까지 3일
간, 삼성동 코엑스에서 개최된 ‘제5회 AI EXPO KOREA 2022’에 참석하였습니다. AI 
EXPO KOREA는 국내 최대 세계 7대 인공지능 전시회로, 올해 전시회는 (사)한국인
공지능협회, (주)서울메쎄, 인공지능신문의 공동 주최로 국내·외 230여 기업과 기관이 
참가했습니다.

주요 전시 품목은 음성인식, 이미지인식, 플랫폼 솔루션과 챗봇, 디지털 휴먼, 자율
주행, 의료‧헬스케어, 금융, 보안 AI로봇, 스마트팩토리 등 매우 다양했습니다. 업체마
다 주요 전시품과 보유 기술을 소개하면서 관람객들에게 직접 체험할 수 있는 기회
를 제공했습니다. 부대행사로 AI 정부 사업 동향 및 사업설명회, 로봇, 의료, 스마트
팩토리, 교육, 헬스케어 등 AI 융합 사례 발표 세미나도 함께 개최되어 관람객들은 
관심 분야를 한 자리에서 접할 수 있었습니다.

대검 음성분석실에서는 마지막 날에 진행 되었던 한국과학기술원(KAIST) AI 대학
원의 ‘AI 기술 설명회’에 참석하였습니다. 이번 참석을 통해 국내 최고 연구 기관 중 
하나인 KAIST의 AI 연구 동향과 전문 연구팀을 파악하여, 향후 음성분석실의 연구 
주제 선정과 인적 네트워크 구축에 참고하고자 하였습니다.
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KAIST AI 대학원의 교수진은 대부분 평균나이 30대의 구글, 마이크로소프트, 디즈
니, AT&T 벨 연구소, 삼성, 네이버 등 세계적인 연구기관 및 기업의 연구원 출신으로, 
AI 기술의 최전방에서 실무 경험과 전문성을 살려 학생들과 열정적으로 연구를 진행
하는 모습이 매우 인상적이었습니다. 현재 AI 대학원의 논문 실적은 세계 7위, 아시아
에서는 1위라고 합니다. 기술 설명회를 통해 현재 음성 관련 AI 기술이 어디까지 발전
했는지, 또한 어떤 기술이 세계적으로 주목받고 있는지 생생하게 체감할 수 있었습니
다. 

가상인간 기술을 개발하는 연구실에서는, 딥러닝 기술을 이용하여 사진 1장과 1분 
이내의 음성 샘플로 가상인간이 말하는 입모양까지 합성하는 기술을 선보였습니다. 
오바마 전 대통령이 한국어로 말하는 데모 영상을 통해, 최근 광고에도 자주 등장하
는 가상인간 기술의 현재를 알 수 있었습니다.

발표자는 AI 기술영역에서는 음성 샘플을 학습하여 가상인간의 음성을 만들 뿐만 
아니라, 합성된 음성에 다양한 인격(personality)을 주입하는 기술에 대한 업계의 수
요도 높다고 설명하였습니다.

이밖에도 한국전자통신연구원(ETRI)에서는 경찰과 182 민원 서비스 응대 기술 연
구를 진행 중이었습니다. 이 연구는 인공지능 기술을 이용하여 전화 민원 내용을 음
성인식하고 민원의 유형을 분류한 후, 음성을 합성하여 답변을 제공하면서 민원인과 
양방향 대화가 가능한 기술을 개발하는 내용입니다. 연구가 완료되면 단순 반복적인 
민원 처리에 활용도가 높을 것으로 예상됩니다.
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올해 대검 음성분석실에서는 ‘AI를 이용한 자동 화자 확인기법 고도화 연구’를 진행
하고 있습니다. 본 연구의 목적은 AI를 이용하여 증거자료의 음성과 피의자 음성의 
동일인 여부를 자동으로 식별하는 기존 기술을 고도화하는 것입니다. 이와 관련하여 
이번 전시회에서는 음성을 이용한 해외 출입통제 프로그램 업체 부스를 방문하여 해
당 기술을 체험하고 관계자와 협의하는 시간을 갖기도 했습니다.

이번 참석은 AI가 우리 사회와 산업에 가져올 변화를 직접 체험하고, 음성을 비롯
한 과학수사 관련 최신 기술을 한 눈에 확인할 수 있는 유익한 시간이었습니다. 대검 
음성분석실에서는 앞으로도 AI를 활용한 지속적인 기법 개발을 통해 첨단 과학수사 
발전에 앞장서겠습니다.
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       제68회 한국분석과학회 춘계학술대회 참석

디엔에이·화학분석과 연구사 심영은

 

대검찰청 디엔에이·화학분석과 법화학실은 2022년 5월 19일(목)부터 20일(금)까지 
2일간, 경주 더케이 호텔에서 열린 「제68회 한국분석과학회 춘계학술대회」에 참석하
여 법화학 관련 연구결과를 발표하였습니다. 1988년에 창립한 한국분석과학회는 화
학, 법과학, 약학, 보건, 식품 등 다양한 분야의 전문가들이 참여하는 국내 화학분석 
전문학회로 관련 분야에 대한 최신 정보 교류, 신기술 확인 및 인적네트워크 확대의 
기회를 제공합니다. 

제68회 한국분석과학회는 코로나 19로 인한 거리두기가 전면 해제됨으로써 온라인 
학술대회가 아닌 500여 명이 모인 활기찬 학술대회였습니다. 이번 학술대회에서는 
‘분석의 기본, 기체크로마토그래피, 액체크로마토그래피, 한국인증기구(KOLAS) 인증 
프로그램 구축’을 주제로 Tutorial Session이 진행되었으며, 화학, 법과학, 약학, 표
준, 식품, 환경 등 11가지 분야로 나뉘어 심포지움(50여 편)과 포스터(190여 편) 발표
시간을 가졌습니다. 이외에도, 분석과학상과 젊은 분석과학자상을 수여하여 화학분석 
분야의 놀라운 성과 및 젊은 과학자들의 열정과 지적탐구를 격려하기도 하였습니다.

또한, 신약개발 기업인 바이오니아와 써모피셔사이언티픽이 참여한 기업 세미나도 
들을 수 있었습니다. 분석과학 연구에 필요한 첨단 장비 개발과 분석자에게 기기 사
용 및 유지보수의 편의성을 개선한 장비 소개가 진행되었고, 특히 써모피셔사이언티
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픽의 개선된 장비(기체크로마토그래피-질량분석기, 기체크로마토그래피-이중질량분석
기)는 흥미로웠습니다. 기존 장비에 비해 이온화 장치 및 검출기 부분이 개선되어 장
비 수명이 7배 이상 연장되었으며, 장비 자체에 고해상도 터치패드 스크린을 장착하
여 보다 직관적이고 효율적인 작업이 가능하여 사용자에게 편리함을 제공하도록 고
안된 점이 돋보였습니다.

▲ 심포지움 강연 현장 ▲ 포스터 발표 현장

학술대회의 심포지움은 국내 연구동향 파악, 최신 분석 기술 및 분석 장비 정보 등
을 공유할 수 있는 좋은 기회였습니다. 여러 주제의 심포지움 중 ‘다양한 분석을 이
용한 과학수사 해법’이라는 주제로 진행된 법과학 분야의 심포지움이 관심을 끌었습
니다. 국립과학수사연구원에서 ‘국내에서 유통되는 신종 마약류의 유형과 분석법’이
라는 주제로 국내에서 유통되는 신종 마약류의 유형과 압수품 및 생체 시료에서 신
종 마약류의 분석 및 연구보고 사례를 소개하였습니다. 이 심포지움을 통해 국내에서 
유통되는 합성대마 등 신종 마약류 동향을 재확인할 수 있었습니다. 현재 대검 법화
학실은 이와 같은 신종 마약류를 확인할 수 있는 충분한 기술력과 대응력을 갖추고 
있습니다.

대검 법화학실에서는 「소변 중 크레아티닌으로 보정된 날트렉손 및 6β-날트렉솔 
값을 이용한 알코올의존증 치료약물 복용여부 평가」와 「액체크로마토그래피-이중질
량분석기를 이용한 모발 중 코카인 알코올성 대사체 및 알코올 포합체 분석」의 주제
로 2편의 포스터를 발표하여 대상물질 및 생체 대사체 분석 역량 홍보 및 치료약물 
복용여부 평가 방법을 제시하는 기회를 가졌습니다.
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이번 춘계학술대회에 참석하여 법화학 관련 최신 연구동향을 파악할 수 있었고, 향
후 적용 가능한 기술에 대한 안목을 넓힐 수 있는 뜻깊은 시간이었습니다. 대검찰청 
디엔에이·화학분석과 법화학실은 지속적인 감정관련 기법 연구를 통해 감정 역량을 
강화함으로써 검찰 과학수사 발전에 기여하도록 하겠습니다. 감사합니다. 
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   해양경찰교육원 ‘해양범죄 수사실무’ 교육 출강

디지털수사과 사무관 김정태

 
대검찰청 디지털수사과 디지털포렌식연구소에서는 2022년 4월 20일(수) 경력 1~3

년차 신입 해양경찰관 약 40여 명을 대상으로 해양경찰교육원이 주관하는 「해양범죄 
수사실무(기초) 교육과정」 중 ‘디지털증거분석 프로그램 활용’ 과목에 대한 교육을 실
시하였습니다. 이번 교육은 코로나 방역 수칙상 집합교육이 제한됨에 따라 온라인 비
대면 방식으로 진행되었습니다.

‘디지털증거분석 프로그램 활용’은 대검찰청 디지털수사과에서 전자정부지원사업으
로 구축하고 있는 국가디지털포렌식클라우드시스템(이하 ‘NDFaaS’)을 이용한 디지털
증거분석 프로그램 실무과정으로, 2021년 10월 전국 해양경찰청을 대상으로 실시한 
5차례의 지방청 현장 교육 시 수강생들로부터 많은 호응과 관심을 받았습니다. 당시 
‘신입해양경찰관들도 교육을 받으면 수사 실무에 큰 도움이 되겠다’는 교육생 다수의 
의견이 있어 이번 올해 신입 해양경찰관 기초 교육과정 과목에 신설되었습니다.

이번 교육에서는 NDFaaS 디지털증거분석 프로그램 활용 강의 전에 ‘통신수사 기
법’에 대한 실무적인 기초 지식을 먼저 소개하고 이후 프로그램 실습을 통해 해당 기
법을 실제 적용해보는 실무∙실습 중심 강의로 구성했습니다.

첫 번째 ‘통신수사 기법’ 과목은 검찰 내 통신수사 전문가로, 특사경 등 유관기관 강
의를 많이 해주신 대검찰청 사이버수사과 김광태 검찰수사관님께서 맡아주셨습니다.

▶ 통신수사 기법

김광태 수사관님은 먼저 통신수사 유형별 관련 규정 주요 내용, 통화내역 확인을 
위한 통신사실확인자료 제공요청과 기지국 실시간 위치 추적, 또 이를 통한 통화내역 
분석 보고서 작성법을 설명하였습니다. 이외에도 발신기지국 위치 추적 및 이를 활용
한 기지국 수사 사례 등을 소개하며 실제 수사에 활용되는 통신수사 기법에 대해 상
세히 소개를 해주었습니다.
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▶ 디지털증거분석 프로그램(NDFaaS) 활용

두 번째 디지털증거분석 프로그램(NDFaaS) 활용 교육은 제가 담당하여 먼저 사업 
추진배경을 소개하고, 클라우드 플랫폼 기반 절차, 증거 관리, 증거 분석 서비스가 어
떻게 NDFaaS 시스템을 통해 단계적으로 처리되는지 설명하였습니다.

또한 디지털 증거의 증거능력 인정 요건과 수사과정에서 디지털 증거로부터 범죄 
단서를 식별 및 현출하고 공판과정에서 이를 유죄의 증거로 법원에 제출하기까지 일
련의 절차에 대하여 교육생들에게 설명하였습니다. 특히, NDFaaS 시스템을 활용하
면 기존의 디지털포렌식 프로그램들에 비해 각 단계별로 신속하게 처리할 수 있고, 
손쉽게 배울 수 있다는 점을 강조해서 말씀드렸습니다.
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▶ NDFaaS를 활용한 통화내역 및 계좌 분석 시연

이어서 본격적으로 NDFaaS를 활용한 통화내역 및 계좌 분석 실습을 진행하였습니
다. 먼저 교육용 사건정보를 등록한 후 통신사로부터 받은 통신사실확인자료 및 가입
자내역 파일들을 NDFaaS 시스템에 디지털 증거로 업로드하여 처리된 결과를 다양
한 분석화면으로 조회하였습니다. 통화빈도, 통화 도, 시간중심 분석 등 빅데이터 수
치를 시각화하고 집계한 화면으로 제공하여 범인에 대한 단서를 직관적으로 빠르게 
찾을 수 있음을 시연해주었습니다. 이처럼 검찰에서 오랜 시간 축적된 전문 수사기법
들을 직간접적으로 체험한 교육생들의 반응은 뜨거웠습니다. 

계속해서 금융계좌 병합서비스 활용 방법을 시연해주었습니다. 금융계좌 병합서비
스는 여러 금융기관으로부터 압수한 각기 다른 서식의 계좌내역들을 폴더에 업로드
만하면 하나의 거래내역 목록으로 자동 병합되며, 필요 시 엑셀로 다운로드하여 수사
관들이 쉽게 분석할 수 있도록 합니다. 또한 엑셀로는 조회하기 어려운 다중검색도 
통합내역 상세조회 화면에서 편리하게 처리할 수 있으며, 중요 거래들은 북마크하여 
수사관들이 공유할 수 있는 기능들도 보여주었습니다.

[ 금융거래 내역 통합 조회 화면 ]
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[ 주요 금융거래 내역 북마크 화면 ]

▶ 에필로그

이번 교육은 해양경찰교육원에서 이용하는 
‘구루미비즈’ 화상회의 솔루션을 이용하여 4
0여 명 전체 교육생들의 얼굴을 보면서 실시
간 채팅으로 질문도 받고 강의 중 화면에 직
접 쓰기 기능을 이용한 커뮤니케이션을 통해 
실제 대면 강의를 하는 것처럼 현장감 있게 
진행할 수 있었습니다.

교육이 끝난 후 프로그램 이용 신청을 많은 분들이 바로 해주셨다는 해양경찰교육
원 담당자 후기도 듣게 되어 사업 구축을 담당하고 교육하는 실무자로서 큰 보람을 
느꼈습니다. 현재 추가 구축 중인 사업이 완료되면 현장 수요가 높은 모바일과 파일, 
회계 및 이메일 분석기능도 제공할 수 있게 됨으로써 일선에서 디지털 증거 분석 과
정의 어려움을 많이 해소해 줄 수 있을 것이라 생각합니다.

대검찰청 디지털수사과에서는 NDFaaS시스템의 기능 확장과 분석 품질을 높이기 
위해 앞으로도 최선을 다하겠습니다.
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* 제로 트러스트(Zero Trust) : ‘아무것도 신뢰하

지 않는다’는 것을 전제로 한 사이버 보안 모델

로 사용자 또는 기기가 접근을 요청할 때 철저

한 검정을 실시하고, 그 검정이 이뤄진다해도 최

소한의 신뢰만을 부여해 접근을 허용하는 방식 

 제28회 정보통신망 정보보호 컨퍼런스(NetSec-KR 2022) 참가

디지털수사과 수사관 이승훈

 
대검찰청 디지털수사과 디지털포렌식연구소는 지난 4월 21일(목)부터 4월 22일(금)

까지 양일 간 서울 코엑스 컨퍼런스룸(남)에서 열린 ‘제28회 정보통신망 정보보호 컨
퍼런스(NetSec-KR 2022)’에 참가하였습니다. 

정보통신망 정보보호 컨퍼런스는 한국인터넷진흥원(KISA)이 주관하고 한국정보보
호학회(KIISC)에서 주최하는 국내 최대, 최고의 정보보호 전문 학술대회로 최신 정보
보호 기술 및 정보보호 서비스 산업에 대한 활발한 정보 교류를 통한 국내 정보보호 
기술 개발과 수준 향상을 목적으로 하고 있습니다. 

올해 개최된 컨퍼런스는 ‘사이버보안과 함
께하는 디지털 대전환’을 슬로건으로, 디지털 
트랜스포메이션을 지원하는 제로 트러스트
(Zero Trust)* 보안 모델, 사이버보안을 주제
로 한 2개의 키 노트를 중심으로 진행되었습
니다. 특히, 사이버수사, 메타버스보안, 양자
암호 및 활용기술, 공급망보안, 산업기 보안, 
블록체인 및 NFT 보안, 랜섬웨어보안, 금융
데이터보안, 우주보안, AI보안, 국방 사이버보
안, 개인정보보호, 보안 하드웨어, 융합보안, 
공공보안 정책 등 20개의 다양한 주제에 대
한 발표와 질의응답으로 이루어졌습니다.
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디지털포렌식연구소에서는 이번 컨퍼런스에 참석하여 정보보안 분야의 최신 기술 
동향 및 앞으로의 발전 방향 등에 대해 알차고 유익한 정보를 습득할 수 있었습니다. 
「법과 과학」 독자 분들께도 간략하게나마 컨퍼런스의 내용을 소개해드리고자 합니다.

◆ 키 노트 : 디지털 대전환 시대, 사이버 보안은 왜 주목받지 못할까?

컨퍼런스의 첫 시작을 장식한 키 노트의 주제는 ‘사이버보안(Cybersecurity)’이었습
니다. 사이버보안이란 ‘사이버 공격(Cyber Attacks)으로부터 사이버공간(Cyberspac
e)의 사용을 방어하거나 보호하는 능력’으로, 쉽게 말하자면 ‘네트워크 시스템이 있는 
모든 기기에서 신뢰성(Trustworthiness)을 갖추는 것’을 말합니다. 

많은 사람들이 사이버 공격이란 단어를 들으면 컴퓨터나 스마트폰을 대상으로 한 
해킹 등을 생각할 것입니다. 네 맞습니다. 컴퓨터와 스마트폰은 사이버 공격의 주 대
상입니다. 그런데 과연 사이버 공격의 대상이 이것들만 있을까요? 독자 여러분이 손
목에 차고 있는 스마트워치, 퇴근 후 시원한 맥주 한 캔을 손에 들며 보는 스마트TV, 
아침 출근 전 날씨를 물어보는 AI 스피커도 사이버 공격의 대상입니다. 이뿐만이 아
닙니다. 아침에 출근할 때 타는 자동차도, 여행이나 출장을 갈 때 타는 비행기도 사
이버 공격의 대상이 됩니다. 우리의 생활이 디지털화되면서 우리 주변에 있는 다양한 
IT 기기에 대한 사이버 공격의 위협은 점점 커지고 있으며, 이에 대응하기 위한 사이
버보안의 중요성 역시 더욱 커지고 있습니다.

미국을 비롯한 해외 각 국에서는 사이버보안에 대해 많은 관심을 가지고 있으며 관
련 정책을 확대하는 등 정부 및 기업 차원에서 다양한 노력을 하고 있습니다. 그 예
로 UN 유럽 경제위원회(UNECE)에서는 자동차 제조 시 보안내재화(Security by Des
ign)* 방법론 적용과 관련한 평가・인증제도를 마련하여 2022년부터 신차에 적용할 
예정이며, 미 국방부에서는 2015년에 첨단 무기 제작 및 운용 등에 보안내재화(RMF 
A&A)를 적용하고 있습니다. 또한, 마이크로소프트 사에서는 사이버보안 강화를 위해 
2002년 MS SDL(Security Development Lifecycle)을 수립하여 자사의 모든 제품에 
보안내재화를 적용하였습니다. 크라이슬러 사는 자동차 해킹을 방지하기 위해 해킹에 
취약한 자동차 140만 대를 리콜하기도 했습니다. 
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* 보안내재화 : 요구사항 분석 및 설계 단계에서부터 제품의 보안성(Security), 신뢰성

(Reliability), 안전성(Safety) 등의 요소를 종합적으로 고려, 필요 최소한의 기능들만을 선별해

냄으로써 복잡도를 최대한 줄이고, 이를 바탕으로 제품을 구현해야 한다는 개념

우리나라도 국토교통부와 국방부에서 각각 자동차 및 첨단 무기 체계 운용에 있어
서 보안내재화를 적용하려고 제도 등을 만들고 있으나, 해외와 비교하자면 많이 부족
한 실정입니다.

우리나라의 사이버보안의 강화를 위해서는 기술 개발 등도 중요하지만 무엇보다도 
사이버보안의 중요성에 대해 많은 사람들이 알아야 합니다. 이를 위해서 사이버보안
에 대해 대중들이 다가갈 수 있도록 전문적인 내용을 이해하기 쉽게 설명할 수 있는 
공공지식인이 많아야 합니다. 이에 더하여 사이버보안의 현실 적용의 실익을 위해 경
제적인 측면에서의 연구 또한 필요합니다. 마지막으로 기술적인 측면에서 보안 전문
가가 단순히 정보보안 관련 지식만이 아니라 사이버보안이 적용되는 기반 산업 전반
에 대한 충분한 지식(Domain Knowledge)을 갖추어야 합니다.

이 3가지 요소를 두루 갖춤으로써 우리나라의 사이버보안에 대한 관심과 정책이 확
장되고, 아울러 사이버보안 분야의 선진국들과도 어깨를 견줄 수 있는 사이버보안 강
국이 될 수 있습니다.

◆ 사이버수사

키 노트 강연이 끝난 후, 본격적으로 컨퍼런스의 세션이 진행되었습니다. 가장 처음 
진행된 세션은 사이버수사입니다. 해당 세션에서 디지털포렌식연구소 이인수 소장님
이 ‘디지털포렌식, 인권보호 vs. 실체적 진실’이라는 주제로 디지털포렌식의 과거와 
현재 그리고 미래에 대하여 발표하였습니다.

컴퓨터, 스마트폰 및 스마트워치 등의 웨어러블 기기와 같은 다양한 디지털 기기의 
사용으로 인하여 우리의 삶에서 디지털 의존도가 점점 높아지고 있습니다. 이에 따라 
범죄 수사 영역에 있어서도 디지털포렌식의 중요성이 날로 증가하고 있습니다. 이러
한 환경 속에서 지난 10년 간 검찰은 디지털포렌식 관련 규정 제・개정, 거점청 디지
털포렌식팀 신설, 예산 확충 등을 통해 디지털포렌식 전문가 인력을 양성하고 전문도
구를 연구・개발하였으며 ‘디지털수사 지원시스템(D-NET)’과 같은 디지털 수사를 위
한 인프라를 확보하는 등 디지털 수사의 역량을 강화하였습니다.
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그러나 PC 및 스마트폰 등 디지털 기기의 운영체제 상에서의 자동 암호화 기능 확
대와 스마트폰에서의 직접 데이터 확보의 어려움, 클라우드 스토리지 사용의 확대, 
개인 프라이버시 침해 논란의 지속과 이에 따른 엄격해진 절차적 요구사항 등 ICT 
기술과 수사 환경의 변화로 인해 디지털포렌식의 위기가 찾아오고 있습니다.

이러한 위기에 대응하기 위하여 앞으로의 디지털포렌식은 ① 기기 중심의 포렌식(D
evice Forensics)에서 데이터 중심의 포렌식(Data Forensics)으로 전환되어야 하며, 
② 분석관 개인의 역량에 의존하는 방식에서 시스템 인프라 서비스(DFaaS, Digital 
Forensics as a Service)를 구축 및 활용하는 방식으로 바뀌어야하고, ③ 디지털 증
거의 전체 생애주기 관점에서의 투명한 증거 관리 절차를 마련하여 실체적 진실 발
견과의 균형을 이루며, ④ 증명력 부분에서 실질적인 역할을 할 수 있도록 노력해야 
합니다. 이를 위해서 이인수 소장님은 각 수사기관 간의 협의체 구성 등을 통한 공유 
및 협력과 국가 차원에서의 형사사법증거체계 인프라의 구축이 필요함을 강조하였습
니다.

▲ ‘디지털포렌식, 인권보호 vs. 실체적 진실’ 발표 장면

◆ 메타버스보안

컨퍼런스에서 발표된 여러 가지 주제들 중에서 한 가지만 독자 분들께 소개해야한
다면 ‘메타버스보안’을 선택하고 싶습니다. 독자 여러분께서도 메타버스에 대한 이야
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기는 많이 들어보셨을 것입니다. TV나 뉴스에서 종종 들리기도 하며, 서점에 가면 메
타버스에 대한 책이 많이 나와 있기도 합니다. 그런데 메타버스가 정확하게 무엇을 
말하는 것일까요? 2022년 1월 과학기술정통부의 보도자료에 의하면 메타버스란 가
상과 현실이 융합된 공간에서 사람과 사물이 서로 상호작용하며, 경제・사회・문화적 
가치를 창출하는 세계(플랫폼)로, 단순히 3차원 가상세계를 넘어서 현실 세계가 가상 
세계로 확장된 것을 의미합니다.

메타버스로 분류할 수 있는 플랫폼은 21세기 초 온라인 게임 등의 형태로 처음 등
장하였으나, 본격적으로 우리의 삶과 접하게 연관이 된 것은 상당히 최근의 일입니
다. 특히 재작년부터 시작된 코로나-19의 장기화로 인해 많은 기업에서 재택근무를 
하는 등 실내 활동이 증가하면서 메타버스에 대한 사람들의 관심이 급증하였습니다. 

2020년 4월 ‘포트나이트(Fortnite)’라는 온라인 게임에서 트래비스 스콧(Travis Sco
tt)’이라는 가수가 총 45분 가량의 가상 콘서트를 개최하여 1,230만 명의 동시접속자 
수와 2,000만 달러의 수입을 달성한 것이 그 예라 할 수 있습니다. 또한, 「법과 과
학」 독자 분들과도 가까운 활용 사례를 들자면 올해 3월 대구지검 AI・ 블록체인 커
뮤니티에서 메타버스를 이용하여 가상현실 회의를 개최한 것을 들 수 있습니다.

▲ 메타버스 로드맵(미국, 기술연구재단(ASF), 2007)
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이렇듯 메타버스는 어느 샌가 우리의 삶에 가까이 다가왔습니다. 그러나 메타버스
의 확장과 진화에 밝은 면만 있는 것은 아닙니다. 초연결 즉, 사람과 사물이 서로 긴

히 연결되어 소통 및 상호작용을 하고, 현실과 가상이 융합되어 경계가 없어지게 
되면서 가상에서의 공격이 현실에도 타격을 줄 수 있게 되었습니다. 

메타버스에 관심이 많은 독자 분이라면 메타버스 내 범죄와 관련된 뉴스를 보신 적
이 있으실 겁니다. 최근 들어 메타버스 플랫폼의 시스템을 해킹하거나 랜섬웨어에 감
염시켜 메타버스 플랫폼 내에서 통용되는 가상화폐를 요구하는 사건이 발생하였으며, 
심지어 메타버스 내에서 여성 캐릭터가 남성 캐릭터에게 성폭행을 당하는 아바타 성
범죄가 발생하기도 하였습니다. 

위의 사례뿐만 아니라 메타버스를 이용하는 다양한 디바이스 간의 인증 과정에서 
개인 프라이버시 침해가 발생할 가능성이 높아졌으며, 디바이스 내부에 저장된 생체
정보 및 사용자 행동 패턴 등의 정보가 해킹되어 악용될 수 있습니다. 또한 먼 미래
의 일이라고 생각하실 수 있겠지만, VR 헤드셋와 같은 헤드 마운트 디스플레이(HM
D)에서 특정 신호를 방출하여 사람의 감각을 착각하게 만드는 감각 착각 유도 공격
이나 두뇌에 접촉하여 정보를 입수하는 두뇌 해킹, 전자파를 이용한 두뇌 공격, 초음
파를 이용한 감각 마비 및 생각 주입 등의 공격이 가능합니다. 

오늘날까지의 온라인에서의 공격은 시스템・네트워크・디바이스가 주요 대상이었
던 반면, 메타버스에서의 공격은 위에서 소개한 사례와 같이 사람을 대상으로 이루어 
질 것입니다. 이러한 공격으로 인한 피해는 온라인에서의 공격에 비할 수 없이 커질 
것으로 예상되며, 이에 대응하기 위해서 메타버스 플랫폼에서의 지속적인 사용자 인
증 등 다양한 지능형 정보보호 기술이 현재 지속적으로 연구되고 있습니다.

◆ 마치며

이번 제28회 정보보호망 정보통신 컨퍼런스에서는 다양한 분야에서의 정보보안 관
련 최신 기술 동향 등이 소개되었습니다. 컨퍼런스 참가를 통해 정보보안에 대한 식
견을 넓힐 수 있는 좋은 기회가 되었습니다. 

대검찰청 디지털수사과 디지털포렌식연구소에서는 이번 컨퍼런스에서 습득한 정보
보안에 관한 지식을 적용하여 지금보다 높은 수준의 디지털포렌식 기술을 연구·개발
하는 등 검찰의 디지털 역량 강화 수사를 위해 앞으로도 노력하겠습니다. 감사합니다. 
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        제1차 한-태국 사이버안보대화 회의 참석

사이버수사과 수사관 김선현 

 
대검찰청 과학수사부 사이버수사과는 2022년 3월 25일(금) 오후 4시, 아세안 국가 

중 최초로 태국과 개최한 ‘제1차 한-태국 사이버안보대화 회의’에 참석하였습니다. 
화상회의 형식으로 진행된 이번 회의는 우리나라의 이충면 외교부 국제안보대사와 
태국의 프라반 디스야탓 (Prapan Disyatat) 외교부 국제안보대사가 수석대표로 참석
하였으며, 대검 사이버수사과를 비롯한 사이버 안보를 담당하는 양국의 유관부처 관
계자들이 참석하였습니다.

▲ 제1차 한-태국 사이버안보대화 화상 회의 화면 <출처 : 외교부 보도자료>

◆ 사이버 정책 및 전략

우리나라와 태국은 서로의 사이버 정책 및 운영체계를 소개하고 법령 및 정책, 기
관별 업무 범위 등에 대한 정보를 공유하는 시간을 가졌습니다. 특히 태국은 2019년 
사이버안보법을 제정한 이래 이 법에 의거하여 사이버안보와 관련된 기관들을 지난
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※ ARF(ASEAN Regional Forum) : 아세안 지역 안보포럼. 동남아시아 국가연합 공통의 관심사

인 정치 및 안보문제에 대한 건설적인 대화와 협의를 장려하고 아시아 태평양 지역의 신뢰를 

구축하기 위해 구성된 회의체 

해 설립·운영하고 있다고 소개하였습니다. 이와 더불어 태국은 자국의 사이버 안보분
야에 대한 관심이 커져감에 따라 이와 관련한 우리나라의 노하우와 경험을 공유해주
기를 희망하였습니다.

◆ 사이버 위협 동향 및 대응

또한 디지털 전환이 가속화되면서, 우리나라와 태국은 랜섬웨어 공격과 같은 초국
가적 사이버 위협이 증가하고 있음을 공감하였고, 이에 대응하기 위해 협력하기로 하
였습니다.

◆ 사이버안보 지역 협력

아울러 양국은 사이버 규범 이행을 위한 국가적 역량강화의 필요성과, 국가 간 신
뢰구축에 있어 지역기구의 역할 또한 매우 중요함을 공감하였고, 아세안 및 ARF 차
원의 협력 증진을 위해 보다 더 노력하기로 하였습니다.
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◆ 역량강화 및 사이버범죄 수사 공조

이밖에도 양국의 사이버안보 법제도 및 모범사례를 서로 소개하였으며, 사이버범죄 
수사 공조 강화 등에 대해 의미 있는 논의를 이어갔습니다. 

대검찰청 사이버수사과에서는 현재 태국도 가입 중인 전자증거 긴급 보전 및 정보 
공유 협력을 위한 G7 24/7 첨단범죄 네트워크에 대해 발표하면서 전자증거 보전 업
무와 가상화폐 추적 등 양국 간의 수사공조가 활성화될 수 있기를 희망하였습니다. 
또한 올해 하반기 대검이 개최할 예정인 아·태지역 사이버범죄 역량강화 허브(APC-H
UB) 총회 및 훈련에 대해서도 간략히 소개하는 시간을 가졌습니다. 

2020년 한-아세안 정상회담 후속조치로 아세안 국가 중 최초로 태국과 개최한 이
번 사이버안보대화 회의는 사이버안보 정책과 전략, 사이버 위협동향, 다자·양자 협력 
등에 관하여 상호 이해를 증진하고 협력 분야를 모색할 수 있는 계기가 되었다고 생
각합니다.

특히 사이버범죄 수사를 위한 공조 과정에서 우리나라가 겪고 있는 애로사항을 설
명하고, 이에 대해 태국의 법집행기관이 원활한 수사 공조를 위한 다양한 대안을 제
시함으로써 이러한 교류와 의견 교환을 통해 향후에도 사이버범죄와 관련하여 지속
적인 수사 공조에 대한 양국의 협력 의지를 확인할 수 있었던 유익한 시간이었습니
다.



 『판례를 통한 디지털 증거의 이해』 ◯3  
 키워드 검색 제한의 정당성
- 대법원 2021. 10. 14. 선고 2021도2485 판결
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홍성지청 검사 김영미

헌법은 적법절차를 통하지 아니하고는 압수, 수색을 받지 아니한다고 하고 있으며, 
법관에 의한 영장 발부를 전제로 하고 있습니다. 그런데 영장발부, 기각은 법관이 헌
법과 법률에 의해 범죄 혐의의 상당성이 있고, 절차가 준수되어 있다면 발부해야 하
는 것이지, ‘임의로’ 기각하는 것이 아닙니다. 사법기관은 적법절차를 통한 실체진실
발견을 하여 정의와 형평을 추구하는 것이지, 실체진실발견을 합리적 이유 없이 제한
하는 것은 그 본질에 반하는 것이기 때문입니다.

그렇다면 법원이 영장 발부를 함에 있어서, 범죄 혐의의 증거를 찾기 위한 수색에 
있어서 수색 방법을 임의로 제한하는 것은 정당한 것일까요. ‘홍길동’ 아동포르노 유
포사범에 대해 압수수색할 때 ‘홍길동’ 아동 이름이 파일명으로 된 파일만 찾아야지, 
‘아동’, ‘포르노’, ‘길동’ 등 다른 이름이 기재된 파일은 찾으면 안 된다고 제한하면 이
는 정의와 형평에 부합하는 결정이라 할 수 있을까요. 파일명은 전혀 엉뚱하나 내용
은 홍길동 포르노가 담긴 것은 파일을 열어보지도 못 하게 한다면, 그리고 수사기관
이 확인하기 위해 이를 열어보면 위법하다고 한다면 이는 국민의 법 감정에 부합하
는 것일까요. 법은 상식과 경험칙에 입각하여 그 해석을 하고 이를 제대로 적용해야 
하는 것이기 때문입니다.

소개해 드릴 판례는 2021. 10. 14. 선고된 대법원 2021도2485 판결입니다. 

2013. 12.경부터 대통령 관저를 비공식적으로 드나들며 대통령과 친분을 맺게 된 
의료기기 업체를 운영하는 김00, 박00의 특허분쟁 관련 소송에 대해, 대법원 내부 보
고용으로 작성된 것으로 보이는 특허등록무효 사건 내용, 처리계획, 관련사건 진행경
과 등을 기재한 ‘사안요약문건’이 문제가 되었습니다. 대법원에서 내부 정보를 이용하
여 작성한 위 문건이 청와대로 가서 사적 이익을 위해 사용되었다면 이는 재판의 공
정성, 신뢰성에 치명적인 것이라 하지 아니할 수 없습니다. 대법원이 청와대의 사적 
분쟁 해결을 위한 변호사 그 이상의 역할을 하는 것이나 다름없게 되는 것이기 때문
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입니다.

공소사실은 위 ‘사안요약문건’은 대법원 지식재산권조 총괄 재판연구관 박00이 작
성, 2016. 3. 2.경 피고인이 전달받아 이를 임00 법원행정처 차장에게 전달하고, 임0
0은 이를 청와대에 전달하였다는 것입니다. (위 특허 소송은 2016. 3. 24. 대법원에
서 상고기각되어 김00, 박00이 승소하게 됨. 위 사건번호는 2015후2204호) 따라서 
기소된 범죄사실 내용은 <피고인은 임00과 공모하여 직권을 남용하여 대법원 재판연
구관 박00에게 각종 사법정책에 대한 청와대의 협조를 받아 사법부 이익을 도모할 
목적으로 특정 재판 및 관련 재판 진행경과, 처리 계획 등을 파악, 보고하도록 위법, 
부당한 지시를 함으로써 박00으로 하여금 위 ‘사안요약문건’을 작성하게 하는 등 의
무없는 일을 하게 하여 직권남용권리행사방해, 위 문건을 법원 외부에 유출하여, 공
무상비 누설>이라는 것입니다.

일명 ‘사법행정권 남용 의혹’을 수사하던 검찰은 2018. 7. 21.경 임00을 피의자로 
하여 발부된 압수수색영장 집행 결과 임00의 명함형 이동식 저장장치에서 위 ‘사안
요약문건파일’을 발견하였습니다. 위 파일은 파일명이 ‘2015후2204요약보고[피고인
실명].hwp’였습니다.1)

검사는 2018. 8. 23. ‘피고인이 이 사건 사안요약문건을 임00에게 제공함으로써 직
무상 비 을 누설하였다’는 혐의사실로 위 혐의사실과 관련된 서류 및 물건을 포함 
문제의 특허소송 관련 당사자 사건 관련자료, 이와 관련성이 인정되는 범위 내의 파
일 또는 그 출력물 등 일체에 대해 압수수색영장을 청구하였습니다. 그러나 법원은 2
018. 8. 24. ‘검찰이 이미 이 사건 사안요약문건을 취득하였고, 피고인 역시 이를 작
성하여 송부한 사실을 다투지는 않을 것으로 보이는 점, 피고인이 위 문건을 소지하
고 있을 개연성이나 다른 압수수색청구 문건에 대한 압수수색의 필요성에 대한 소명
이 부족한 점 등에 비추어 현 단계에서 포괄적 압수수색을 허용할 필요성과 상당성
을 인정하기 어려움’을 이유로 위 영장 청구를 기각하였습니다. 피고인은 2018. 9. 3. 
검사의 임의제출 요구 및 이 사건 문건 작성, 송부 인정 여부에 대해 ‘기억이 나지 않
고, 임의 제출할 의사가 없다’고 검찰에 의사를 명확히 표시하였습니다.

검사는 2018. 9. 3. 이 사건 압수수색영장을 재청구하였고, 법원은 2018. 9. 4. 이 
사건 압수수색영장을 발부하였는데 일반적 압수수색영장과 달리 압수수색 방법을 다
음과 같이 제한하였습니다. 

1) 실제 파일명은 피고인 실명이 그대로 기재되어 있었습니다. 
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수색은 검색어 “2015후2204” 또는 “15후2204”를 입력하여 해당 전자정보를 탐색하는 방법

에 의해서 실시함

이른바 전자정보 키워드를 법원이 제한한 것입니다. 일반적인 압수수색영장에서는 
볼 수 없는 것입니다.

검사는 2018. 9. 5. 이 사건 영장 검색어로 제한된 “2015후2204” 또는 “15후2204”
로 검색해보았으나 이 사건 사안요약 문건을 찾지 못 하였습니다. 이에 “*2015* *후
* *2204*”를 검색어로 입력하는 제목 기반 검색으로 피고인 컴퓨터 수색을 한 결과, 
모니터 화면에 대법원 사건번호 중 “2015” 또는 “후” 또는 “2204”가 포함된 사건들
의 기초보고 등 파일리스트를 확인하였습니다. 이에 검사는 위 모니터 화면을 사진 
촬영하였고 그 후 “이 사건 모니터 화면 사진에 나타난 기초보고 등 파일을 반출하여 
변호사 사무실에 비치한 행위가 공공기록물 무단 유출 및 개인정보 유출에 해당한다
(절도, 공공기록물관리에관한법률위반, 개인정보보호법위반)”고 공소제기하였습니다.

결과적으로 이 사건 사안요약문건을 피고인의 컴퓨터에서 찾아내지 못 하였습니다. 
이 사건의 시작으로 영장 범죄사실에 기재된 사안요약문건이 피고인 컴퓨터에서 발
견되지 않았고, 누가 작성했는지, 어떤 경위로 청와대로 전달되었는지에 대한 객관적 
증거가 발견되지 않은 것입니다. 

그럼에도 피고인 컴퓨터에 법원 내부에서 처리했던 수많은 사건들의 파일을 가져온 
것이 위와 같은 압수수색으로 확인되어 위 파일들을 가져온 것에 대한 별도 범죄사
실에서 위 증거가 문제가 된 것입니다. 

이에 대해 법원은 원심, 항소심, 대법원에 이르기까지 일관되게 이는 위법수집증거
라고 판시하였습니다.

법원은 검사가 ① 법원이 한정한 제한을 위반하여 포괄적으로 수색하였고, ② 그 
결과 이 사건 영장 기재 혐의사실인 공무상비밀누설과 관계없는 새로운 별건 자료를 
발견하고 이를 촬영한 사진을 별건 공소사실에 대한 증거로 제출하는 것은 수사기관
의 자의적인 강제 처분에 대한 법관의 사법적 통제를 무시하는 행위로서 그 절차 위
반행위가 중대하여 적법절차의 실질적 내용을 침해하는 경우에 해당하며, ③ 피고인
에게 압수물 목록 교부도 하지 아니한 점 ④ 이 사건 압수수색 영장이 발부되기까지 
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일련의 과정(1차 압수수색영장 기각, 검찰의 피고인 면담, 2차 압수수색영장에서 법
원이 키워드 제한을 기재하고 사안요약문건 이외 모든 자료에 대한 영장 청구는 모
두 기각, 이 사건 영장 집행 중 검사는 추가 범죄 혐의가 확인되었다면서 압수할 물
건을 대법원에 계류 중인 특정 사건 재판 연구관 보고서 등으로 하여 당일 다시 압수
수색영장을 청구하였으나 법원이 다시 기각) 2018. 9. 5.자 한국일보가 인용한 검찰
관계자가 ‘압수수색 범위를 비합리적으로 제한했다’고 지적해서 검찰 관계자도 영장 
집행 방법이 제한되었음을 인식하고 있었던 점, 이 사건 모니터 화면 사진 해당 파일
과 관련된 것으로 보이는 맹00의 외장하드에 저장된 대법원 재판연구관 검토 보고서 
파일에 대한 압수수색영장 청구도 2018. 9. 10. 기각된 점, 검사가 이 사건 영장 집
행 후 피고인에게 ‘압수물 없음’ 증명서를 교부한 점에 비추어 검사도 이 사건 영장 
집행으로써 압수할 물건이 없었음을 인식하고 있었던 점 등에 비추어 보면 검사는 
이 사건 영장에 기재된 압수할 물건과 수색방법 제한을 명백하게 인식하고 있었으면
서 의도적으로 위법하게 압수 절차로 나아간 점을 주요 근거로 하면서 이 사건 압수
는 위법한 압수이며, 이는 가벼운 절차위반이 아니고, 그 증거가치가 1차적 증거에 
비하여 결코 적지 않은 2차적 증거의 증거능력을 인정하게 되면, 수사기관으로 하여
금 ‘법관이 발부한 영장의 요건을 위반하여 1차적 증거를 수집하더라도 이를 근거로 
수집하는 2차적 증거는 나중에 증거능력이 인정될 수도 있으니, 그대로 영장을 집행
해보자’는 잘못된 생각을 갖게 할 우려가 있는 점 등을 종합하면, 2차적 증거의 증거
능력을 배제하는 것이 적법절차 원칙과 실체적 진실 규명의 조화를 도모하고 이를 
통하여 형사사법 정의를 실현하려 한 취지에 반하는 결과를 초래하는 것으로 평가되
는 예외적인 경우라고 보기 어렵다고 하였습니다.

한편, 법원은 이 사건 기소된 공소사실에 대해, 원심, 항소심, 대법원에 이르기까지 
모두 무죄를 선고하였습니다. 영장 범죄사실이었던 직권남용권리행사방해, 공무상비

누설의 경우 피고인이 이 사건 사안요약문건을 소지하고 있었던 증거가 없었음이 
주요 근거였으며, 다른 자료들을 유출한 것 관련, 증거능력 없는 증거를 제외한 증거
만을 볼 때 증거가 부족하고, 설사 위 자료들이 변호사 사무실에 있었다하더라도 이
를 공공기록물로 보기도 어렵고, 절도나 공공기록물에 대한 인식이 있었다고 보기도 
어려우며, 개인정보보호법위반의 개인정보유출에 해당하거나 그 고의가 있었다고 보
기 어렵다고 하였습니다. (함께 기소된 변호사법위반의 점도 인정하지 않았습니다)

법리적으로 많은 쟁점을 포함하는 이 사건에 대해 여기서 다루는 쟁점인 법원이 키
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워드 제한을 한 것이 정당한가에 대하여 많은 의문점이 있습니다. 디지털 증거 압수, 
수색이 어려운 점은 일일이 파일을 클릭하여 내용을 확인해보지 않고서는 파일이 담
고 있는 내용을 제대로 알 수 없기 때문입니다. 방대한 양의 정보 속에서 증거를 찾
아내기가 점점 더 어려워지고 있습니다. 그래서 압수수색 현장에서는 범죄사실과 관
련된 기간, 키워드 등을 활용하여 검색을 하고 있습니다. 그리고 압수수색 현장에서
는 은닉어를 사용하거나 파일 생성 시각을 조작하는 등 수많은 변수가 있습니다. 그
래서 실무 경험을 갖춘 포렌식 전문가의 현장 대응 능력이 더 중요해지고 있는 것입
니다. 압수수색은 수사의 시작 단계입니다. 증거를 제대로 찾아내어 범죄 혐의를 입
증해 내야 하는 것입니다. 그런데 검색어를 임의로 제한하는 것은 실체진실발견을 제
대로 하지 못 하게 하겠다는 것과 다를바 없습니다.

이 사건에서 검색어를 위와 같이 제한하는 근거는 무엇일까요. “2015후2204” 또는 
“15후2204”만이 아니라, 2204, 박00, 김00, 와00(박00, 김00 운영 회사) 등 다양한 
검색어가 가능합니다. 또한 이 사건에서만 유독 위와 같이 너무나 제한된 검색어를 
쓰라고 하는 것은 정당할까요. 왜 그래야 하는지에 대한 의문입니다.

또한 수사기관이 위 검색어의 범위를 벗어난 검색어로 피고인이 수많은 내부 자료
를 유출한 정황을 확인하여 압수했다면 이는 위 영장 범죄사실과 전혀 별개의 범죄
일까요. 지난 2월에 소개해 드린 것처럼 이는 피고인의 동종 사건 범행이라 할 수 있
습니다. 우리 형사법은 긴급압수가 없습니다. 실제 피고인은 현장에서 우연히 발견된 
자료에 대해 영장을 받아오기까지 보관해달라는 요청을 받았으나 임의로 파기해버려 
문제가 되었습니다. 자기증거인멸은 처벌되지도 않습니다. 따라서 긴급 압수가 없는 
상황에서 영장 범죄사실과 관련성은 보다 넓게 인정해야 한다할 것입니다. 무엇보다
도 이 사건은 법원의 공정성, 중립성에 있어서 매우 중요한 내용을 담고 있습니다. 
제대로 된 진실을 밝혀내야할 공익이 매우 큰 사건이라 할 것입니다.

수색 방법을 제한하는 것은 전자 증거를 발견해 내는 수사기관의 능력을 심각하게 
손상시킬 가능성이 있습니다. 미국에서도, United States v. Brooks, 427 F.3d b124
6, 1252 (10th Cir. 2005) 에서 ‘포렌식 과정은 직관과 현장에서의 판단을 매우 요구
하는 것이어서 예를 들어 키워드로 수색의 범위를 제한한다면, 영장 범위에 들어가는 
수많은 종류의 파일들을 찾아낼 수 없게 될 것이다’라고 한 바 있습니다. 키워드로 
걸러낼 수 없는 파일 형식이 있으며, 사건 관계자들이 어떤 단어로 범죄 사실을 의미
하여 사용했는지 알 수 없기 때문에 하나 하나 일일이 분석하지 않고 키워드 등으로 
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수색의 범위를 제한하는 것은 실체진실발견을 저해한다 할 것입니다. 대표적 법률 검
색 사이트인 LEXIS 또한 키워드 검색만으로 원하는 것을 정확히 찾아낼 수 없는 경
우가 많은 것과 같습니다.

미국의 경우 수색은 수정 헌법 제4조를 준수하여 해야 하고, 후에 법원이 그 수색
이 수정헌법 제4조가 규정하는 ‘reasonable’한 것이었는지 결국 판단하기 때문에 법
원이 포렌식 방법까지 규제하는 것은 불필요하다는 입장으로 보입니다. (Hudson v. 
Michigan, 547 U.S. 576, 591 (2006) 등)

수사기관이 임의로 법원의 영장의 범위를 명백히 벗어나서 수색을 한다면 위법이고 
비난받아 마땅합니다. 그러나 법원이 수색의 방법을 합리적 사유 없이 임의로 제한한
다면 이 또한 적법한 것인지, 정당한 것인지 따져볼 필요가 있습니다. 사법부의 중립
성이 침해되었다는 의혹이 제기된 매우 중대한 사건에서 유독 수색 방법을 단 두 개
의 검색어로 제한해야 할 합리적 이유가 있었는지, 검색어를 제한하여 진실을 발견하
지 못 하게 할 이유가 있었는지 진지한 비판과 학문적 검토가 더 필요한 사건이라 할 
것입니다.



 『화재수사 이야기』 ◯3  

              죽은 자는 몸으로 말한다
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법과학분석과 검찰수사관 강정기

화재사건은 증거를 찾기 힘들다. 증거까지 타버려 아무 것도 남지 않은 잿더미 속
에서 증거를 찾기란 쉽지 않은 일이다. 

강한 화염에 의해 그리고 방화수로 인해 증거는 멸실된다. 특히 유류를 이용한 화
재의 경우는 더욱 그러하다. 두 사람이 한 공간에 있다가 유류를 뿌리고 방화하여 한 
사람이 사망하면 산 사람은 죽은 사람이 유류를 뿌리고 방화하였다고 주장하고 죽은 
자는 말이 없다. 

그렇다. 죽은 자는 말이 없다.

아니다. 화재현장에서 발견되는 사체는 말을 한다. 

화재 발생 당시 어떤 일이 있었는지, 누가 어떻게 휘발유를 뿌렸고 어떻게 착화하
여 사망의 결과가 발생하였는지 온 몸으로 말한다. 몸에 남겨진 화상으로, 타지 않고 
남은 부분으로, 그리고 혈흔으로 말을 한다. 

지금부터 몸으로 말하는 죽은 자의 외침을 들어보자. 

사례 1. 신체에 나타난 화상부위는 유류가 뿌려진 행위를 말한다.

인적이 드문 한적한 농가 마당에서 화염에 휩싸인 여자가 쓰러졌다. 여자는 병원으
로 이송되었으나 치료 중 숨졌다. 남자는 부부싸움 도중 아내가 스스로 몸에 휘발유
를 뿌리고 불을 질렀다고 주장했다. 남자의 의류에서 휘발유가 일부 검출되었으나 남
자는 아내의 몸에 붙은 불을 끄다가 휘발유가 묻었을 뿐이며, 그 과정에서 손 등에 
일부 화상을 입었다고 말했다. 실외였으나 CCTV도 목격자도 없고 피해자는 사망하였
다. 피해자의 의류 등에서 다량의 휘발유가 검출되었으므로 피해자의 신체에 휘발유
가 뿌려진 것은 명확하다. 그렇다면 누가 휘발유를 뿌린 것인가? 남자의 주장처럼 자
해하기 위해 스스로 휘발유를 뿌린 것일까?

그런데 피해자의 신체에서 특이한 화상패턴이 발견되었다. 아래 그림 1.과 같이 후
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면 및 하부전체는 2~3도의 중화상을 입은 반면 가슴과 복부는 전혀 화상을 입지 않
은 것이다. 유류의 흘러내림, 화염의 상승 등 유류화재에서 볼 수 있는 특성과 전혀 
맞지 않는 화상패턴이다.

         전면      후면
[그림 1. 피해자 화상 부위]

아래 그림 2.는 사람의 신체에 휘발유가 뿌려지는 상황에 따른 실험 모습이다.

▽ ▽ ▽ ▽

스스로 부을 때 제3자가 부을 때 쓰러진 상태에서 부을 때 엎드린 상태에서 부을 때
[그림 2. 유류를 붓는 모습에 따른 화상 패턴 실험]

피해자가 서 있는 경우, 자신의 몸에 휘발유를 부을 때와 제3자가 휘발유를 부을 때
는 유류가 흘러내리는 방향에 따라 세로 형태로 유사하게 휘발유가 묻었다. 그리고 피
해자가 바닥에 쓰러진 상태에서 휘발유를 부을 경우, 후면 전반에 걸쳐 휘발유가 묻었
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으나 바닥과 접한 전면에는 휘발유가 묻지 않음을 확인할 수 있었다. 반면 피해자가 무
릎과 발꿈치를 대고 바닥에 엎드린 상태에서 휘발유를 부을 경우, 후면에는 고루 휘발
유가 묻었으나 등을 타고 내린 휘발유가 옆구리에서 바닥으로 바로 떨어지면서 복부와 
가슴에는 묻지 않는 것으로 확인되었다. 피해자의 화상부위와 일치하는 것이다. 

법원은 화재수사팀의 실험결과를 판결문에 설시하면서 피고인의 폭행으로 바닥에 
엎드려 있는 피해자의 등에 휘발유를 뿌린 것으로 판단하였다.(대전지검 홍성지청 20
17형제7675호)

사례 2. 혈흔은 피해자의 사망 시점을 알려준다.

80대의 남자가 자신의 주거지 욕실에서 사망한 채로 발견되었고 거실과 부엌에 화
재가 발생하였다. 체포된 이웃집 40대 여자는 남자가 린 월세를 내라고 하더니 성
폭행하려고 하여 쳤고 남자가 키친타올에 불을 붙여 자신의 머리에 갔다대는 등 
행패를 부려 다시 남자를 치고 자신의 집으로 갔다고 했다. 그리고 남자가 넘어지
는 과정에 머리를 다쳐 피를 닦아 주었으며, 자신이 그 집을 나올 때는 남자가 욕실
로 들어가 욕조의 뒷부분에 머리를 박으면서 죽어야 된다며 자해를 했고, 집 안에 연
기나 불꽃은 없었다고 주장했다. 경찰은 피의자에 대해 상해치사 혐의를 적용하였으
나 방화는 증거 부족으로 인지하지 못하였다.

[그림 3. 거실 소훼 모습]

피해자에 대한 검시 결과, 얼굴 부위에 좌측 광대부위(가로방향, 약 2.5cm), 좌측 
이마부위(ㄴ자 모양, 5～5.5cm), 좌측입술 위(세로방향, 1.5cm) 등에 베인 상처(절창)
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가 있으며, 두정부 중앙에 열창(넓은 V자형, 약 3cm), 후두부에 두피 좌열창(다발성, 
3~4cm) 등이 확인되었다.

[그림 4. 피해자가 발견된 욕조]

위 그림 4.는 피해자가 발견된 직후 욕조의 모습이다. 무엇이 보이는가?

사람은 심장의 운동으로 인체 내에 혈액을 순환시킨다. 따라서 사망하여 심장이 멈
추면 혈액순환이 멈추게 되고 더 이상 출혈도 발생하지 않으므로 출혈 등의 생활반
응이 나타나지 않는다.

피의자의 주장과 같이 피해자가 욕조에 뒷머리를 부딪치며 자해를 했다면 욕조에 
혈흔이 발견되어야 한다. 하지만 욕조에는 육안으로 식별되는 혈흔은 발견되지 않는
다. 따라서 피해자는 욕조에서 자해를 하는 과정 중에 사망한 것이 아니고 이미 사망
한 상태에서 욕조로 옮겨졌거나, 사망 후 혈흔을 닦아 낸 것이다. 즉, 피의자는 피해자
가 사망할 당시 집 안에 있었고 피해자 사망 후에 방화를 했다는 결론에 이르게 된다. 

검사는 감정결과를 토대로 현주건조물방화 혐의를 추가로 인지하였으며, 피의자는 
1심 재판 중 자신의 혐의를 모두 인정하였다.(부산지검 2018형제12579호)

사례 3. 타지 않은 부위는 화재 당시 피해자의 자세를 알려준다.

여느 때와 다름없는 다툼이었다. 남편의 외도에 대한 아내의 악다구니. 그리고 그에 
맞서는 남편의 폭력. 아내는 휴대전화로 녹음을 시작했다. 싸움은 더욱 격해졌고 급기
야 남편은 창고에 보관 중이던 휘발유 통을 들고 왔다. 하지만 녹음은 여기서 끝났다. 
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이후 화재가 발생했고 아내는 전신 2~3도 중화상을 입고 병원으로 후송되었으나 
얼마 지나지 않아 사망하였다. 남편은 녹음된 폭행과 휘발유를 가져온 사실은 인정하
면서도 아내와 유류통을 빼앗기 위해 실랑이 하는 과정에 다량의 유류가 튀었고 침
대에 걸터앉아 있던 아내가 라이터를 켜는 바람에 불이 났다고 주장했다. 

경찰은 약 1년 동안 수사를 진행하였으나 명확한 증거를 찾지 못하였고, 남편에 대
하여 현주건조물방화치사 혐의로 불구속 송치하였다. 

아래 그림 5.는 화재 직후 피의자가 소화기로 소화한 현장의 모습이다. 급격한 화염
의 압력에 창문이 부서지고 침대가 심하게 소훼되었다.

[그림 5. 침대가 심하게 소훼된 화재현장]

아래 그림 6.은 사망한 피해자의 화상부위를 도식화 한 것이다. 

            전면         후면
[그림 6. 피해자 화상 부위]
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피해자의 전면은 모든 부분에 화상을 입었으나, 후면은 양 팔과 다리만 화상을 입
었고 뒷머리, 등, 엉덩이는 화염의 영향을 받지 않은 것으로 확인되었다. 

아래 그림 7.은 피해자가 침대에 걸터앉은 상태로 불을 붙였다는 피의자의 주장에 
따른 화재 실험 모습이다. 화재현장은 침대만 소훼되었으므로 침대 위에만 휘발유를 
뿌렸고, 소화기 분말이 다량 발견되는 점으로 보아 강제 소화한 상황을 가정하여 착
화 10초 후 소화기를 이용하여 강제소화 하였다. 피해자는 병원으로 후송당시 속옷만 
착용하고 있었고, 플라스틱 재질의 마네킹에 피부를 대신하여 주방용 랩을 감았다. 

실험결과, 등 뒤(침대 위)에서 발생한 화염은 마네킹의 전면에 영향을 미치지 않았
고 속옷 및 랩이 원형을 유지하고 있는 반면, 후면(등)은 심하게 탄화되었다. 따라서 
피의자의 주장과 같은 상황에서는 피해자와 같은 화상이 발생하기 어려운 것으로 확
인되었다.

휘발유 살포 착화 화염확산

강제소화 전면 후면
[그림 7. 침대에 걸터앉아 있을 때 화상 실험 모습]

아래 그림 8.은 피해자가 침대에 누워 있는 상태에서 휘발유를 뿌리고 불을 붙였을 
경우 피해자의 신체에 나타나는 화상 패턴을 보기 위한 실험 모습이다. 그림 7.과 같
은 조건으로 실험을 진행하였다. 

실험결과, 착화 직후 마네킹은 전체가 화염에 휩싸였고, 마네킹 전면은 속옷 및 랩
이 심하게 탄화되었다. 하지만 바닥면과 접촉한 마네킹의 등, 뒷머리, 엉덩이 등은 전
혀 소훼되지 않았으며 속옷과 랩이 형태를 유지하고 있었다. 실제 피해자의 화상부위
와 일치하는 결과였다. 즉, 피해자는 침대에 누워 있었으며 피의자가 피해자의 신체
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에 휘발유를 뿌리고 방화한 것이다.   

검찰은 피의자를 직구속 하였으며 법원은 감정결과를 판결문에 설시하면서 유죄를 
선고하였다.(창원지검 통영지청 2018형제15336호)

휘발유 살포 착화 화염확산

강제소화 전면 후면
[그림 8. 침대에 누워 있을 때 화상 실험 모습]

화재수사는 죽은 자의 소리를 들어야 한다. 그 소리를 듣지 못하면 그야말로 ‘소리
없는 아우성’으로 그치고 사건은 미궁에 빠지게 된다. 

대검 화재수사팀은 오늘도 온 몸으로 말하는 죽은 자의 목소리에 귀 기울인다.
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디지털수사과 수사관 김효민

◆ 연구기획팀(김효민 수사관)에서는

4. 26.(화) HashGEN(해시값생성기, 해시젠) 패치버전(Ver. 2.1)을 총 6개 외부기관
에 배포하였습니다. 패치버전은 기존 Ver. 2.0의 일부 오류 현상에 대해 수정 ‧ 반영하
였고, HashGEN 프로그램의 실행 환경을 Windows32bit/64bit에서 모두 사용 가능하
도록 확대 ‧ 개선하였습니다.

◆ 연구개발팀(송지안 수사관), 분석회피대응팀(강신명 수사관)에서는

4. 21.(목) 부터 4. 22.(금) 양 일간 서울 코엑스 컨퍼런스룸에서 열린 ‘제28회 정보
통신망 정보보호 컨퍼런스(NetSec-KR 2022)’에 참가하여, 정보보안 분야의 최신 기
술 동향과 앞으로의 발전 방향 등 알차고 유익한 정보를 습득하였습니다.

◆ 인프라구축팀(김성원 사무관, 김정태 전문관)에서는

4. 20.(수) 해양경찰교육원의 요청으로 경력 1~3년차 해양경찰관들을 대상으로 ‘해양
범죄 수사실무(기초)’ 교육과정 중 ‘디지털증거분석 프로그램 활용’ 과목에 대한 교육을 
온라인으로 실시하였습니다. 위 과목은 ‘국가디지털포렌식 클라우드시스템(NDFaaS)을 
이용한 통화내역 및 금융계좌 분석방법’, 그리고 ‘통신수사기법’ 내용으로 구성하였으
며, ‘통신수사기법’은 대검찰청 사이버수사과 김광태 수사관님이 통신수사 유형별 관련 
규정 설명과 주요 수사 사례 소개 등 실무에서 매우 유용한 내용을 전달하였습니다.

◆ 시스템운영팀(박종훈 사무관)에서는

4. 20.(수) iDEAS 내 증권내역분석시스템을 오픈하였습니다. 2021. 3.에 대검찰청 
반부패‧강력부 수사지휘‧지원과(자금추적팀)로부터 증권계좌 거래내역을 통합 및 분석
할 수 있는 시스템 개발 의뢰를 받아 2021. 12. 해당 시스템을 개발하였고, 이후 수
사지휘‧지원과와 협조하여 사용자 테스트 작업을 실시하는 등 지속적인 점검 및 개발
을 통해 증권내역분석시스템을 마침내 오픈하게 되었습니다.

향후에도 일선 수사부서의 수요에 맞게 시스템의 다양한 분석 기능을 개발함과 동
시에 증권계좌 거래내역의 통합 가능한 서식을 확대하는 등 지원할 예정입니다.
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디지털수사과 디지털포렌식연구소 인프라구축팀

1. NDFaaS란?

◆ NDFaaS 개요

NDFaaS는 ‘국가디지털포렌식 클라우드서비스(National Digital Forensics as a S
ervice)’의 약어로서 대검찰청이 구축하여 범부처 각 법집행기관이 공동 활용할 수 
있도록 제공하고 있는 디지털증거통합분석 플랫폼입니다.

디지털포렌식연구소에서는 ‘국가디지털포렌식 클라우드서비스’를 구축하기 위해 
<빅데이터기반 지능형 디지털증거 통합분석 플랫폼 개발> 사업을 2020년부터 추진 
중에 있으며, 대검찰청의 통합디지털증거분석시스템(iDEAS, Integrated Digital Evid
ence Analysis System)’을 참조 사례로 하여 이보다 향상된 기능과 성능의 NDFaaS
를 구축하여 범부처 기관 간 공동 활용체계의 기반을 마련하는 것을 목표로 하고 있
습니다.
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◆ NDFaaS의 특성

NDFaaS는 범부처 각 수사‧조사 감독기관이 
공동으로 활용할 수 있는 디지털증거통합분석 
플랫폼을 지향하고 있으며 이를 위해 세 가지 
특성(서비스 특성, 데이터 특성, 분석 특성)에 
대한 충족이 요구되고 있습니다. NDFaaS에 요
구되는 세 가지 특성에 대한 상세 내용은 다음
과 같습니다.

① 서비스 특성 - 「확장성 & 보안성」

다수의 수사‧조사 감독기관을 대상으로 디지털증거통합분석 서비스를 제공하는 ND
FaaS는 사용기관의 확대 또는 대형사건 발생에 따른 대량의 디지털 증거 처리 요구 
등과 같은 서비스 변화에 즉각적으로 대응이 가능하도록 유연한 확장성을 갖고 있어
야 합니다. 또한 다수의 기관이 자원과 서비스를 공동 활용하는 서비스이기 때문에 
보안성을 담보할 수 있어야 합니다.

② 데이터 특성 - 「다종(多種) & 대량/대용량」

수사‧조사 감독기관 별로 분석하고자 하는 디지털 증거의 종류가 각각 다를 뿐만 
아니라 디지털매체의 종류가 늘어남에 따라 디지털 증거의 종류도 매우 다양해지고 
있어 이러한 다종(多種)의 디지털 증거에 대한 대응이 가능해야 합니다. 더불어 저장
매체의 기술 발전으로 대량/대용량화 되고 있는 디지털 증거를 효율적으로 신속하게 
처리할 수 있는 구조를 갖추어야 합니다.

③ 분석 특성 - 「이종(異種), 가시성 & 다차원성」

분석하려는 디지털 증거에 정형/비정형 데이터가 혼재되어 있을 뿐만 아니라 대량
일 경우, 해당 디지털 증거의 로우데이터(Rawdata)를 직접 보면서 분석하는 것은 매
우 어려운 일입니다. 수사관‧조사관이 효율적으로 수사‧조사를 수행하기 위해서는 디
지털 증거 내의 데이터가 분석 목적에 따라 적절히 가공되어 그래프, 도표, 지도 등 
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직관적으로 인식할 수 있는 형태로 가시화되어야 합니다. 또한 분석 과정에서 중간 
결과를 확인하고 즉각적으로 다른 방식으로 분석을 시도하는 등 다양한 관점으로 디
지털 증거를 분석하는 것이 가능하도록 다차원적인 분석 구조를 갖추어야 합니다.

2. NDFaaS 적용 기술 소개

NDFaaS는 앞에서 살펴본 세 가지 특성을 충족시키기 위해 다음과 같이 다양한 IT
기술을 접목하여 사용하고 있습니다.

◆ 서비스 특성을 위한 기술 - 「클라우드 컴퓨팅, Private Cloud」

‘클라우드 컴퓨팅’ 기술은 컴퓨
팅 자원을 필요에 따라 적시에 유
연하게 사용하기 위해 물리적인 
컴퓨팅 자원을 가상화하여 사용하
는 기술입니다. 가상화된 IT자원을 
사용할 경우 자원의 유연한 조정
이 가능하여 물리적으로 보유하고 
있는 IT자원 총량을 효율적으로 
사용할 수 있을 뿐만 아니라, IT자원의 총량 자체가 부족한 상황이 발생하더라도 물
리적인 IT자원을 수평적으로 확장하기 용이한 구조를 갖고 있어 신속한 확장이 가능
합니다.

이러한 ‘클라우드 컴퓨팅’ 기술을 기반으로 하여 클라우드 환경을 구축하고 제공하
는 모델에는 ‘Public Cloud’, ‘Private Cloud’, ‘Hybrid Cloud’가 있으며, 이 중에서 
‘Private Cloud’가 바로 NDFaaS가 적용하고 있는 모델입니다. 인터넷에 접속한 불
특정 다수의 사용자가 이용할 수 있는 ‘Public Cloud’와는 달리 ‘Private Cloud’는 
클라우드 서비스의 자원을 특정 기업 및 기관 내부에 저장하여 내부자에게 제한적으
로 서비스를 제공하는 모델입니다. 지정된 조직만이 서비스를 사용하거나 제어할 수 
있으므로 보안성이 뛰어나다는 장점이 있습니다.
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[Private Cloud] [Public Cloud]

◆ 데이터 특성을 위한 기술 - 「OCR, 형태소 분석, 검색 및 분석 엔진」 

텍스트 파일, 워드 파일, 이미지 파일 등 매우 다양한 종류의 증거 파일을 분석하기 
위해 우선 파일 내의 텍스트를 추출하게 되는데, 특히 이미지 파일에서 텍스트를 추
출할 때는 OCR(광학문자인식)이라는 기술을 사용합니다.

‘OCR(Optical Character Recognition)’은 인쇄
물 또는 사진 상의 글자를 디지털 데이터로 변환
해주는 자동인식기술로서 촬영한 명함에서 텍스
트를 추출해서 주소록에 저장해주는 휴대폰 App 
등 주변에서도 사용 예를 쉽게 찾아볼 수 있습니
다. 

분석해야 할 증거 파일이 대량/대용량이면서 파일 내에서 추출된 텍스트도 대량일 
때에서는 해당 내용을 사람이 일일이 전수 확인하는 것은 불가능하기 때문에 검색이 
가능하도록 색인하는 작업이 필요한 데, 색인 작업에 앞서 필요한 것이 ‘형태소 분석’ 
입니다. ‘형태소 분석’이란 형태소(언어의 최소 
의미 단위)보다 큰 언어 단위인 어절, 혹은 문
장을 형태소로 분절하는 과정으로서 효과적인 
색인을 위해서 중요한 기술이라고 할 수 있습
니다.

형태소 단위로 분절이 끝난 대량의 텍스트 데이터들을 수사관‧조사관이 쉽게 검색
하고 분석하기 위해서는 색인 작업을 수행하고 검색 기능을 제공할 ‘검색 및 분석 엔
진’ 기술이 필요합니다. NDFaaS에서는 ‘검색 및 분석 엔진’ 기술로 ‘Elastic Search’
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를 채택하여 사용하고 있습니다. Elastic
Search는 일반적으로 ELK(ElasticSearc
h, Logstash, Kibana) 라는 스택으로 구
성하여 사용하는데 ElasticSearch는 데
이터 색인 및 검색을, Logstash는 데이
터 수집 및 가공을, Kibana는 시각화 기
능을 담당하며 작동합니다.

◆ 분석 특성을 위한 기술 - 「그래프 DB, GIS, 컬럼지향 DB」

‘그래프 DB(Graph Database)’는 노드(Node 또는 Vertex)와 엣지(Edge)로 구성된 
그래프 형태로 데이터를 저장하고 표현하는 데이터베이스입니다. ’관계형 DB‘가 테이
블 형태로 데이터를 저장하고 데이터 간 관계를 조인(Join)을 통해 구체화하는 반면, 
’그래프 DB‘는 데이터에 해당하는 노드 간 관계를 엣지를 통해 명시적으로 저장하기 
때문에 인물 간 상관도 등을 가시화하여 분석하는데 적합한 기술입니다.

               

[그래프 DB] [관계형 DB]

‘GIS(Geographic Information System)’는 입력된 각종 지리 정보를 수치화하여 
저장·처리하고, 이를 사용자의 요구에 따라 다양한 방법으로 분석·종합하여 제공하는 
정보 처리 시스템입니다. 통화내역(기지국 주소), 은행지점 및 ATM 주소, 사진파일(E
xif 정보) 등 위치 정보가 있는 디지털 증거를 지도 위에 가시적으로 표시하여 지리적 
위치 중심의 사건 분석을 가능하게 해주는 기술입니다.

‘컬럼지향 DB(Column-oriented DB)'는 행(row) 단위로 데이터를 저장하는 일반적
인 ’관계형 DB‘와 달리 열(column) 단위로 데이터를 저장하는 데이터베이스입니다. 
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디지털 증거의 다차원적 분석을 위해서는 디지털 증거에서 추출한 데이터를 분석하
고자 하는 관점 (≒속성)별로 집계하는 과정이 필요한데, ’컬럼지향 DB‘는 데이터 저
장구조의 특성상 속성값 별로 데이터를 집계하는데 특화되어 있어 일반적인 ’행(row)
기반 DB‘ 보다 처리 성능이 뛰어납니다.

3. NDFaaS의 향후 계획

앞서 살펴본 기술들을 비롯하여 다양한 IT 기술이 적용되어 있는 NDFaaS는 ‘22년 
12월 구축 완료, ’23년 상반기내 전체 서비스 오픈을 목표로 사업을 진행 중에 있습
니다. 디지털포렌식연구소는 NDFaaS가 범부처의 많은 법집행기관이 유용하게 활용
할 수 있는 디지털증거통합분석 플랫폼이 될 수 있도록 구축 및 운영에 최선을 다하
겠습니다.



『사건 속 법의학 이야기』 ◯23

       위(stomach)를 살피는 법의학자
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서울대학교 법의학 교수 유성호

위(胃, stomach)는 소화 기관으로 대한민국 사람이라면 중학교 시절 위가 어떻게 
생겼는지 그리고 어떤 역할을 하는지 배운다. 위는 입에서 식도를 거쳐 보내어진 음
식물을 소화하는 부분으로  위 운동과 소화액이 포함된 위액을 분비하여 음식물을 
잘게 부수어 소화의 기능을 하게 된다. 위는 고유어로는 양이라고 하며 흔히 곱창 집
에 가면 소의 첫 번째 위인 양은 비싼 부위로 팔린다(참고로 천엽은 세 번째 위장이
며 소막창은 네 번째 위장이고 곱창은 소장임). 일반적으로 ‘속이 쓰리다’ 또는 ‘더부
룩하다’고 할 때 병원에 가서 위 내시경을 검사하게 되면 위 점막에 염증이 있는지 
아니면 점막이 깊게 파여 손상된 궤양이 있는지 혹은 종양이 있는지를 관찰하여 진
단받게 된다. 법의학자도 위장의 점막을 마치 내시경을 하는 소화기 내과 의사와 같
이 자세하게 살펴보게 된다. 다만 한 가지 차이가 있다면 내시경 전에 금식을 하는 
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과정이 있기 때문에 내과 의사가 보는 위는 비어있지만 부검에서는 그 사람이 먹은 
내용물이 소화의 정도 차이가 있지만 남아 있게 된다. 따라서 부검은 위 내용물을 살
피고 냄새를 맡아보고 무엇을 먹었는지 취식 검사를 하며 위 점막을 함께 살피는 작
업으로 내시경 검사 보다 시간이 더 소요되게 된다.

#1

1990년대 중반 9시가 되지 않은 아침에 서울 북부 지역 아파트에서 흰 연기가 발생
했다. 10여 분만에 아파트 경비원은 화재가 난 것을 목격하고 119에 신고하였고 10분
만에 도착한 소방관들은 화재를 진화했다. 화재는 안방의 장롱에서 시작되었다. 소방관
들은 집 내부를 살펴보던 중 성인 여성과 그의 딸로 추정되는 2살 여자아이가 화장실 
욕탕 내에 숨져 있는 것을 발견했다. 두 사람에서 끈으로 목이 졸린 흔적이 발견되었으
며, 욕조의 물에 잠겨 있었다. 명백한 타살이며, 화재는 증거를 숨기려는 방화임이 틀림
없었다. 용의자로 남편이 지목되었다. 남편은 의사였다. 남편은 자신이 아침 7시에 집
을 나설 때 까지만 하더라도 아내와 딸은 살아 있었다고 증언하였고 병원에 도착한 시
각인 오전 8시는 다른 사람들에 의해 확인되었다. 당시 사망자들이 물속에 잠겨 있는 
상태였고 경찰이 시체가 놓여 졌던 욕탕 내 물의 온도를 측정하지 않아 체온, 시강 및 
시반의 사망시각 결정은 불가하게 되었다. 결국 소화 능력을 근거로 사망시각을 추정하
기 위해 위 내용물에 대한 집중적인 분석이 실시되었다. 사망한 여성의 위에서는 일부
만 소화가 되어 밥알의 흔적이 보이는 약 1공기 정도 양의 흰밥과 함께 사망 전일 저
녁에 먹은 미역국의 미역이 그대로 남아 있었다. 남편은 아침에는 콩나물국을 먹었다고 
했는데 여성의 위에는 콩나물은 발견되지 않았다. 이를 근거로 필자의 스승과 박종철 
사건의 시신을 부검했던 고려대학교 교수는 여성의 사망이 사망 전일 자정 경에서 사
망 당일 새벽일 가능성을 제시하였다. 그러나 남편의 변호인 측에서 섭외한 스위스의 
저명한 법의학자인 토마스 크롬페허(Thomas Krompecher)는 사람에 따라 소화의 정
도는 다양하며, 위 내용물이 소화되었는지 여부는 부검에서 맨눈으로 확인해서는 정확
하지 않으며 일부 사망 후에도 소화가 진행될 가능성이 있어 위 내용물을 가지고 사망
시각을 추정하는 것은 옳지 못하다는 주장을 제시하였다. 우리 법원은 1심 사형, 항소
심 무죄에서 대법원 유죄취지로 파기 환송으로 고심 끝에 최종 항소심에서 무죄로 판
정했다. 물론 수많은 다른 쟁점들이 얽히고 섥혀 있었지만 위 내용물의 법의학적 증거 
여부가 부정된 사례였다. 

그러나 이후 서울의 서남부 지역에서 여성과 아들이 주거지 내에서 칼에 의해 참혹
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하게 살해된 사건에서는 조금은 다른 판결이 확정되었다. 당시에도 용의자는 남편이
었다. 남편이 방문한 시각에 살해가 있었는지를 알기 위해서는 사망시각을 특정해야 
되는데 이번에도 위 내용물을 통한 감정이 불가피하였다. 여성과 4살 아들 위 내부 
에선 양파, 채소, 견과류, 토마토가 발견되었는데 둘 다 사망하기 전 친언니가 건내 
준 음식의 내용물과 일치하였다. 당시 변호인과 검사의 질문에 모두 일반적으로 사람
은 음식물을 삼킨 후 10분 후부터 위장 운동이 시작되며 가벼운 식사는 2시간 이내, 
중등도 양의 식사는 3-4시간, 과식을 할 경우에는 4-6시간 이후에 위가 비게 되는 시
간(gastric emptying time)임을 이야기 했다. 다만 이번에는 두 사람의 위 내용물의 
소화 정도가 같았다는 것이 위의 사건과 다른 점이었다. 즉 사망한 두 사람의 위 내
용물 모두에서 소화되지 않은 고형물 즉 토마토로 추정되는 내용물이 확인된 것을 
근거로 식사 후 4시간 이전에 사망했다고 보는 것이 합리적이라고 진술했다. 물론 다
른 쟁점들을 고려하여 2심 유죄를 거쳐 최종 대법원에서 유죄가 확정되었다.

#2

12월 추운 겨울 한밤에 아파트 CCTV에서 보이는 그의 모습은 비틀거렸다. 대리운
전을 통해 아파트 주차장에 내려 잠시 대리기사와 실랑이를 벌이는 것 같았지만 이
내 허우적거리며 카메라 사각지대로 사라졌다. 그가 발견된 것은 다음날 주차장 한 
구석이었다. 번듯한 기업의 중간 관리직으로 승진한 축하를 겸해 친구들과 즐거운 술
자리를 벌이고 밤 12시 경 아내에게 대리를 불러 간다는 전화통화 후 깜빡 잠들었던 
아내가 남편이 들어오지 않은 것을 깨달아 황급히 주차장으로 가 남편의 차를 찾았
다. 십여분 정도 주변을 헤메이다 주차 기둥 뒤에 앉아 있는 남편을 발견하였다. 남
편은 턱에 피부가 까지는 상처를 입고 의식이 없는 상태였다. 황급히 흔들어 깨우며 
119에 신고하였으나 도착한 구급대원은 남편의 사망을 확인하였다. 경찰은 최초 CCT
V에서 실랑이를 벌이는 정황과 턱에 상처를 근거로 범죄의 가능성을 추정하였다. 부
검대에 오른 그의 시신은 선홍색이었다. 동사에서 흔히 볼 수 있는 소견이지만 내부
를 확인하였다. 위 점막에서 알코올이 섞인 시큼한 위 내용물이 확인되었고(추후 혈
중 알코올 농도 0.155%가 확인되었다) 이를 걷어 내고 나니 저체온사 즉 동사에서 
보이는 표범 무늬와 같이 얼룩덜룩한 점막출혈인 Wischnewski Spots이 관찰되었다. 
턱에서의 상처는 넘어지면서 발생한 것으로 판단되었고 사망과는 무관한 정도였다. 
현미경으로 관찰한 위 점막의 출혈은 동사에서 관찰되는 전형적인 형태였다. 부검을 
마친 후 유가족 분에게 안타깝지만 저체온사 사망이라는 점을 설명하였다. 
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#3

그녀는 강 물속에서 발견되었다. 부패가 되지 않은 수중 시체는 사실 흔하지 않다. 다
만 익사에서 흔히 관찰되는 코와 입 주변에 뿜어져 나오는 버섯 모양의 포말이 없다는 
것이 익사체와는 다른 점이었다. 익사에서는 코와 입 주변에 뿜어져 나오는 포말, 폐에
서 보이는 익사폐 소견과 함께 위와 십이지장 내 물이 가득 차 있는 소견이 살아 있을 
때 물을 흡입하였다는 익사의 근거가 된다. 흔히 플랑크톤이라고 부르는 규조류가 나오
면 익사라고 생각하지만 사실 보조적인 검사로서 간과 심장 등에서 플랑크톤이 나오면 
의미가 있지만 폐에서 플랑크톤이 나온다고 익사를 확정 지을 수는 없다. 그녀는 특이
하게 코와 입 주변뿐만 아니라 기도 내에서도 포말이 보이지 않았고 폐에 약간의 물이 
찼지만 익사폐라고 부를 정도의 기준이 안 되었다. 더욱이 위 내부는 우거지 국밥으로 
추정되는 소화되지 않은 음식물과 소량의 액체가 있을 뿐 익사할 때 물을 먹으며 들어
가는 ‘익수’의 흔적은 없었다. 목과 턱의 근육을 자세히 살펴본 결과 그녀 목 근육에는 
강한 압박에 의한 출혈과 함께 목뿔뼈라고 부르는 혀를 잡아주는 뼈의 일부가 골절이 
되있었고 턱의 아래쪽에 손가락 끝으로 누른 듯한 흔적이 발견되었다. 경찰도 목과 턱
에 피부색이 이상한 것을 인지하고 있었고 그래서 부검을 의뢰한 듯했다. 사인은 명확
해졌다. 익사 거의 모두에서 위와 십이지장까지 익수가 차지 않고 목을 압박하는 손상 
즉 액사에 의한 타살이었다. 수사기관에서는 즉각적으로 그녀와 관계가 있던 용의자를 
확보하여 유죄의 증거를 찾아내어 법의 심판대에 세웠다.  

이 밖에 청산가리 중독, 소금 중독 사건 등 위 내용물을 보고 냄새를 맡고 무엇을 
먹었는지 현미경으로 확인하고 위 점막을 관찰하여 조직을 분석하여 진실을 찾은 사
례는 법의학자의 일상이다. 위라는 장기 하나에도 법의학자에게 시사하는 많은 ‘sign
(징후)’가 숨겨져 있는 경우가 많다. 다만 아직까지 법정에서 위 내용물을 근거로 사
망시각 추정은 앞서 언급한 특이한 경우가 아니라면 법정에서 확신을 주기가 어려운 
실정이다. 필자는 서울대학교병원 소화기 내과와 함께 위 내용물의 시간에 따른 한국
인의 소화 정도를 연구하고 있다. 즉 외국 논문은 대부분 서구권에서 작성되어 그들
의 식사를 기반으로 진행되었으나 한국인의 식사는 그들과는 다르다는 점에서 독자
적인 연구가 필요하다. 이러한 연구를 하겠다고 신청서를 내면 대개 연구비가 지급될 
가능성이 많이 낮아짐에도 이를 함께 계획하고 실행하고 있는 동료 교수님(김상균)께 
지면을 통해 감사 인사를 드리고 싶다. 



 『영화로 본 수사관 일기』 ◯31 

<영구와 땡칠이> - ‘빨리찍기’로 만들어진 B급 정서의 한계

                                                        법과 과학 6월호 - 49

<영구와 땡칠이>(1989년작) 남기남 감독

 

대검찰청 수사관 강현식

얼마 전 작고한 남기남 감독은 충무로에서 누구보다 영화를 빨리 찍기로 유명한 감
독이었다. 그의 대표작 <영구와 땡칠이>(1989)의 세트를 제작하기 위해 일주일이 소
요된다는 말을 전해 듣고 세트 제작기간 동안 유명 배우 신성일, 그의 아들 강석현 
등과 미국으로 건너가 일주일 만에 <태권소년 어니와 마스터킴>이란 영화를 찍고 돌
아온 일은 지금까지 회자될 정도다. 그뿐만이 아니다. 자신의 영화 <슈퍼맨 일지매>
를 연기할 예정이었던 배우 최수종이 당시 공전의 히트를 기록 중인 드라마 <서울뚝
배기> 촬영 스케줄 때문에 도저히 영화 촬영에 집중할 수 없게 되자, 최수종의 얼굴
과 뒷모습만 클로즈업해서 촬영한 다음 그 외 모든 장면을 대역배우를 찍는 방법으
로 순식간에 만들어낸 일화도 있다. 그야말로 ‘빨리찍기‘에 있어서만큼은 타의 추종을 
불허할 만큼 독보적이었다. 

더 놀라운 사실은 이렇게 속도전으로 찍은 영화가 당시에 엄청난 흥행을 가져다주
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<갈갈이패 리와 드라큐라>(2002년작)

었다는 점이었다. 1989년에 개봉한 <영구와 땡칠이>는 같은 해 개봉하여 서울관객 3
0만명을 동원한 할리우드 영화 <인디아나존스-최후의 성전>을 가볍게 제치고 무려 
서울관객 48만 명을 동원할 정도로 엄청난 인기를 끌었다. 물론 지금에 와서 보면 주
연을 맡은 개그맨 심형래의 바보 개인기가 영화의 상당 지분을 차지하고 있지만, 무
엇보다도 영화가 흥행할 수 있었던 것은 감독의 키치(Kitsch)적 연출기법 때문이다. 
분명 배경은 현대인데 주인공 혼자 조선시대 사람인양 한복을 입고 서당을 다니며, 
동시대에 거론된 적조차 없었던 늑대인간, 구미호, 프랑켄슈타인, 강시가 한 편이 되
어 마을을 위협하는데 정작 그들의 소굴에는 컴퓨터가 나오는 등 시종일관 앞뒤가 
맞지 않는 설정 투성이다. 물론 아동을 대상으로 기획한 영화였기 때문에 그런 일은 
종종 일어난다. 문제는 그런 기획은 그 당시였기 때문에 용인된 연출이라는 점이었
다.

13년이 지난 후 남기남 감독은 ’개그콘서트‘에 등장하는 개그맨 박준형 등과 같이 
<갈갈이패 리와 드라큘라>(2002)라는 영화를 연출한다. 물론 그의 장기인 ’빨리찍기
‘로 완성한 영화였다. <갈갈이패 리와 드라큘라>가 개봉한 2002년은 <영구와 땡칠
이>를 보고자란 어린이들이 어느 새 성인이 되어 이 영화를 자신의 아이에게 보여줄 
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시기와 정확히 맞아떨어진다. 그러나 영화는 흥행에 실패한다. 시간은 이미 10여 년
이 흘렀지만 그의 녹슬은 연출이 문제였다. 빨리 찍는다는 건 영화의 질을 현저히 떨
어뜨릴 수밖에 없다. 세상에, 날아다니는 드라큘라의 두 어깨 위로 피아노줄이 그대
로 보인다는 건 의도적인 B급 정서의 발로가 아니라 영화에 성의가 없는 것으로 갈
음된다는 것을 감독만 몰랐던 것일까. 그게 아니라면 감독은 이 정도면 대중들이 알
아서 반응할 것이라고 쉽게 생각했을지도 모른다.

그러나 나는 남기남 감독의 연출 방식에 대해 아무런 불만이 없다. 오히려 그가 끝
까지 고집한 키치적 방식을 낡고 유치하다고 비난하는 것에는 수긍하지만, 그 또한 영
화의 완성도에 결정적인 영향을 끼쳤다고는 결코 말할 수 없다. 그는 영화의 흥행을 
결정짓는 요소가 속도에 있는 것이 아니라 완성도에 있다는 사실을 몰랐을 뿐이다.

소위 ’검수완박‘ 법안이 국회를 통과한 후 곧바로 국무회의에서 공포되었다. 이 법
안이 법사위를 거쳐 국회 본회의, 국무회의에 상정될 때까지 걸린 시간은 불과 3주. 
우리의 삶에 지대한 영향을 끼칠 수밖에 없는 법안에 효력을 불어넣는 시간이 이처
럼 짧아도 되는 것일까. 이 분야에서 가히 독보적인 세계관을 구축했던 남기남 감독
이 무색할 만큼 법안이 만들어진 과정은 언론에 익히 알려진 대로 가속페달을 밟은 
슈퍼카 저리가라 할 정도로 엉성하기 짝이 없다. 게다가 입안 과정에서 온갖 편법이 
난무하였고 법안 통과를 위해 자신들이 만들어놓은 여야 합의의 장치들을 교묘한 방
법으로 무력화시키는 여당 국회의원들의 모습을 바라보면서 국민들은 정치적 올바름
에 대한 강박을 두고 대단한 피로도를 느꼈을 것이다. 

불과 3주만에 찍어낸 ’검수완박‘이라는 작품이 개봉할 날이 얼마 남지 않았다. 앞서 
보았듯이 빠른 속도로 찍어낸 작품은 완성도를 기대할 수 없다. 해당 기관에 종사하
고 있는 우리 스스로도 이 법안으로 인해 영향을 받게 될 기관의 의견도 전혀 듣지 
않은 채 만들어진 B급 법안이 우리 국민에게 미칠 파급력이 자못 궁금할 정도다. 그
러나 곧 개봉할 그들의 작품이 어떤 평가를 받을 것인지 알 것 같다. 그들의 예상과 
달리 지금 우리 국민들의 눈높이가 대단히 높아져 있다는 걸 믿고 있기 때문이다.



  『법과학분야 우수논문』   
   ESRGAN을 이용한 차량 번호판 화질 개선을 통한 인식률 향상 기법 

개발
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법과학분석과 연구사 조철우

 

대검찰청 법과학분석과 영상분석실에서는 일선청이나 다른 여러 기관에서 의뢰하
는 영상분석 업무를 담당하고 있습니다. 또한, 최신 영상분석 기술들을 연구하여 실
무에 적용하고, 학회 발표 및 논문 게재를 위해 꾸준한 노력을 하고 있습니다.

최근 CCTV 및 블랙박스 등의 보편화로 인하여 영상 자료가 범죄 해결의 중요한 단
서로 쓰이는 경우가 많아 영상분석에 대한 수요가 급증하는 추세입니다. 하지만 많은 
영상들이 화질이 좋지 않거나 비나 먼지 등의 이물질로 인해 영상이 훼손되어 육안
으로 식별하기 어려운 경우가 많습니다. 이와 같은 이유로, 국내 감정기관은 상용 영
상분석(개선) 프로그램을 통해 전통적인 방식의 영상 화질개선 및 분석 알고리즘을 
사용하여 영상감정 업무를 수행하고 있습니다.

저희 영상분석실에서는 상명대학교 이의철 교수님과 함께 「AI를 이용한 차량 번호 
인식 기법 연구」를 수행하면서 「ESRGAN을 이용한 차량 번호판 화질 개선을 통한 
인식률 향상」기법을 개발하여 국내학술지에 논문을 게재하였고, 그 내용을 「법과 과
학」 독자 분들께도 소개해드리려고 합니다. 

그림 1. 블랙박스로 취득된 자동차 번호판 이미지의 예
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위 그림 1은 블랙박스에서 취득한 자동차 번호판 이미지들로, 번호판 영역의 해상
도가 매우 떨어지고, 흔들리거나 초점이 맞이 않아 차량 번호를 인식하기 어려운 경
우에 해당합니다. 이와 같은 영상을 복원하기 위해서 기존에는 ESRGAN* 모델에 En
coder-Decoder 구조를 추가하는 방식으로 차량 번호판 화질 개선 방법을 설계하였
습니다.

* ESRGAN(Enhanced Super-Resolution Generative Adversarial Networks) : 딥러닝을 이용한 이미지 개선 

모델 중에서 제일 널리 알려진 GAN**(Generative Adversarial Nets), SRGAN(Super-Resolution 

Generative Adversarial Network)을 발전시킨 모델로써, GAN을 이용하여 이미지의 해상도를 높일 때, 고

주파 성분에서 질감의 디테일을 보다 현실적이고 자연스럽게 도출할 수 있음

** GAN(Generative Adversarial Nets) : 생성자와 구분자가 서로 대립하여 서로의 성능을 점차 개선해 나가는 

쪽으로 학습하여 데이터를 생성하는 모델

기존의 ESRGAN은 정방형의 이미지에 맞춰 모델이 구축되어 있습니다. 그러나 본 
연구에서는 사용할 데이터의 형태에 맞춰 모델을 변형하였으며, 알아보기 힘들 정도
로 변형된 이미지의 복원을 위해 Encoder - Decoder*구조를 추가하면서 그림 2와 
같이 더 깊고 복잡한 모델로 구축하였습니다.

그림2. 제안한 ESRGAN 모델 구조 

* Encode : 원본 이미지에서 유의미한 데이터들만을 가진 데이터로 축소하는 단계
Decode : Encoding된 데이터를 기반으로 이미지를 확대 개선해주는 단계 

다음의 그림 3. 4.는 기존의 방법 및 제안하는 방법으로 차량 번호판을 개선한 이
미지입니다. 열화된 이미지를 개선한 결과, 제안하는 방식이 기존의 방법들을 이용하
여 개선한 결과에 비해 고주파 성분이 제대로 확보되어 보다 선명한 개선 결과를 얻
을 수 있었습니다.
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              (a)             (b)          (c)
그림 3. 이미지 개선 결과 (a) 원본 이미지, (b) bicubic 보간법**을 이용한 개선 결과 이미지, (c) 

제안한 방법을 이용한 개선 결과 이미지

 **bicubic 보간법 : 인접한 16개 화소의 화소값과 거리에 따른 가중치의 곱을 사용하여 보간하는 방식

4218

4102

9156

기준번호 (a) (b) (c)
그림 4. 이미지 개선 결과 (a) 원본 이미지, (b) SRGAN 이용한 개선 결과 이미지, 

(c) 제안한 방법을 이용한 개선 결과 이미지

이와 같이 본 연구를 통해 육안 또는 컴퓨터 비전 기술로는 인식하기 어려운 이미
지의 품질을 개선한 후 개선 결과물을 이용하여 육안으로 차량 번호판을 인식하였을 
때, 차량 번호판 인식률이 올라가는 것을 확인할 수 있었습니다.

추후 대검 영상분석실에서는 제안한 방식을 통해 개선한 차량번호판 이미지에 OCR
(Optical Character Recognition)*을 이용한 문자 인식 기능까지 연동하여 차량 번
호판 분석 관련 실무에 적용 및 사용 가능한 소프트웨어를 개발하고자 합니다.

* OCR(Optical Character Recognition) : 사람이 쓰거나 기계로 인쇄한 문자의 영상을 이미지 스캐너로 획득하

여 기계가 읽을 수 있는 문자로 변환하는 것

앞으로도 대검 영상분석실에서는 새로운 영상분석 기법의 연구·개발을 통해 감정 
역량을 강화하고 신속·정확한 지원을 할 수 있도록 노력하겠습니다.
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MBN 종합뉴스

검찰, 보이스피싱 수사에 ‘인공지능’ 투입

2022-04-07

[김주하 앵커] 검찰이 유괴나 보이스피싱같이 목소리가 결정적인 단서인 범죄를 수사할 때 인
공지능 기술을 이용하기로 하였습니다. 이르면 올해 말 ai가 범인의 목소리와 용의자의 목소리를 
비교 분석하게 됩니다. 또 그간 녹취가 나왔을 때 그게 그 사람이 맞나 의구심도 생겼었는데 이
럴 때도 사용이 될 예정입니다. 

[김주하 앵커] 보이스피싱은 목소리로 누군가를 그럴듯하게 속여 돈을 갈취하는 범죄입니다. 전
문적인 용어를 써가며 피해자에게 돈이 급히 필요한 상황이라고 속이는 범인이 누구인지 특정할 
수 있는 결정적 단서는 목소리입니다. 검찰은 범인의 목소리를 빠르고 정확하게 분석하기 위해 
인공지능 수사 기법 도입을 검토하고 있습니다. 

          언론이 본 과학수사부
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[김경화 대검찰청 음성분석실장] 범죄 용의자 음성하고, 피조사자 음성이 같은 사람 음성이인지 
분석하는 업무인데요. 인공지능을 이용하면 두 음성이 같은 사람 음성인지를 자동으로 확인할 수 
있게 됩니다.

[김주하 앵커] 보이스피싱과 마찬가지로 목소리가 범죄에 결정적 증거인 유괴 범죄도 범인을 
특정하는데 ai가 활용될 것으로 전망됩니다. 또 대장동 사건의 증거물이 이른바 '정영학 녹취' 음
성도 주요 인물들의 실제 목소리가 맞는지 과학적으로 확인할 수 있겠죠. 검찰은 현재 연구 결과
를 바탕으로 이르면 올해 말 목소리 관련 범죄를 순차적으로 ai 지수를 활용할 예정입니다. 지금
까지 김주하 앵커였습니다. 
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