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     전국 심리생리검사관 대상 PCSOT 교육 실시

법과학분석과 수사관 김미영

 
대검 과학수사부 법과학분석과 심리분석실에서는 2021년 10월 20일부터 22일까지 

3일간 전국의 심리생리검사관을 대상으로 PCSOT 직무교육을 실시하였습니다. PCSO
T란, Post-Conviction Sex Offender Testing의 약자로 판결 후 성범죄자 심리생리
검사를 말합니다.

지난 9월, 전자감독 대상자가 전자발찌 훼손 후 여성 2명을 살해한 사건이 발생하여 
국민적 공분을 사는 등 전자감독제도에 대한 불안감이 갈수록 높아지고 있습니다.

이에 법무부에서는 성폭력 전자감독 대상자
에 대한 지도감독을 강화하기 위해 판결 후 
성범죄자 심리생리검사(이하 PCSOT)를 확대 
실시하기로 하였고, 2021. 11. 1.부터 1:1 전
자감독 대상자 및 고위험군 피부착자에 대해 
전국 23개 검찰청에서 정기적으로 PCSOT를 
실시하게 되었습니다.
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PCSOT는 우리에게는 생소하지만 미국에서는 4
6개의 주에서, 영국에서는 2014년부터 잉글랜드와 
웨일즈 전역에서 PCSOT를 의무화하여 활용하고 
있는데요, 보호관찰 기관만이 성범죄자를 전담하는 
것이 아니라, 기관협력을 통해 범죄자를 관리 및 
통제하여 재범을 방지하는 데에 힘쓰고 있습니다.

PCSOT는 보호관찰 중인 전자감독 대상자에 대해 
준수사항 이행여부, 새로운 범행 여부, 성적 개인력 
검사 등을 진행하게 됩니다.

대검에서는 2016년부터 PCSOT 도입을 
추진하여 성충동 약물치료 대상자에 대하여 
검사를 시작하였고, 2020년부터는 1:1 전자
감독 대상자에 대해서도 6개의 거점청에서 
검사를 실시하였는데, 올해 11월부터는 고
위험 피부착자까지 대상자가 확대되어 전국 
모든 심리분석실에서 PCSOT를 실시하게 
되었습니다.

전국적으로 확대 실시하는 PCSOT 업무
를 준비하고자 대검 심리분석실에서는 전
국 심리생리검사관을 대상으로 교육을 실시
하였는데요, 코로나 19로 인하여 집합이 불
가능한 상태라 Zoom을 이용하여 화상교육
으로 진행하게 되었습니다.

화상으로 교육을 진행하는 것은 처음이라 우려도 컸지만, 강의 전 미리 Zoom 접속 
매뉴얼과 강의 자료를 배포하고 꼼꼼하게 준비해서 교육을 시작하였습니다. 

교육 첫날에는 대검 방철 심리분석실장님의 PCSOT 개관에 대한 강의를 시작으로 
울산지검 주진우 검사관님, 서울서부지검 최원진 검사관님의 사례발표가 이어졌습
니다. 교육 둘째 날과 셋째 날은 질문구성, 검사기법, 검사실습, 채점실습 등에 대해 
대검 방철 심리분석실장님과 서울서부지검 이상현 검사관님이 강의해주셨습니다
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교육 일정 내내 대면으로 교육을 진행하지 못한 것에 대한 아쉬움과 새로운 업무를 
시작하는 것에 대한 부담감이 있었는데, 내년 상반기에는 검사관들 모두가 모여서 P
CSOT 사례를 공유하고 정보를 교류하는 세미나를 개최할 수 있기를 희망하며 교육을 
마무리 하였습니다.

심리생리검사 업무 확대에 심리생리검사관으로서 
자긍심을 느끼며, PCSOT 확대 실시를 통해 전자
감독 대상자의 재범 방지 및 사회 복귀에 도움이 
되기를 기대해봅니다.

한국에서 심리생리검사는 주로 형사 사건에 활용
하고 있지만, 미국에서는 형사 사건 뿐 아니라 PC
SOT, 채용 전 검사 등 다양한 분야에서 심리생리
검사를 활용하고 있습니다. 대검 심리분석실에
서는 앞으로도 심리생리검사 활용분야에 대해 
관심을 기울이고 노력하겠습니다.
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▲ KCPA 2021 가을학술대회 포스터 

▲ ‘아동학대 장면에서의 임상심리학자의 역할’ 심포지엄 화면 

    2021 한국임상심리학회 가을학술대회 참석 

법과학분석과 임상심리분석관 고민경

 
한국임상심리학회(Korean Clinical Psychology Associati

on, KCPA)에서는 지난 10월 21일부터 22일까지 ‘2021 가
을학술대회’를 개최하였습니다. 본 학회는 약 8천여 명의 
회원과 전문자격을 인준받은 1천7백여 명의 임상심리 전문
가가 활동하는 국내 최대의 학회로서, 특히 올해에는 해외
석학을 비롯한 국내 교수들의 ’가정폭력 및 아동학대‘, 
’임상심리학에서의 새로운 방법론‘을 주제로 한 심포지엄들
이 개최되었습니다. 그 중 흥미로운 내용들을 여러분들께 
일부 공유하고자 합니다.

◆ 아동학대 장면에서 임상심리학자의 역할에 대한 심포지엄

최근 한국 사회는 증가하는 아동학대에 대응하기 위하여 다양한 협력체계를 구축하고 
피해자 평가 및 학대예방에 힘쓰고 있습니다. 아동권리보장원 조혜선 전문가는 아동
권리보장원의 심리지원 사업을 소개하고 관련 법령과 임상심리학자의 역할에 대해 
설명하였습니다.
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▲ ‘아동학대 장면에서의 임상심리학자의 역할’ 심포지엄 화면

▲ ‘New Methodology in Clinical Psychology- Computational Modeling’ 심포지엄 화면

아동학대 지원사업에는 가해자·피해자 평가, 부모교육 프로그램, 수사기관 및 법원
에서의 조사방법 등 임상심리학자가 지닌 여러 기술들이 적용될 수 있으며, 실제 
현장에서는 아동학대범죄의 동기와 경위, 범죄 후의 정황, 피해아동 및 행위자의 
심신상태와 재발의 위험성 등에 대한 종합적인 평가가 이루어지고 있습니다. 이처럼 
아동학대사건에서 피해아동보호 및 행위자 양쪽 처분에 대한 평가개입이 가능하므로, 
임상심리학자들의 역할이 더욱 중요해지고 있음을 알 수 있습니다.

◆ 임상심리학에서의 새로운 방법론 (Computational Modeling) 

모든 개인의 머릿속에는 다양한 생각들이 떠오르고 흐르게 마련입니다. 검열과정 
없이 자연스럽게 흘러나오는 기억내용을 전문용어로 ‘자유연상(free association)’이
라고도 하는데요, 우리 내면에 떠오른 생각을 과학적인 방법으로 측정할 수 있을
까요? 이에 대해 성균관대학교 글로벌바이오메디컬공학과의 우충완 교수가 자신의 
연구를 소개하여 그 답을 제시하였습니다. 우선 Francis Galton이 제시한 ‘자유연상
법’에서 출발하여, 이를 임상검사로 발전시킨 Carl G. Jung의 측정 방법론 등 개발의 
역사를 소개하였습니다.
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▲ ‘자유연상 및 자유생각의 다이내믹을 이용한 우울 예측모델 개발연구’ 심포지엄 화면

▲ UNIST의 ‘행동실험과 계산모델링을 이용한 심리학 연구’ 심포지엄 화면

아울러 성균관대학교 연구진이 최근 개발한 ‘인간의 자유연상에 대한 네트워크 
표상’ 연구에서는 인간의 생각 고리를 정서 상태와 함께 결합하여 아래와 같이 한 
눈에 보기 쉽도록 도식화하는 과학적 방법에 대해서도 설명하였습니다. 

또한 UNIST 연구진은 마약 중독과 관련한 ‘위험 선호 편향’과 의사결정행동의 
확률을 평가하는 방법론을 설명하며, 개인의 특성을 정형화된 모델 내의 파라미터로 
특정짓는 심리학적/신경과학적/행동경제학적 접근 방법을 제시하기도 하였습니다.
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“In the activity of association, there is mirrored the 
whole psychical essence of the past and of the 
present, with all their experiences and desires. It thus 
becomes an index of all the psychical processes which 
we have but to decipher in order to understand the 
complete man" 

 “한 개인의 행위에는 경험과 욕구를 비롯한 과거와 현재의 
모든 정신적 본질이 투영된다. 이는 곧 한 사람을 완벽하게 
이해하고 판독하기 위한 정신적 연합의 단서가 된다” 

 - Eugen Bleuler (1919) 

위와 같이 임상심리학자들은 가정폭력 범죄자, 아동학대 가해자 뿐 아니라 모든 
범죄자 개인의 행동을 이해하기 위해 체계적인 과학적 방법들을 동원하고 있습니다. 
나아가 하나의 범죄사건을 이해하기 위해서는 그 개인의 연합된 행동 원인, 동기, 
사고를 정량화하고 심층적으로 파악하는 데에 끊임없이 주력해 나가야 할 것입니다. 

또한 모든 범죄의 현장에는 동기가 존재하고, 또 범죄자의 모든 행위는 결국 ‘개인의 
경험과 욕구로 연합되어 있음’을 잊지 않아야 할 것입니다.

 마지막으로, 스위스의 유명한 정신의학자 오이겐 블로일러(Eugen Bleuler)의 문
구를 인용하여 이 글을 마무리합니다. 
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▲ CSI KOREA 2021 포스터

 제7회 CSI 온라인 컨퍼런스 참석 - 세계 전문가와의 만남

법과학분석과 연구사 김경화

 

대검찰청 법과학분석과 음성분석실에서는 2021년 10월 20일
부터 21일까지 3일간  경찰청과 한국 CSI학회가 주관하는 
CSI 온라인 컨퍼런스에 참석하였습니다. 올해 컨퍼런스는 
과학수사 분야별 논문 발표를 비롯하여, 특별 세션으로 
‘세계 전문가와의 만남’이 마련되었습니다. 해외에 가지 
않고도 과학수사의 국제적 동향을 파악하고 해외 석학들과 
직접 소통할 수 있었던 컨퍼런스 참석 후기를 「법과 과학」 
독자 여러분께도 전해드리고자 합니다.

첫째 날, 미국 듀크대(Duke University)의 Brandon L. Garret 교수의 기조 강연 
‘과학수사 실험실 해부 : 오류의 근원을 짚어본다’를 시작으로, 미국 국립표준기술원 
(NIST), 미국의 법률가 및 스웨덴의 심리학자가 각각 해외의 과학수사 역량 강화 
노력, 법과학에서의 데이터 정량화, 범죄수사에서의 인지편향 등에 대하여 강연하였
습니다. 강연자들의 발표 도중, 그리고 발표가 끝날 때마다 온라인 채팅창에는 참가
자들의 의욕적인 질문 세례가 이어져 비대면 진행에도 불구하고 강연의 열기를 느낄 
수 있었습니다.
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과학수사의 오류와 관련해서 Garret 교수는 기존 사건의 DNA감정·지문감식 결과의 
오류를 예로 들며, 과학수사의 증거력을 걸러줄 수 있는 문지기(gate keeper)가 필요
하고, 과학수사 분야에서 품질관리(Quality Control)의 중요성을 언급했습니다. 또한 
법률가들은 과학수사 결과가 ‘무조건 맞겠지’ 하기보다는, 정확도와 오류율 등을 이해
하여 과학수사 결과에 의구심을 가질 필요가 있다고 강조했습니다.

다음으로, 미국 국립표준기술원(NIST)의 John M. Butler 박사는 과학수사에서 NIS
T의 역할에 대해 발표했습니다. 노벨상 2회의 수상 이력이 있는 NIST의 Wilmer So
ulder 물리학 박사는 1920년대 초, 800여건 이상의 필적, 타자체와 탄도 분석을 수
행하고, 1932년 FBI 연구소 설립 및 1940년 미국 체신국 연구소 설립에 기여하며, 
미국 과학수사 발전에 토대를 마련하였습니다. NIST는 최근까지도 2013년에 미국 
법무부와 협력하여 과학수사 영역별 위원회(OSAC)를 신설하고, 문헌, 정보 및 스터
디를 통해 과학수사 기법과 실무에 필요한 과학적 기반에 대하여 지속적으로 탐구
하고 있습니다. 현재 NIST는 1) 총기, 2) 디지털 증거, 3) DNA, 4) 과학수사 통계, 
5) 마약, 6) 흔적, 7) 생체정보 등 7가지 분야에 대한 연구 프로그램을 체계적으로 
운영하고 있습니다.  

이와 더불어, 미국 위스콘신대(University of Wisconsin)의 Keith A. Findley 교수
는 법과학 증거의 정량화와 관련하여, 통계분석을 설명할 때 반드시 근거를 제시해야 
하고 결과에 대해 확언하는 것은 지양해야 한다고 강조했습니다. 예를 들어, 탄피 
분석 결과에 대하여 ‘이 탄피가 이 총기에서 나온 것이다’라고 확언하기보다는, 
‘이 탄피가 이 총기에서 나왔을 가능성을 배제할 수 없다’라고 언급하는 것이 적절하
다고 설명했습니다.
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둘째 날에는 과학수사 분야별 세미나가 있었습니다. 음성분석과 관련하여 서울대 
김남수 교수는 ‘과학수사 과정에서 화자인식 기술의 활용’을 주제로, 개발 중인 딥러닝 
기술 기반의 화자 인식 프로그램의 기능과 수사 과정에서의 활용 방안에 대하여 
발표하였습니다. 현재 경찰에서 연구 중인 화자인식 기술의 수준과 진행 상황을 파악
하고 음성분석실의 향후 관련 연구에 참고하는 기회가 되었습니다. 

이 외에도 한국과학기술연구원의 김익제 박사의 ‘사회 안전 플랫폼 구축을 위한 복합
인지기술’ 발표에서는 영상 복원, 프라이버시 보호 기술, 유전 정보와 관련한 얼굴 
변환 기술, 보행자 및 차량 동선 추적 기술 등 인공지능(AI) 기반 복합인지 원천기술 
연구에 대한 소개가 있었습니다.
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음성분석실은 2019년 CSI 학회에 참석하여 ‘법과학적 음성분석 기법’에 대해 강연
하였고, 당시 경찰과 일반 참석자들의 많은 관심을 받았습니다. 앞으로도 음성분석 
등 과학수사와 관련하여 유관기관에서 주관하는 다양한 학회 참석을 통해 과학수사의 
현안에 대해 함께 고민하고, 음성분석실의 다양한 연구 성과를 알리는 기회로 삼고자 
합니다.

마지막으로, 다음 학회는 코로나19가 종식되고 대면으로 진행할 수 있게 되어, 
직접 참석을 통해 학회 현장의 생생한 분위기를 경험하고 국내·외 전문가들과 활발
하게 교류할 수 있기를 기대하며 CSI 온라인 컨퍼런스 - 세계 전문가와의 만남 후기를 
마칩니다.
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▲ FARO KOREA 본사

FARO사는 3D 측정 기술을 이용하여 설계, 제조, 품질 

관리 등 여러 산업 분야에 솔루션을 제공하는 업체입니다. 

과학수사에 있어서는 사고의 재구성, 범죄 현장 조사, 

방화 조사, 법정 프레젠테이션 분야의 솔루션을 제공하고 

있습니다.

▲ FARO Zone 3D 설명 자료

FARO Zone 3D는 과학수사 솔루션 중, 사건과 관련된 정보(사진, 진술)와 현장을 3D 

스캐너로 스캔한 데이터를 활용하여 사건을 3D 영상으로 재구성(시각화) 할 수 있는 소프트

웨어입니다.

       사건 시각화 소프트웨어 교육 참석

법과학분석과 수사관 소병민

 
안녕하십니까! 법과학분석과 멀티미디어복원실에 근무하고 있는 소병민 수사관입니다. 

저는 신규 구매 장비인 사건 시각화 소프트웨어 ‘FARO Zone 3D’ 사용 교육에 참석
하기 위해 2021년 11월 4일부터 5일까지 이틀간 우리나라 제2의 도시인 부산으로 
떠나, FARO KOREA가 위치한 KNN 타워로 발걸음을 옮겼습니다. 

여기서 잠깐! 교육 참석 후기에 앞서, FARO라는 회사와 FARO Zone 3D 프로그램에 
대해 소개해 드리겠습니다.



                                                        법과 과학 12월호 - 13

▲ FARO Zone 3D 실습 장면 ▲ 인공위성 지도를 활용한 현장 구현

▲ FARO Zone 3D를 활용한 교통사고 영상 재구성

첫째 날에는 기본적인 프로그램 조작 방법, 구글 어스의 인공위성 지도위에 현장을 
구성하고 현장의 환경(날씨, 광원 등)을 설정하는 방법, 생성한 사건 현장에 차량과 
사람 객체를 넣기 등을 실습을 하였습니다. 실제 출시된 차량에 대한 규격 정보를 이용
하여 생성한 객체를 쉽게 넣을 수 있었고 사람 객체의 경우 기본적인 포즈(서있기, 
앉기, 눕기)나 행동(걷기, 뛰기, 쓰러지는 것, 때리는 것 등)을 제공하여 보다 쉽게 특정 
상황을 생성할 수 있었습니다.

또한 기본적인 포즈를 사용자가 직접 수정할 수 있어 미리 정의되지 않은 포즈나 
행위를 구현하는 것도 가능했습니다. 서로 다른 객체 간의 시간을 동기화시켜 교통사
고와 같은 충돌을 구현하고 자동차의 속도, 라이트를 제어한다거나, 자동차에서 화재
가 발생하는 것, 트렁크나 문이 열리는 것 등 교통사고 영상을 재구성하는데 도움이 
되는 여러 가지 기능을 제공하고 있었습니다.

첫째 날 교육이 전체적인 개요와 기능 소개에 가까웠다면 둘째 날에는 좀 더 구체적인 
실습을 진행하였습니다. 건물을 만들고 가구를 배치하고 사람에 사물(칼, 총기류 등)
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▲ 사물 장착 장면(좌) ▲ 실습 중 구현한 가상 케이스 ▲ Zone 2 GO 실행 화면

을 장착하거나 자동차를 타고 있는 모습을 만드는 등의 작업을 거쳐 가상의 케이스
를 구현해 보았습니다. 영상을 어떤 시점으로 보여줄 것인지 설정하는 ‘뷰 세팅(View 
Setting)’을 통해 특정 인물의 시점에서 사건을 바라보는 영상도 생성할 수 있었습니
다. 

마지막으로, 생성한 케이스를 일반적인 영상 파일로 내보내거나 추가적인 사진, 영
상, 글을 첨부하여 법정 프레젠테이션에서 사용 가능한 ‘Zone 2 Go’ 프로그램을 생
성하는 것으로 교육을 마쳤습니다.

이번에 교육 받은 사건 시각화 소프트웨어는 검찰의 업무 중 어떤 부분에서 도움을 
줄 수 있을까요? 이와 관련하여 배심제를 시행 중인 미국의 사례를 간략히 말씀드리
겠습니다.

미국은 배심원에 의해 유·무죄 평결이 내려지기 때문에 배심원에게 사건의 사실
관계 또는 인과관계를 설명하는 시각 보조 자료로 컴퓨터로 생성된 애니메이션이나 
시뮬레이션 영상을 사용하는 것이 보편화되어 있습니다. 특히 사진과 설명(글, 구두)
만으로 사건 당시 상황을 구체적으로 이해시키기 어려울 때, 보다 설득력이 강한 
영상 자료를 활용합니다. 이런 미국의 재판 형태와 유사한 형태의 제도가 우리나라에
도 존재합니다. 바로 ‘국민참여재판’입니다.

현재 국민참여재판에서는 검사의 공소사실 요지 진술이나 구형 단계에서 파워포인트 
자료를 이용하여 배심원의 이해를 돕고 있습니다. 하지만 3D로 재연된 영상을 시각
자료를 사용할 경우, 배심원에게 사건의 쟁점을 좀 더 잘 전달하고 유·무죄 심증형성에 
도움을 줄 수 있습니다. 또한 강력 범죄 재판에서 실제 사건 영상 대신 재연 영상을 
사용하여 피해자 유족이 받을 수 있는 2차 피해를 최소화 하는 등 인권 보호 장치 중 
하나로 활용될 수 있습니다.
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▲ 실제 사건 영상을 대신한 재연 영상 

    ▲ 실제 사건 영상                          ▲ FARO Zone 3D로 구현한 재연 영상

2021년 초, 몇몇 사람들이 모여 함께 고민했었던 작은 생각,

‘가상현실로 사건과 관련된 어떤 세상을 구현한다면, 
그 곳에서 무언가를 할 수 있지 않을까?’
이것을 실현하기 위한 첫 발걸음으로 사건의 시각화에 도전하고 있습니다.

한동안 ‘인공지능’, ‘블록체인’ 등이 IT 영역의 주요 트렌드였다면, 최근 들어서는 
‘가상현실’, ‘메타버스’라는 키워드가 주목받고 있습니다. 약 15년 전쯤 출시된 어떤 
비디오 게임에서 ① 범죄 현장을 구현한 가상현실 속에서 ② 누군가의 증언을 시뮬
레이션하고 ③ 해당 증언의 물리적 가능 여부를 검증하는 내용이 있었습니다. 그 
당시에는 공상과학영화 수준으로 받아들였지만 최근의 기술 발전의 정도를 보면 
그런 것들이 너무 먼 미래에 일어날 일은 아니겠구나하는 생각이 듭니다.

향후에는 사건 현장을 3D 스캔한 자료로 더욱 실제와 가까운 현장을 구현하는 것, 
그리고 그렇게 구현된 현장을 VR 기기를 사용하여 가상현실 속으로 뛰어 들어가 
보는 것과 같이 한발 더 나아가 무언가를 해볼 수 있을 거라고 기대하고 있습니다.
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저희 대검 멀티미디어복원실에서도 발전하는 기술에 관심을 갖고 우리가 무엇을 
만들어 낼 수 있을지 다양한 방면에서 고민하고 있습니다. 앞으로도 최신 IT기술을 
변화하는 형사사법체계에 융합시키는 ‘응용 개발자’의 마인드를 갖고 열심히 근무하
겠다는 포부를 전하며 저는 이만 펜을 내려놓도록 하겠습니다!

끝까지 읽어주셔서 감사합니다!
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한국유전학회(The Genetics Society of Korea) 
한국유전학회는 1978년 창립 이래 지난 42년 동안 국내·외 연구자를 대상으로 유전학 분야의 최신 연구 정보를 
다양하고 풍성한 심포지엄 및 전시를 통해 교류하고 있으며, 염색체 및 유전자, 식물유전, 의학유전, 발생유전, 법
유전, 종양유전의 총 6개의 분과를 운영 중에 있습니다. 현재 대검찰청 DNA 감정실은 본 학회의 법유전분과 위원
으로 활동 중입니다. 

          한국유전학회 온라인 세미나 참가

디엔에이·화학분석과 연구사 김세용

 

대검찰청 과학수사부 디엔에이·화학분석과에서는 최신 연구 경향과 새로운 분석 
기술을 파악하여 감정 역량을 높이고자 2021년 10월 20일부터 22일까지 3일간 온라
인으로 진행된 한국유전학회(International Conference of the Genetics Society of 
Korea, ICGSK)에 참가했습니다. 이번 학회는 'Genetics and Beyond: When, Where, 
and How'의 주제로 기존 DNA 감식의 틀을 넘어선 후성유전학(Epigenetics)을 이용한 
연령 추정, 차세대염기서열분석기(Massively Parallel Sequencing, MPS)를 이용한 
개인 식별 등 최신 연구 결과에 대한 발표가 있었습니다.
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▶ DNA 메틸화: DNA 염기서열에 메틸기(CH3)를 추가하여 유전자 발현을 조절하는 생화학적 기전으로, 
환경에 따라 변화하며, 각종 질병(암, 동맥경화증 등)에 영향을 미친다.

▶ 차세대 염기서열분석기: DNA를 무수히 많은 조각으로 분해하여 증폭(PCR)한 후 각 조각의 
염기서열을 동시에 분석하는 실험 장비

◆ 발표내용 소개

Ⅰ. Bruce Mccord 박사(Florida International Univ.) 발표

1) DNA 메틸화를 이용한 체액 식별 시스템 연구 : 
DNA를 이용하여 타액, 혈액, 질액, 정액 등을 동시에 분석

2) DNA 메틸화를 이용한 나이 추정 시스템 연구 : 
    - 타액의 DNA를 이용하여 절대평균편차(Mean Absolute Deviation, MAD) 6.2세의
      범위로 연령 추정이 가능한 시스템을 소개
    - 특히, 범죄가 많은 젊은 연령대의 시료에서 정확한 추정 값을 보임

3) DNA 메틸화를 이용한 흡연 습관 추정 시스템 연구:
    혈액과 타액의 DNA를 이용하여 흡연 습관 추정이 가능

4) 성폭행 사건 해결을 위한 미생물 군집 DNA 분석 시스템 연구

Ⅱ. David Ballard 박사(King's college London) 발표

1) 차세대염기서열분석기(Massively Parallel Sequencing, MPS)를 이용한 개인 식별
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  - MPS를 이용한 개인 식별법에 대한 공동 연구(미국, 영국, 캐나다)
 - 길이 및 내부 염기 서열에 대한 정보까지 동시에 분석 가능하여 기존 분석법 

대비 높은 식별력을 얻을 수 있는 장점

2) 차세대염기서열분석기(Massively Parallel Sequencing, MPS)를 이용한 인종 식별
    - MPS 데이터를 활용하면 좀 더 정확한 인종 추정이 가능함

Ⅲ. 이숭덕 교수(서울대학교) 발표

1) Y-STR(Y염색체 Short Tandem Repeat)의 증명력
    - 통계적 방법을 적용해 Y-STR에 대한 증명력 제고 필요함

▶ Y-STR: Y염색체 내 짧은 염기서열이 반복하여 존재하는 구간으로, 동일 부계(아버지, 아들, 
남자 형제, 친조부, 친삼촌, 친사촌 관계 등)는 동일한 Y-STR을 보유한다.

2) 돌연변이율이 높은 Rapidly mutating Y-STR(RM Y-STR) 마커 확장이 필요함

3) Y-STR에 대한 범사회적 의견 교환이 필요함
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▶ 미세 일배체형(Micro Haploid Genotype) : 특정 구간의 돌연변이 혹은 단일 염기 다형성
(SNP)의 집합

Ⅳ. Zheng Wang 박사(Sichuan Univ.) 발표

미세 일배체형(Micro Haplotype)1)을 이용한 중국 내 민족 구분에 대한 연구: 
 21개의 미세 일배체형 마커 이용하여 중국 내 소수 민족을 구분하는 연구를 수행함

  
◆ 마치며

그동안 DNA 감정이라고 하면 증거물에서 얻은 DNA형과 용의자의 DNA형을 비교
하여 사건 해결에 도움을 주는 과학수사 기법이었습니다. 하지만, 피의자의 DNA가 
어떤 체액으로부터 검출되었는지, 흔적을 남긴 사람의 나이대가 어떻게 되는지 등에 
대한 정보를 추가적으로 얻게 된다면 사건 해결의 중요한 단서가 될 수가 있습니다. 

최근 개인 식별 외에 DNA에서 얻은 추가 정보를  수사에 활용하기 위한 많은 연구
들이 진행되고 있습니다. 디엔에이·화학분석과에서도 이러한 최신 감정 기법들이 적
극 활용되어 사건 해결에 도움이 되기를 바라며, 항상 최선의 감정 결과를 얻을 수 
있도록 노력하겠습니다.
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일시 장소 대상 교육 내용 강사

2021. 10. 5.(화)

15:30 ~ 17:15

법무연수원

용인분원

특별사법경찰관리

57명
디지털포렌식의 이해

이우영 

수사관

    제283기 특별사법경찰 수사실무 교육과정 출강

디지털수사과 수사관 이우영

 
대검찰청 과학수사부 디지털수사과에서는 2021년 10월 5일 법무연수원 용인분원

에서 특별사법경찰관리 57명을 대상으로 「디지털포렌식의 이해」 교육을 실시하였습
니다. 이번 교육은 「제283기 특별사법경찰 수사실무과정」 중 한 과목으로 특별사법
경찰관들에게 새롭게 바뀐 디지털수사 관련 규정을 중심으로 디지털증거 수집의 
절차와 사례, 노하우 등에 대하여 강의하였습니다.

이번강의는 코로나로 인해 비대면 ZOOM 실시간 
온라인 강의로 진행하였습니다. 교육생들의 얼굴을 
직접 보며 강의를 하였다면 서로 교감을 하며 더 
알찬 강의를 할 수 있었을 텐데 하는 아쉬움이 
있었으나, 온라인 강의임에도 불구하고 모두 관심
을 가지고 집중하는 모습에 교육생들의 공부에 대한 
열정을 느낄 수 있었습니다. 

강의는 검찰의 과학수사의 발전단계와 과학수사부의 조직 등에 대한 소개로 시작하
였고, 유효한 법적 증거로서 디지털증거의 요건과 이번 2021년 1월 1일 개정‧시행된 
『검사와 사법경찰관의 상호협력과 일반적 수사준칙에 관한 규정』(대통령령) 및 『특별
사법경찰관리에 대한 검사의 수사지휘 및 특별사법경찰관리의 수사준칙에 관한 
규칙』(법무부령)과 관련 세부규정인 『디지털 증거의 수집·분석 및 관리 규정』(대검 
예규 제1151호)에 대해 자세하게 설명하였습니다. 개정 및 신설된 부분의 취지와 
핵심내용, 실수하기 쉬운 부분을 강조하며 실무경험 및 사례를 통해 더욱 중요해지는 
디지털증거 수집 및 분석에 대해 효율적으로 전달하기 위해 노력하였습니다. 교육생
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① 전자정보 압수·수색·검증 절차 안내 

② 매체유형과 사건 내용에 따른 압수 대상 전자정보 유형의 차이 안내 

③ 압수·수색·검증 3단계 안내 

④ 압수·수색·검증 전 과정에서의 참여권 보장 

⑤ 사건 관련 전자정보의 관련성 기준 안내 

⑥ 상세목록 교부 및 목록에 없는 전자정보 삭제·폐기 또는 반환 절차

들도 디지털 수사의 중요성에 대해 인지하고 많은 관심을 가지고 경청해주었습니다.

이번 『디지털 증거의 수집·분석 및 관리 규정』(대검 예규 제1151호)에서 중요하게 
개정되거나 신설된 규정은 다음과 같습니다.

포렌식 수사관은 절차를 개시하기 전 참관인에게 

안내문에 따라 전자정보에 대한 압수‧수색‧검증 과정을 설명하는 등 참여권의 실질적 
보장을 위해 노력하여야 합니다. 안내문의 주요내용으로는 아래 같습니다.
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 압수‧수색 또는 검증을 하기 위해서 포렌식 수

사관은 다음과 같이 3단계의 방법에 따라 진행합니다. 

 2단계 전부 복제 및 이미징에 대한 참관여부 

확인서와 3단계 저장정보 원본을 반출하는 경우의 참관여부 확인서를 나누었으며, 
전부 복제‧이미징 및 원본 반출에 대한 사유와 참관 및 의견진술을 자유롭게 할 수 
있음을 확인하도록 참관확인서 양식을 개정하였습니다.

 디지털포렌식 수사관은 압수·수색·검증 과정에 

참여한 피압수자등이나 변호인이 압수 대상 전자정보와 사건의 관련성에 관하여 
의견을 제시한 때에는 별지 제14호의 ‘전자정보의 관련성에 관한 의견진술서’ 서식을 
제공합니다.

이에 따라 의견을 제출한 경우에는 의견진술서
를 주임검사등에게 인계하고, 주임검사등은 이를 
조서 말미에 첨부하는 것으로 조서 기재에 갈음
할 수 있게 하였습니다. 규정은 의견을 제시한 
때로 한정되어 있지만, 실무에서는 모든 참여인
에게 받는 것을 권장하고 있습니다.
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 또한, 목록에 없는 전자정보에 대한 조치가 

신설되어 주임검사등은 탐색‧복제‧출력을 완료한 후 목록에 없는 전자정보에 대한 
지휘를 하고 디지털포렌식 수사관은 지휘에 따라 조치를 한 후 전자정보 삭제‧폐기 
또는 반환확인서를 작성하여 주임검사등에게 송부합니다. 주임검사등은 이를 검토한 
후 피압수자 등에게 송부하게 되어 있습니다.

 전자정보가 저장된 정보저장매체등을 임의

제출 받는 경우에도 임의제출의 취지와 범위를 확인하여야 하며 정보저장매체등에 
저장된 전자정보를 임의 제출하는 것으로서 전자정보에 대한 탐색·복제·출력이 필요
한 경우에는 디지털 증거의 압수의 절차를 준용합니다.

강의를 마친 후 교육생들은 디지털 증거의 중요성을 
깨닫고, 디지털증거 압수‧수색 시 반드시 지켜야 할 
규정과 서식 및 절차 등에 대해 많은 것을 알게 된 
유익한 시간이었다고 이야기해 주었습니다. 그동안 
몰랐던 디지털 증거의 정확한 개념과 유효한 법정증
거를 위한 요건을 알게 되어, 수사에 많은 도움이 
될 것이라고 하였습니다.

마지막으로 대검찰청 과학수사부 디지털수사과에서 진행하는 디지털포렌식 전문 
교육을 통해 좀 더 폭넓고 다양한 사례와 판례, 최신 분석기법 등을 배울 수 있는 
기회가 많이 제공되었으면 좋겠다는 바람도 이야기 해주었습니다. 저 역시 이번
강의를 통해 과학수사의 중요성을 다시 한 번 느낄 수 있었습니다. 아울러 디지털
수사의 핵심 내용을 정확하고 간결하게 교육생들에게 효과적으로 전파하는데 더욱더 
노력해야겠다고 다짐하게 되는 뜻 깊은 기회였습니다.
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     인터폴 이노베이션 센터 버추어 룸 참석

디지털수사과 수사관 문희석

 

❑ INTERPOL Innovation Centre Online Virtual Rooms 소개

[버추어 룸 참석 화면]

2020년부터 INTERPOL Innovation Centre는 전세계 법집행기관과의 지식 교환을 
목적으로 Online Virtual Rooms를 개설하여, 디지털포렌식 수사관들의 역량강화 및 
상호의견 교환을 하고 있습니다. 대검찰청 및 거점청 디지털포렌식 수사관들은 2021년 
7월부터 버추어 룸에 참여하고 있습니다.

2021년 하반기 버추어 룸은 23개의 다양한 주제를 다루고 있습니다. 이 중에서 11월 
11일에 진행된 안티포렌식 기법에 대한 양방향 토론에 참석했던 후기를 「법과 과학」 
독자분들께도 전달드리고자 합니다.



         26 - 법과 과학 12월호 

▶헤더(Header)와 푸터(Footer)란?

바이너리(Binary) 파일은 처음과 마지막에 특정한 바이트(byte)들이 존재하여 파일의 포맷을 구분합니

다. 이를 파일 시그니처(File Signature) 혹은 매직 넘버(Magic Number)라고 합니다. 파일 처음에 존재

하는 시그니처를 헤더라고 하고, 마지막에 존재하는 시그니처를 푸터 혹은 테일러라고 합니다.

❑ 소셜 네트워크 상의 시각데이터 포렌식 분석

강연자 : Robert Leazenby, 미국 NW3C(국립 화이트칼라 범죄 센터) 전문 감독관

󰊱 이미지 스테가노그래피

스테가노그래피(Steganography)는 전달하려는 기밀 정보를 다른 파일, 메시지, 이
미지 또는 비디오 안에 숨기는 암호 기법입니다.

[스테가노그래피의 예시]
이 그림은 그냥 볼 수는 없지만, 파란색, 초록색, 빨간색으로 나누면 볼 수 있게 됩니다.

디지털포렌식 분석 도구를 포함한 보안 프로그램은 개별 파일의 헤더와 푸터의 정
보를 수집하여 그 내용을 분석하도록 자동화되어 있습니다. 하지만 헤더와 푸터 사이
에 위치하는 데이터는 자동으로 분석하기에 까다롭다는 취약점이 있는데, 스테가노그
래피는 이 점을 이용하여 데이터를 숨기는 것입니다. 이렇게 숨겨진 데이터를 ‘페이
로드’라고 칭하고, 페이로드를 숨기기 위한 매개체 파일을 ‘커버’라고 칭합니다. 이러
한 스테가노그래피의 기법은 다양하지만, 본 강연에서는 이미지 LSB(Least Significa
nt Bit, 최하위 비트) 변조 수법을 소개했습니다.
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[LSB 변조 예시]
RGB 값이 각각 1 증가되어 있지만 육안으로 차이를 식별하기는 어렵습니다.

이미지 LSB 변조 기법은 이미지를 구성하는 각 픽셀 색상값의 LSB를 변조합니다. 
이렇게 변조된 값을 조합해 페이로드를 커버에 인코딩할 수는 있지만, 육안으로는 
차이를 식별하기 어렵습니다. 때문에 LSB 변조 이미지를 판별하기 위해서는 통계 
분석이나 시각화 분석 등이 필요하게 됩니다. 구체적인 분석 도구로는 무료 프로그램인 
StegDetect, VSL, StegExpose가 있으며, 상업용 분석 도구로는 StegoHunt, StegoA
nalyst, StegoBreak가 있습니다.

참고사항으로 GIF의 경우에는 색상값이 255개에 불과하여 LSB에 페이로드를 인코
딩하는 경우 변조된 파일이 육안으로도 구분이 가능한 경우가 있습니다. 반면, JPG는 
압축 과정에서 LSB가 함께 변질되어 탐지가 어려울뿐더러 복호화하기도 어렵습니다. 
디지털포렌식 문제 풀이 등에서는 비교적 탐지와 복호화가 용이한 BMP, PNG 포맷이 
문제로 주로 출제됩니다.
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󰊲 영상 파일 분석

영상파일은 단일 파일이 아니라, 다중 스트림과 메타데이터의 결합입니다. 이러한 
컨테이너 구조를 사용하는 파일구조의 예시로는 마트료시카(MKV) 파일이 있습니다. 
MKV는 동영상 코덱이 아닌 비디오 컨테이너로, 두 개 이상의 비디오 스트림, 오디오 
스트림, 자막을 저장할 수 있습니다.

[비디오 트랙 2개가 저장되어 있는 MKV 파일의 예시]
서부 영화와 애니메이션이 한 파일에 저장되어 있습니다.

▶코덱(Codec)이란?

코더(Coder)는 아날로그 신호나 스트림 데이터로 이루어진 비디오와 오디오를 압축된 부호로 변환하는

데, 이 과정을 인코딩(Encoding)이라고 합니다. 디코더(Decoder)가 압축된 데이터를 본래의 아날로그 

혹은 스트림 데이터로 복원하는데, 이 과정을 디코딩(Decoding)이라고 합니다. 코더와 디코더를 합쳐 

코덱이라고 합니다.

▶비디오 컨테이너(Video Container)란?

컨테이너는 인코딩 된 미디어, 오디오 스트림과 함께 스트림을 제어할 수 있는 다양한 정보들을 저장

합니다. 이러한 정보 중에는 촬영 날짜, 위치, 자막 등의 정보가 포함되어있는 경우도 있습니다.

이러한 방식으로 숨겨진 범죄 영상의 경우 파일을 단순히 열람하는 것만으로는 
탐지가 불가능하므로 분석 시에 다중 스트림의 존재 가능성을 염두에 두어야 합니다.
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▶파티션(Partition)이란?

디스크의 공간을 논리적으로 별도의 데이터 영역으로 분할한 공간을 의미합니다. 파티션을 통해 하나

의 디스크를 서로 분리된 여러 개의 디스크처럼 쓸 수 있습니다. 최신 운영체제는 용도별로 파티션을 

나누어 시스템 파일을 실수로 삭제하거나, 파일이 오염되는 것을 방지하기도 합니다.

❑ 숨겨진 파티션 생성, 탐지, 획득 방법

강연자 : Dan Sumpter, 미국 Exterro 선임 소프트웨어 강사

아동 성착취 사건 혐의자들은 통상적으로 컴퓨터나 이동형 저장장치에 불법 사진이
나 영상을 보관하는데, 이러한 파일들을 숨기기 위해 다양한 방법들을 동원합니다. 
암호화, 클라우드에 저장하기, 파일명/확장자 변조 등의 다양한 방법들을 사용하기도 
하지만, 이러한 수법들은 복호화나 파일 다운로드 등에 시간이 소요되기 때문에 가용
성이 떨어져 선호되지 않습니다. 가장 보편적인 방법은 USB 드라이브나 SD카드의 
숨김 파티션을 이용하는 것입니다.

[파티션 숨기기 기법 시연] 
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파티션 숨기기는 간단한 조작으로 가능합니다. 윈도우 운영체제에는 컴퓨터에 연결
되어 있는 모든 저장장치에 대한 정보를 확인할 수 있는 디스크 관리자 프로그램이 
탑재되어 있습니다. 이 프로그램에서 위 캡쳐화면처럼 조작자가 원하는 특정 파티션의 
드라이브 문자를 제거할 수 있는데, 이러한 조작을 가하면 일반적인 방법으로는 접근할 
수 없는 숨김 파티션이 됩니다.

이러한 증거물 분석 시에는 디지털 포렌식 도구가 표시하는 대상 장치의 크기를 
무조건적으로 신뢰하지 말고, 상황에 맞는 기능을 사용하여 적절한 조사를 수행해야
합니다. 구체적인 예시로는, 널리 쓰이는 이미징 도구인 FTK Imager의 경우 증거물 
출처를 논리 드라이브(Logical Drive)로 선택하는 경우 숨김 파티션을 누락하게 되므로 
물리 드라이브(Physical Drive)를 우선적으로 선택해야 합니다. 또한, 디스크관리자나 
diskpart와 같은 도구를 이용하여 파티션 정보를 확인해야 합니다.

❑ 맺음말

코로나 19로 인해 학술대회나 세미나 등 오프라인 학술교류가 축소되거나 취소
되어 극히 제한적으로만 이루어졌던 시기도 있었지만, 온라인 미팅 기술의 도입으로 
가정이나 사무실에서 다양한 관계자들과 간접적으로나마 만나 교류할 수 있게 되어 
다행입니다. 특히 버추어 룸 참석은 세계 각국에서 발생하는 새로운 유형의 범죄와 
이에 대한 대응 분석 방법에 대한 시야를 넓힐 수 있는 좋은 기회가 되었습니다. 

다양한 주제로 강연을 준비하여주신 인터폴 이노베이션 센터와 강연자들에게 감사
드리며, 앞으로도 대검찰청 디지털수사과는 국제 활동에 적극 동참하여 과학수사 
역량을 강화하고 실체적 진실의 발견에 힘쓰겠습니다.
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▲ NDFaaS 로고

NDFaaS(National Digital Forensics as a Service)는 2020년부터 행정안전부의 전자정
부지원사업 예산을 통해 부처의 각 기관이 공동으로 활용할 수 있도록 3년에 걸쳐 구축 중
인 클라우드 서비스 형태의 수사지원 시스템입니다.

NDFaaS의 기반은 대검찰청이 약 10여 년 전부터 수사지원을 위해 자체 개발하여 운영 
중인 ‘통합디지털증거분석시스템(iDEAS, Integrated Digital Evidence Analysis System)’을 
참조 사례로 하였습니다.

  국가디지털포렌식클라우드시스템 참여기관 교육 출강

디지털수사과 전문경력관 김정태

 
대검찰청 디지털수사과 디지털포렌식연구소에서는 전자정부지원 사업의 일환으로 

2020년부터 국가디지털포렌식클라우드시스템(이하 NDFaaS)을 구축하고 있습니다. 
아울러 디지털포렌식연구소 인프라구축팀에서는 NDFaaS 시스템의 활용과 보급을 
위해 2021년 4월부터 디지털포렌식유관기관협의체에 소속된 기관 중에서 참여를 신
청한 기관을 대상으로 시스템 연계와 교육도 진행하고 있습니다. 

지난 10월에는 추가적으로 해양경찰청과 제주특별자치도 자치경찰단이 참여를 
요청함에 따라 인프라구축팀은 위 기관에 방문하였습니다. 「법과 과학」 애독자 분들
께도 NDFaaS 소개와 사용자 교육을 진행한 출강 후기를 알려드리고자 합니다. 

▶ NDFaaS 소개 및 진행경과
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최근 디지털기기 사용의 확산에 따라 범죄 수사 시 확보해야하는 디지털증거들도 
급속도로 증가하고 있으며, 이러한 디지털증거를 수집하고 분석하여 법정에 제출하는 
디지털포렌식 기술은 수사·조사·감독기관의 필수적인 역량이 되었습니다.

하지만 디지털포렌식 수사지원을 하기 위해서는 디지털 증거를 분석할 수 있는 도
구와 기법 연구가 전제되어야 함에도 불구하고, 예산 및 전담인력 부족 등으로 인해 
중앙부처 및 지자체의 특별사법경찰들은 디지털포렌식 수사지원 시 많은 어려움을 
겪고 있는 상황입니다. 

이에 검찰은 특사경 업무의 효율적 지원을 위해 여러 법집행기관들이 공동으로 활
용할수 있는 시스템 구축사업을 진행하고 있으며, 2021년 상반기 14개 기관, 하반기 
2개 기관을 대상으로 시스템 연계, 프로그램 배포와 교육을 실시하였습니다. 현재 약 
400여명의 사용자가 이용 신청하여 실무에 활용하고 있습니다.

▶ 해양경찰청 교육 과정

해양경찰청은 인천 연수구 송도에 본청이 있으며, 디지털포렌식 수사지원을 담당하
는 과학수사부서는 2021년 초 수사국 과학수사과(과장 : 경정급)로 조직이 개편되어 
디지털포렌식 업무영역이 보다 확대되었습니다. 해양경찰청은 디지털포렌식 분석관이 
40여명, 일반 수사관은 약 800여명으로 NDFaaS 시스템을 사용하는 기관 중 가장 
인력 규모가 큽니다.

수사 인력들은 전국 5개 지방청 산하 20여개 시에 분산 배치되어 있고, 지방청은 
업무 특성상 큰 항구도시(인천, 부산, 목포, 동해, 제주)에 위치하여, 전체 인력을 대
상으로 집합 교육을 하기에 다소 어려운 상황이었습니다. 게다가 코로나 방역 수칙에 
따라 다수가 모일 수 없는 상황에서는 대검찰청이 지방해양경찰청을 직접 방문하여 
소규모로 대면 교육을 진행하는 것이 적절하다고 판단하여 10월 한 달 동안 5번의 
지방 출장을 다녀왔습니다.
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▲ 해양경찰청 남해지방경찰청 교육 현장

교육 순서는 사업 추진배경을 간략히 소개한 후, 클라우드 플랫폼 기반 절차 관리, 
증거관리, 증거분석 서비스가 어떻게 NDFaaS 시스템을 통해 처리되는지 상세히 설
명하고,  NDFaaS 시스템을 활용한 통화내역 분석방법을 교육하고 마지막으로 질의
응답 시간을 가졌습니다.

Ⅰ. 사업 추진배경 및 NDFaaS를 통한 업무처리 절차 소개

첫 시간에는 디지털증거의 증거능력 유지와 디지털증거로부터 범죄 단서를 식별·현
출·법원 제출 등 일련의 절차가 익숙하지 않은 일선 수사관들에게 NDFaaS 시스템내
에서 각 단계별 순차적으로 처리하는 기능을 소개하고, 기존의 디지털포렌식 프로그
램들에 비해 쉽게 배울 수 있다는 점을 강조해서 말씀드렸습니다.

▲ 전자정부지원사업 추진 배경
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▲ NDFaaS 업무 처리절차 

Ⅱ. NDFaaS를 활용한 통화내역 통합분석 시연

두 번째 시간에는 교육용 가상사건을 등록하여 통신영장을 발부받아 통신사로부터 
제출받은 통신사실확인서 및 가입자내역서를 NDFaaS 시스템에 디지털증거로 업로
드한 후 처리된 결과를 다양한 분석화면으로 시연하였습니다. 

기존에는 대량의 통화내역을 여러 통신사로부터 수집하였을 때 각각 다른 서식으로 
제공하기 때문에 수사관들이 일일이 수작업으로 서식을 맞춰 통화내역 파일들을 
하나의 엑셀파일로 합친 후 필터나 피봇 기능을 이용하여 데이터를 찾아보거나 집계
하여 검토해야하는 번거로움이 있었습니다. 반면 NDFaaS 시스템에서는 한 번의 
폴더 업로드만으로 전체 내역이 자동 통합되고, 엑셀로는 조회하기 어려운 다중
검색도 편리하게 처리하는 과정을 보여드렸습니다. 이에 교육에 참석한 수사관들은 
작업 시간을 상당부분 단축시킬 수 있게 되었다는 의견을 주었습니다. 

이밖에도 검찰에서 검증된 수사기법들을 타기관의 수사관들도 쉽게 사용할 있도록 
통화빈도, 통화밀도, 시간중심 분석 등 빅데이터 수치를 시각화한 화면을 제공하여 
범인에 대한 단서를 직관적으로 찾을 수 있음을 시연하였습니다. 

이렇게 수집된 디지털증거를 가시화하면, 전문 디지털포렌식 수사관이 아니더라도 
대량의 디지털증거로부터 쉽게 필요한 정보를 찾을 수 있게 도와주어 현장 경험이 
풍부한 일반 수사관이라면 특별한 교육이 없더라도 직접 분석이 가능하다고 설명드
렸습니다.
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< NDFaaS 통화내역 분석 화면>

▲ 통합 통화 내역 조회 

▲ 주요 인물 간 통화 분석 

▲ 사건 중심 통화 분석
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Ⅲ. 질의 응답 시간

마지막 순서인 질의응답 시간에는 현재 지원하고 있는 통화내역 분석뿐만 아니라 
모바일, PC, 계좌 등 활용도가 높은 디지털증거에 대한 오픈 시기를 많이 물어보았으
며, 해양경찰의 특성상 항해기록저장장치(VDR : Voyage Data Recorder)에서 나온 
증거들도 향후 분석할 수 있으면 좋겠다는 의견도 있었습니다. 

그 외에도 현재의 외장하드나 USB로 담아 오프라인으로 디지털증거를 제출하는 방
식에서 온라인을 통한 즉시송치 기능이 완성되면 보관매체의 구매비용 절감 및 업무
처리 시간이 많이 단축될 수 있어 빠른 오픈을 희망한다는 의견도 있었습니다. 

3주에 걸쳐 방문한 5개 지방해양경찰청 교육은 총 70여분이나 되는 많은 수사관 
분들이 각지에서 참석해주셔서 저 역시 먼 거리였지만 피곤함도 모르고 출장을 다녔
던 뜻깊은 시간이었습니다.

▲ 해양경찰청 동해지방경찰청 현장 질의응답 시간
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▶ 제주특별자치도 자치경찰단 교육

이어서 제주특별자치도 자치경찰단 출강 후기입니다. 

서울시, 경기도에 이어 제주도는 지자체로는 세 번째로 참여기관으로 등록하였습니
다. 제주자치경찰단은 제주시와 서귀포 2개 장소에 약 30여명의 수사관들이 이용하
게 되어 교육도 두 곳에서 따로 진행하였으며, 덕분에 제주의 멋진 가을 풍광을 직접 
가서 보는 행운도 얻게 되었습니다. 

제주자치경찰단은 현재 사건관리를 수
기로 처리하고 있어 경찰이나 검찰이 사
용하고 있는 KICS와 같은 사건관리시스
템의 기능이 추가로 포함되면 좋겠다는 
의견이 있었으며, 상용 모바일분석 도구
에서 추출한 통화내역 데이터를 NDFaaS 
통화내역 분석에 연계할 수 있는 방법들
도 문의하는 등 적극적으로 시스템을 활
용할 의지를 보여주었고, 덕분에 교육하
면서 보람도 느꼈습니다.
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▶ 마치며

서울에서 아침에 출발하는 당일 출장이 많아 강의가 점심 식사 이후 시작할 수밖에 
없었고, 이로 인해 오후교육이 졸립고 느슨해지는 시간임에도 불구하고 교육시간 내
내 집중해서 들어주시고 질문도 활발히 해주셔서 개인적으로 더 즐겁게 설명드릴 수 
있었습니다.

이번 방문은 코로나 방역 수칙을 준수하여 진행
하였으며, 코로나19로 인해 외부기관 방문이 쉽지 
않은 상황에서도 흔쾌히 교육출장을 승인해주신 
신승우 디지털수사과장님, 디지털포렌식 분석기법
에 대해 조언을 아끼지 않으셨던 이인수 디지털포
렌식연구소 소장님 그리고 함께 출장 방문하여 도
와주신 김성원 사무관님과 권순형 사무관님께 감
사 인사드립니다. 

교육을 받은 수사관들이 NDFaaS 시스템을 잘 활용하여 국가의 범죄 대응역량을 
한단계 높이는 계기가 되기를 바라며 교육 출강 후기를 마칩니다. 



                                                        법과 과학 12월호 - 39

* GCTF(Global Cooperation and Training Framework): 대만의 국제사회 참여 확대를 목표로 하

는 글로벌 협력과 대응훈련을 위한 회의체로, 민주주의 기반 확립을 위해 대만의 국내·외 정책과 장

기적 안보 및 발전 전략에 있어 다른 민주주의 국가와 의견을 교환하고자 2015년 설립됨

    2021년 제3회 대만 국제 법집행 협력 포럼 참석

사이버수사과 수사관 조평익, 에디터 황석미

 
대검찰청 과학수사부 사이버수사과는 2021년 10월 6일 수요일 14:30경, ‘법 집행

기관 간 국제 공조를 통한 사이버범죄 대응’을 주제로, 대만 경찰청에서 주최한 ‘제3
회 경찰 국제공조 포럼 및 GCTF기반 화상회의’에 참석하였습니다. 

본 회의는 2018년 사기 범죄를 주제로 처음 개최되었고, 2019년에는 마약 범죄를 
주제로 개최되었으며, 작년 회의는 코로나19로 인해 취소되었으나 올해 컨퍼런스는 
다행히 온라인으로 진행되었습니다. 우리나라 경찰청은 2018년부터 회의에 참가해 
왔으며, 우리 검찰청은 올해 본 회의에 처음 참가하게 되었습니다.

본 회의에서는 사이버범죄 관련 세부 의제로서 ‘금융 사이버범죄와 위험관리’, ‘사
이버범죄 트렌드와 국제 공조’를 다루었으며, 그와 관련된 몇 가지 발표 내용에 대해 
「법과 과학」 독자분들께도 알려드리고자 합니다.

▲ 화상회의 프로그램(ZOOM) 접속 화면
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◆ ‘조직화된 범죄 & 혁신적 기술’의 장·단점

먼저 Australian Academy of Science의 Mark Harrison 교수가 조직화된 범죄와 
혁신적 기술의 장·단점에 대해 발표 하였습니다. 그는 지난 200년 간 기술 발전과 그
에 따른 수사방향이 다음과 같이 ‘1.전화선 사용기: 제복을 입고 순찰’ ‘2.휴대전화 사
용기: 형사들이 각각의 전문가들에게서 지식을 얻음’ ‘3.신체 내 휴대전화 내장기: 다
양하게 훈련된 팀이 현실과 가상세계에서 활동’, 총 3가지로 분류될 수 있다고 설명
했습니다. 또한 사이버 범죄에 대해, 정의가 어렵고 범죄 집단이 조직화되거나 국가
단위의 범죄 집단이 나타나며, 익명성을 특징으로 한다고 설명했습니다. 

결국, 그와 같은 기술의 발전 및 사이버 범죄의 특성에 따라 앞으로 인터넷뿐만 아
니라 가상세계까지 범죄가 확장될 수 있다고 전망했으며, 범죄자들이 발전된 암호화 
기술과 생체정보 도용 등을 통해 범죄를 저지르기 때문에 이를 수사하기가 더욱 어
려워질 것이라고 설명했습니다. 

덧붙여 범죄조직의 자금세탁 관련하여, 무역거래를 바탕으로 한 자금세탁 방법이 
보편적으로 이루어지고 있으나, 현재까지 자금세탁방지법 혹은 유사 제도가 시행되기 
위한 충분한 지원이 이루어지지 않고 있다고 설명했습니다.
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* 필리핀의 최근 사이버범죄 현황 : 2021년 3월에서 8월까지 필리핀의 사이버 관련 금융범죄 내용을 

분석하였을 때, 가장 많이 발생한 범죄는 약 49%를 차지한 온라인 사기이며 피해금액은 약 27억 

페소(약 636억 원)에 달함. 다음으로 많이 발생한 범죄는 아동 성착취 범죄로서 비중은 약 13%이며 

피해금액은 약 8400백만 페소(약 20억 원)임. 마지막으로 불법자금송금 범죄가 약 9%를 차지했

으며, 피해금액은 4억6백만 페소(약 96억 원)임. 

 첫째, 고객 확인 제도인 ‘Customer Due Diligence’ 와 ‘Know-Your-Customer’를 기반으로  철저

한 고객 확인 절차 시행

 둘째, 온라인 송금거래 내역의 철저한 확인

 셋째, 각 기관별 정확한 등록 절차와 자격이 증명되지 않은 개인에 대한 모니터링 강화

 넷째, 관련 부처에 정보 공유

특히 최근 코로나 상황과 범죄그룹의 복잡성이 더해져서 더욱 불안한 치안환경이 
조성되었는데, 이를 극복하기 위한 해결책은 협력이라고 말했습니다. 다시 말해 국경
을 넘어 지식을 공유하고 서로 협업하는 자세가 필요하며, 사이버범죄 수사관을 양성
하고 전문 기술에 투자할 필요성을 강조하며 발표를 마쳤습니다.

◆ 팬데믹 시대, 필리핀의 사이버범죄 확산

다음으로 필리핀 자금세탁방지위원회(AMLC) 탐지·예방부서장 Jerry L. Leal 이 
필리핀의 사이버범죄 현황에 대해 발표했습니다. 필리핀의 경우 코로나19 발생과 
더불어 사이버범죄 및 불법자금세탁이 더욱 확산되었다고 설명했습니다.

필리핀은 이와 같은 위협에 대응하고자 자금세탁방지위원회를 창설하여 혐의거래
보고서를 작성하는 한편, 금융범죄 지도를 만들어 이를 분석하고 있다고 설명했습니다.  

필리핀 자금세탁방지위원회가 하는 일은 다음과 같이 총 4개로 요약할 수 있습니다.

나아가 Jerry L. Leal은 코로나 펜데믹 상황에서 사이버범죄 대응을 위해 필요한 
과제로 1.협력과 협업, 2.인식 제고, 3.법적 프레임워크 마련이라는 3가지 방안을 
강조하며 발표를 마쳤습니다.



         42 - 법과 과학 12월호 

◆ 성범죄 수사와 공조의 중요성, ‘N번방 사건’

2020년 전국민의 공분을 샀던 ‘N번방 사건’관련하여, 대한민국 경찰청 사이버수사
부 김기덕 경위가 국제 공조의 중요성에 대해 발표하였습니다.

‘N번방 사건’은, 주범인 문형욱(일명 ‘갓갓’)이 아동성착취물을 제작하고 텔레그램, 
MEGA(뉴질랜드 IT기업이 운영하는 파일공유 어플) 등을 통해 불특정 다수를 대상
으로 유포한 것인데, 텔레그램과 같은 경우 기업 소재지를 파악할 수 없는 등 수사 
진행에 어려움이 있어, 2019년 3월경 첫 범행이 시작되었음에도 불구하고 2020년 
경에야 비로소 문형욱을 체포할 수 있었습니다.

김기덕 경위의 설명에 따르면 다행히 MEGA 어플 측에서 이러한 범법자들을 굉장히 
잡고 싶어 했고 따라서 관련된 모든 자료를 제공해 주었다고 합니다. MEGA는 이메
일을 사용해 회원으로 가입해야했기 때문에 이메일 계정의 주인이 누구인지 찾는 
것으로 수사를 진행했으며, 이메일이 한국 계정(네이버 메일 등)인 경우 우리나라 
법원에서 발부한 압수수색영장을 통해 확인이 가능했다고 설명했습니다. 

그리고 이 과정에서 밝혀진 바로는, 한국 계정을 쓰는 사람은 약 700여명, 외국 계
정은 약 900여명이었고, 특히 외국 계정 중 지메일(약 700명)을 쓰는 사람들의 이메
일 계정 조사가 필요했으며, 이에 따라 우리나라 경찰청은 미 국토안보부(HSI)와 협
업하여 지메일 사용자에 대한 가입자 정보를 얻을 수 있었다고 설명했습니다. 결국 
그와 같은 정보를 토대로 문형욱 등 범인을 특정하여 수사를 계속할 수 있었으며, 현
재 주범 문형욱 및 공범의 일부는 재판이 계속 중이고, 나머지 공범 일부에 대해서는 
조사 중에 있다고 설명했습니다.
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위와 같은 수사 과정에서 MEGA와 미 국토안보부와의 협업이 없었다면 수사 진행
이 불가했을 것이기에 국제공조의 중요성을 확인할 수 있었던 사례였으며, 그밖에 
경찰은 구글, 페이스북 등 50개 이상의 IT기업과 협업하고 있고 인터폴, 유로폴과 
같은 국제수사기관과도 협업을 진행 중이며, 앞으로도 국제사회와 협력하고 공조해 
나갈 것이라고 설명하였습니다.

이상 주요 발표 내용을 말씀드렸습니다. 코로나19 상황으로 인해 아쉽게도 회의는 온
라인으로 진행되었지만, 사이버공조 업무를 수행하는 데 아주 알찬 내용이었습니다. 
이 또한 사이버 세상이 우리에게 선사하고 있는 편의이고 긍정적인 영역이라고 여겨집
니다. 다만, 바로 지금 이 순간에도 우리나라에서 성행 중인 보이스피싱, 로맨스캠 
등 사회적 이슈가 되는 사건(총책 및 사무실은 주로 외국에 소재함)을 통해서 알 수 있
듯이, 오늘날 사이버범죄는 더 이상 한 국가 내의 문제가 아니라는 점을 누구나 체감
할 수 있는 시대가 되었습니다. 우리의 일상은 이미 빠르게 디지털화·글로벌화 되어
가고 있고 이를 통한 사이버범죄의 등장 또한 필연적이라고 볼 수 있을 것 같습니다. 

특히 이번 회의에서는 코로나 19 시대에 급증하는 사이버범죄에 대응하는 각국의 
노력 및 국제공조의 필요성을 다시 한 번 확인할 수 있었습니다. 더불어 4차 산업
혁명 시대에 대두할 AI, 가상현실 등을 이용한 새로운 사이버범죄의 등장 또한 예견
할 수 있었습니다. 이러한 사이버범죄에 적절히 대응하기 위해서는 기술 발전·제도적 
지원 등이 절실하다는 것은 명약관화 하다고 볼 수 있습니다. 그리고 그와 같은 기반을 
토대로 세계 각국이 긴밀한 국제 공조를 이어나간다면 지구상에서 사이버범죄가 
발을 디딜 곳이 없어질 날이 오리라고 감히 예상해보며 글을 마칩니다. 
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▲ 이더리움 블록체인 화면 

남과 북은 남북 관계의 전면적이며 획기적인 개선과 발전을 이룩함으로써 끊
어진 민족의 혈맥을 잇고 공동번영과 자주통일의 미래를 앞당겨 나갈 것이다

       법무연수원 「신임 군법무관 교육」 출강

사이버수사과 수사관 이선영

 

2018년 4월 27일 남북 정상이 공동으로 선언한 이 「판문점 선언문」은 보시는 것 
같이 조금 특별한 곳에도 기록되어 있습니다.

일반적으로 알고 있는 쓰임과 달라 많은 분들이 생소하겠지만, 이는 이더리움 블록
체인에 저장되어 있는 「판문점 선언문」입니다. 비트코인, 이더리움 사례와 같이 참여에 
제한이 없는 공개형 블록체인에 저장된 이와 같은 데이터들은 현실적으로 수정하거나 
삭제의 방법이 마땅히 없습니다. 그런 이유로 위 판문점 선언문 보다 앞서 중국 북경
대의 한 학생이 성폭력 사건을 덮으려는 학교와 당국의 온라인 검열을 피해 ‘미투(Me 
Too)’운동 글을 이더리움 블록체인에 올린 사례도 있습니다.
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해당 글에서는 공공의 안전과 프라이
버시 보호 사이의 가치 충돌 문제와 
고도화된 보안기술로 인해 수사기관의 
적법한 수사 활동이 제약을 받는 상황
을 ‘Going Dark’라 표현하며 어려움을 
토로 하고 있습니다

위 사례는 ICT(Information and Communication Technologies)기술의 발전이 
주는 이로움과 다양한 가능성을 보여줍니다. 반면 앞선 사례와 반대로 공개형 블록체
인에 누군가의 사적인 정보나 사진들이 배포되는 사건이 발생한다면 우리는 무엇을 
할 수 있을까요?

10월 마지막 주, 법무연수원 용인분원에서 진행된 「신임 군법무관 교육 과정 – 
사이버수사의 활용 및 수사사례」 강의는 위와 같은 질문에서 시작되었습니다.

강의 명칭에 ‘사이버’가 들어가는 강의의 주제를 선정하는 일은 매번 어렵습니다. 
강의 대상이 IT 비전공자라면 고민은 더욱 깊어집니다. 용어 하나를 사용해야 할 때 
마다 줄줄이 따라오는 연관 기술이 또 꼬리에 꼬리를 물기 때문입니다.

그래서 이번 강의에서는 해킹이나 침해사고와 같이 전문용어가 많이 사용되는 주제 
보다는 ICT 기술의 발전에 따른 수사 여건의 변화, 새롭게 등장한 가상자산(가상
화폐) 개론, 사용 빈도가 높은 용어와 사이버수사에서 어떻게 활용되는지를 이해하는 
방향으로 강의를 진행하게 되었습니다. 강의 내용의 일부를 간략하게 옮겨 「법과 
과학」 독자 여러분께도 소개하고자 합니다.

◈ Going Dark

사이버 공간과 현실의 경계가 점점 더 모호해져 가고 있습니다. 컴퓨터 전원을 
켜고 끄는 것으로 확실히 두 세계를 오가던 우리는, 휴대 가능한 단말기, 24시간 접
속 가능한 인터넷, 디지털 전환(Digital Transformation)의 가속화로 의식하지 못한 
채 수시로 두 세계를 넘나드는 일상을 살고 있습니다. 

2014년 FBI 홈페이지에 ‘Going Dark : Are Technology, Privacy, and Public Saf
ety on a Collision Course?’ 란 제목의 글이 게시되었습니다.
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▲ 대검찰청 홈페이지 화면 

수사 중 빈도수가 높은 도메인과 IP주소를 이용한 범죄자원 추적도 예전과 달리 
녹록치 않아졌습니다. 별다른 절차 없이 쉽게 확인 할 수 있었던 도메인의 관리 주체 
정보는 해당 정보를 익명화 해주는 ‘도메인 프라이버시’ 서비스가 등장하면서 정보 
확인에 필요한 단계와 시간이 증가 했습니다. 서버 위치 파악을 위해 도메인에 할당된 
IP주소를 조회하는 경우에도 ‘CDN(Contents Delivery Networks)’으로 불리는 
서비스를 사용 중인 경우 서버의 실제 IP주소가 확인되지 않습니다. 

이와 같은 상황에서는 서비스 구현 방식을 상세하게 분석해 추적이 가능한 사이트
와의 접점을 찾거나 오신트(OSINT, Open Source Intelligence)와 빅데이터를 활용
하는 등 사이버수사를 활용한 대응 방안을 모색해야 합니다. 더불어 초국경 첨단범죄는 
대검찰청 과학수사부 사이버수사과가 한국 측 대표 부서로 참여하고 있는 G7 24/7 
Network를 활용해 형사사법공조 절차 이전부터 긴밀히 상호 협력 할 수 있습니다.

◈ 사이버수사의 활용과 관련 용어의 이해

전혀 다르게 보여지는 아래의 두 화면은 실제로는 같은 파일입니다. 알 듯 모를 듯
한 텍스트들로 가득한 오른쪽 파일이 웹브라우저를 거치면 왼쪽 화면과 같이 멋지
게 디자인된 웹페이지로 보여지게 됩니다. 문서 편집기에서부터 우리가 사용 중인 
수많은 응용프로그램들도 이와 같은 방식으로 동작합니다.
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내부 처리 방식을 이해하고 접근하는 것은 수사관에게 유리하게 작용합니다. 일반 
사용자는 알지 못하기에 주의를 기울여도 고려하지 못한 곳에 단서가 남을 수 있기 
때문입니다. 간단한 예를 들어 보겠습니다

▶ 이메일 원문의 트래킹 활용 

예전만큼의 지위는 아니지만 이메일은 여전히 업무 영역에서 중요한 메시지 전달 
수단입니다. 어느 날 입찰 마감 전 이메일을 이용해 접수된 A의 입찰가가 B에게 
유출되었는지 여부를 수사해야하는 사건이 배당된다면 무엇을 검토해야 할까요? 
입찰가가 접수 측에서 B로 전달된 것으로 의심이 되는 상황이고, 입찰 접수를 받던 
이메일 계정은 부서 공유 계정이었습니다.

각자의 노하우를 이용해 디지털 포렌식, 금융거래 추적 등의 방법으로 다양한 대응 
방안이 있겠지만, 강의 주제인 사이버수사 관점에서 B에게 A의 입찰가를 유출한 
피혐의자를 특정해 보는 과정을 살펴보겠습니다.

우선은 이메일의 원문(또는 원본) 확보가 필요합니다. 이메일은 사용자가 작성한 
메시지 외에도, 메시지 작성과 송수신 과정 중에 소프트웨어에 의해 자동으로 추가
되는 여러 정보들이 있으며 이 모두를 포함하고 있는 것을 원문(또는 원본)이라고 
지칭합니다.

▲ 원문보기 : A가 발송한 메일을 수신하고 사용자를 특정할 수 있는 정보 확인
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이메일 서비스 업체가 제공하는 부가 기능 중에 트래킹(Tracking)이란 서비스가 있습
니다. 트래킹 기능은 수신자의 이메일 확인 여부를 송신자에게 알려주는 기능입니다. 

▲ 원문을 통해 이메일을 확인 시, 트래킹에 사용되는 URL 주소 확인 가능

위 URL 주소의 서버에 저장된 로그 파일을 확인 하면 다음과 같이 이메일을 
열람한 사용자의 IP주소(114.2xx.xxx.xxx), 단말기 정보(삼성 SM-N976N 모델)를 

확인 할 수 있습니다.

▲ 사용자의 IP주소(114.2xx.xxx.xxx), 단말기 정보(삼성 SM-N976N 모델)

만약 A의 입찰가가 이메일의 첨부파일에만 기재되어 있는 상태에서 다운로드 주소
만 전달되는 ‘대용량 파일 첨부 방식’으로 첨부되었다면, 서버로부터 첨부파일을 다운
로드한 사실까지 확인이 되어야만 입찰가를 확인한 정황으로 볼 수 있을 것입니다. 
이 대용량 첨부파일 다운로드 주소 정보도 이메일 원문을 통해서 확인이 가능하며, 
다운로드 서버에서 로그가 확보되고 다운로드된 사실이 있다면 아래와 같이 해당 
사용자의 IP주소(114.2xx.xxx.xxx), 단말기 정보(삼성 SM-N976N 모델)를 확인 할 수 
있습니다.

▲ 대용량 파일 첨부 방식에서 사용자의 IP주소(114.2xx.xxx.xxx), 단말기 정보(삼성 SM-N976N 확인

이와 같은 방식으로 입찰 마감 전 A가 송신한 이메일을 확인한 사람의 IP 위치정보, 
통신사 정보, 휴대폰 기종 정보를 종합하면 피혐의자가 특정되거나 수사 대상이 좁혀
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지고, 압수·수색 대상 단말기와 분석해야할 디지털 증거를 최소화 할 수 있습니다.

▶ 프로토콜(Protocol)과 IP주소

네트워크와 네트워크를 연결한 네트워크에서 오늘날 일반 명사화된 ‘인터넷’은 아
래와 같이 상호 간 유기적으로 동작하는 수많은 ‘프로토콜(Protocol)’의 집합체입니다.

‘프로토콜’은 합의된 약속(규약)으로 간단히 정의 할 
수 있습니다. 내부 구현 방식은 다르더라도 약속된 형태
의 데이터를 입력으로 전달하면 항상 약속된 결과를 내어
줍니다.

IP주소는 통신 상대방을 정확히 찾아가 데이터를 전달
해야하는 기능을 담당하는 ‘인터넷 프로토콜(Internet Protocol)’에 정의된 주소체계
를 따릅니다. 인터넷에 연결된 수많은 단말기 사이에서 데이터가 정확한 목적지에 도
달하기 위해서는 그 주소 값이 고유해야하고 이런 특징 덕분에 통신수사에 활용이 
가능합니다. 

이 IP주소에는 버전이 있습니다. 정확하게는 ‘인터넷 프로토콜’에 버전이 있습니다.
기존의 익숙한 xxx.xxx.xxx.xxx 형태의 IP주소는 버전4에서 사용되는 주소체계입니다.

수년전에 만들어 졌지만 최근에서야 사용이 늘고 
있는 버전6 형태의 IP주소는 알파벳과 숫자가 함께 
사용되고 각 자리를 ‘:(콜론)’으로 구분합니다. 수사 
중 이런 낯선 형태의 IP주소가 보여도 당황하지 마
시고, 버전4 주소와 동일하게 할당 정보를 조회하
거나 통신수사에 사용하시면 됩니다.

◈ 맺음말

해킹과 침해사고가 아니어도 사이버수사의 활용은 조금 더 스마트한 수사가 가능하
게하고 실체적 진실에 다가서는 과정에 많은 도움이 될 것입니다. 관련 교육에 참여
하시거나 조직 내 인적·물적 자원을 적극 활용 해 보시길 권해드리며, 출강 후기를 
마칩니다. 감사합니다.



 『디지털 포렌식 연구소 이야기』 ◯16 

   국가디지털포렌식 클라우드시스템, “NDFaaS” 알아보기
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▲ NDFaaS 로고

디지털수사과 사무관 김성원

NDFaaS는 ‘National Digital Forensics as a Ser
vice’의 줄임말로 ‘국가디지털포렌식 클라우드시스템’
을 의미합니다. 이번 호 디지털 포렌식 연구소 이야
기에서는 'NDFaaS‘에 대해서 알아보고자 합니다.

디지털수사과 디지털포렌식연구소에서는 대검찰청이 자체 개발하여 운영 중인 ‘통
합디지털증거분석시스템(iDEAS, Integrated Digital Evidence Analysis System)’을 
참조사례로 범부처 각 수사·조사감독기관이 공동 활용할 수 있는 국가디지털포렌식클
라우드서비스(N-DFaaS)를 제공하기 위하여 <빅데이터기반 지능형 디지털증거 통합
분석 플랫폼 개발> 사업1)을 2020년부터 2022년까지 완료를 목표로 추진 중에 있습
니다.

그 구체적인 사업내용과 진행상황은 다음과 같습니다. 

행정안전부의 전자정부지원사업으로 년 선정됨
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Ⅰ. 사업 개요
  ▶ 추진 목적 : 클라우드, 빅데이터 등 IT 첨단기술을 적극 도입하여 수사·조사·감독 

기관이 공동으로 활용하는 디지털증거통합분석시스템을 구축하고 부처간 공동 
활용 및 체계적인 운영을 통해 범국가적인 디지털포렌식2) 수사역량 제고

 ▶ 추진 목적
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▶ 추진 경과

구분 현황 주요 서비스

수사기관
및

조사감독기관 

ㅇ범죄의 지능화, 범죄정보 대용량화에 
대응할 디지털포렌식 기술 수준 미흡 

ㅇ기관 개별적인 디지털포렌식 시스템 구축 
및 R&D 수행의 어려움 존재

ㅇ개별시스템 구축 시 기관별 예산중복 
및 효율적 운영 미흡 

ㅇ빅데이터, 클라우드 등 신기술을 활용한 국가 
차원의 디지털포렌식서비스 제공 

ㅇ공통기능 활용, IT자원의 상호운용성, 타기관 
및 공공시스템 연계 

디지털
포렌식
수사관

ㅇ디지털증거의 보관연속성 관리 미흡 
ㅇ디지털증거의 획득, 활용, 보관 및 폐기의 

생애주기 관리 미흡  
ㅇ대용량 디지털증거 분석 불가능 
  및 수작업에 의한 디지털증거 분석 

ㅇ디지털증거의 보관연속성 관리를 통한 증거
능력 및 증명력 확보 

ㅇ디지털증거의 체계적인 생애주기 관리  
ㅇ대용량 디지털증거분석을 통한 수사시간 단축 

일선 
수사관

ㅇ디지털증거분석 결과 활용 미흡
ㅇ디지털포렌식 수사관이 작성한 수사보

고서를 참조하는 수준 
ㅇ직접 디지털증거분석 및 결과의 적시 제공으로 

신속ㆍ정확한 수사 가능 

▲ 디지털증거통합분석 플랫폼(NDFaaS) 도입 후의 모습

 ▶ 서비스 내용

   ※ 서비스 이용 대상 : 법집행기관
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  • 수집한 이종(異種)의 대량 디지털증거 자료를 체계적으로 관리하고, 빅데이터 
분석기법과 기반기술을 활용하여 다양한 디지털증거를 통합 분석 할 수 있는 
서비스를 제공함으로써 디지털증거의 분석시간 단축 및 디지털증거 분석 역량 
강화 기반 마련 

  • 사건관련 디지털증거 데이터를 인물·행위·시간중심 등으로 분석하여 가독성이 
높은 시각화 기능 등을 제공함으로써 수사시간 단축 및 정확한 혐의점 도출을 
지원하는 서비스 제공

  • 각 수사기관이 압수(또는 임의 제출)한 디지털증거의 증거능력 유지를 위한 최
소요건의 정보 관리와 등록한 디지털증거의 생애주기 관리체계 구축

  • IT 자원 관리 및 시스템 확장, 관리기능 제공

Ⅱ. 주요 사업 내용

 ▶ 사업 범위

   • 통화내역, 계좌내역, 파일, 이메일, 회계, 모바일 증거처리 및 분석서비스 개발
   • 증거유형(통화, 계좌, 파일, 이메일, 회계, 모바일) 전체를 연계한 통합검색, 시계

열, 상관도 서비스 개발
   • 디지털증거기반 통합분석관점에서 GIS 기반 분석 시각화 개발

   • 디지털증거자료의 생명주기 전체관리, 사건별 관리를 통해 보관연속성을 확보
하기 위한 디지털증거 현황 관리, DEP관리 및 처리결과 관리, 송치증거 관리, 
증거파일 전송관리 등 기능 개발
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▲ 목표시스템 개념적 구성도

   • 사건정보의 통합 관리, 증거 및 각종 파일 등 업무관리, 운영관리 등을 지원하
는 통합업무관리 기능 개발 

   • 디지털수사 진행현황, 증거관리자 대시보드, 증거등록, 추출파일 등록, 증거 재
분석, 증거 폐기, 증거 보관, 주간 현황, 실적 보고, 통계 집계, 데이터기능 등 
개발

   • 참조모델인 D-NET에서 개발된 각종 In-House 개발 SW를 활용한 공통 모듈 
개발 

   • 디지털증거(통화, 계좌, 이메일, 파일, 암호파일, 회계, 모바일 등)의 입력, 저장, 
추출, 색인, 검색, 분석 등 작업을 수행하는 빅데이터 플랫폼의 구축 및 개발  

   • 정형파일 추출, 비정형파일 색인초기화, 파일추출 및 색인, 암호파일 탐지, 암
호해제파일 추출 및 색인, 메일 추출 및 색인 기능 개발

   • 디지털증거통합분석 플랫폼 운영을 위한 클라우드 인프라 구축 (IaaS환경)
   • 기관 확장에 대한 유연성 및 적시 대용량 증거처리를 할 수 있는 아키텍처 구성
   • 인프라 보안 및 사용자 인증관리
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▲ 목표시스템 기술 아키텍처

No. 부처(기관명) NDFaaS참여 여부 No. 부처(기관명) NDFaaS참여 여부

1 고용노동부 참여 중 22 중앙선거관리위원회

2 금융위원회 참여 중 23 경기도 참여 중

3 무역위원회 참여 중 24 서울특별시 참여 중

4 문화체육관광부 참여 중 25 제주특별자치도

5 병무청 참여 중 26 예금보험공사 참여 희망

6 식품의약품안전처 참여 중 27 한국저작권보호원 참여 희망

7 철도특별사법경찰대 참여 중 28 게임물관리위원회

8 특허청 참여 중 29 금융감독원 참여 중

9 환경부 참여 중 30 국방부검찰단 참여 중

10 해양경찰청  참여 희망 31 군사안보지원사령부 참여 중

11 경찰청 32 육군본부 참여 중

12 고위공직자범죄수사처 33 해군검찰단 참여 중

13 공정거래위원회 34 공군군사경찰단 참여 희망

14 관세청 35 공군본부 참여 희망

15 국립과학수사연구원 36 국방부조사본부 참여 희망

16 국립수산물품질관리원 37 육군중앙조사단 참여 희망

17 국세청 38 해군군사경찰단 참여 희망

18 서울출입국·외국인청 39 해병대군사경찰단 참여 희망

19 중소벤처기업부 40 국군사이버작전사령부

20 감사원 41 국군정보화사령부

21 국립농산물품질원 42 신호기술연구소

▲ 디지털포렌식 유관기관 현황(2021. 7월 말 기준)

Ⅲ. 사업 추진상황
  ▶ 1차 사업은 통화내역 분석기능을 중심으로 ‘21년 상반기 오픈하여 16개 기관이 

사용 중에 있으며 3개 기관에 추가 확대 예정
  ▶ 2, 3차 사업은 장기계속계약 사업으로 변경 추진하여 11월 중 RFP 공고 

후 12월 중 사업자 선정하여 2022. 12월말까지 구축 예정임

디지털포렌식 디지털기기의 정보저장매체에 저장된 디지털정보로부터 범죄관련 증거를 획득하고 분
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디지털수사과 디지털포렌식연구소 인프라구축팀은 NDFaaS 참여기관에 최상의 
서비스를 제공하기 위하여 원활한 시스템 운영관리 및 지속적인 개발사업 추진에 
최선의 노력을 다하고 있으며, 특별사법경찰이 있는 기관을 대상으로 추가적인 참여
기관 확대를 모색하고 있습니다.

이상으로 국가디지털포렌식 클라우드시스템(NDFaaS) 소개를 마칩니다.

석하여 법정에 증거로 제출하는 절차와 기술을 말함 



『사건 속 법의학 이야기』 ◯20

               익 사
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잲쩖 믎픒 턶 훊킪쁢 퓮컿 묞쿦삦픎 20뼒맒 1,500펺 멂픦 쭎멎픒 샂샇 쩣픦
핞옪컪, 컪풆샎묞 픦뫊샎 쩣픦묞킲 묞쿦옪 핺힏 훟핂킪젾, 묻잋뫊쿦칺
펾묺풞 󅺏 쩣픦뫎핂킻삖삲. 

ˎ믆멑핂 팚몮 탄삲ˏ 슿 맏홓 짷콯펞컪 쩣픦 뫎엶 핞줆픒 잯몮 핖픊젾, ˎ펂
�삲 펂읆ˏ펞 �펾 ˎ훋픎 핞펞멚 짾풂삲ˏ않쁢 훊헪옪 맣픦읊  짢 핖킃삖삲. 쩢횒
짝 짆큲�읺 몒맒힎 ˎ짆큲�읺팒ˏ펞 킲헪 칺멂슲픒 훊헪옪 �엊픒 펾핺몮 핖픊
젾, 헎컪옪쁢 ˎ빦쁢 잲훊 킪�읊 쫂얺 맒삲ˏ많 핖킃삖삲. 

서울대학교 법의학 교수 유성호

익사란 밖에서 들어온 액체(溺水)가 기도에 흡인되어 기도 말단이나 폐포를 막음으
로써 생긴 질식사망의 한 종류이다. 일반적으로 익사는 대개 5∼8분의 과정을 보이는
데, 상황이나 개인에 따라 다를 수 있다. 보통 코와 입에 물이 들어오게 되면 물에 
잠기고 약 30초에서 1분, 길어도 1분 30초 동안 본능적으로 호흡을 멈추게 된다. 
물론 해녀나 군대의 특수부대원 같은 직업의 사람은 4∼5분까지 버틸 수도 있으나 
반대로 민감한 사람은 이 시기에 신경성 쇼크로 사망할 수 있다. 이렇듯 보통 사람이
라면 숨을 참다가 결국 물속에서 호흡하므로 물을 흡인하게 되는데 이때 경련과 
의식 소실이 나타나며 입에서는 거품이 흘러나온다. 이럴 경우 뇌에 산소 공급이 
중단되면서 동공이 산대하고 반사기능도 없어지게 되다가 가사(假死) 상태로 약 1분 
간 지속되다가 완전히 호흡을 멈추기까지 약 1분이 소요된다. 그러나 심장은 이때
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까지 운동을 지속하며 물이 밖으로 배출되어 다시 호흡을 하기를 기다리게 되나 
그렇게 되지 않으면 끝내는 사망한다. 대개 강이나 바다와 같은 곳에서 익사를 하는 
경우가 많지만 때에 따라서는 고의로 물에 잠기게 해서 물을 흡입하게 하는데 이는 
일종의 고문으로 우리가 기억하는 1987년의 박종철 열사의 죽음도 이와 맥락이 닿아
있다. 

갑자기 휴대전화에 벨이 울렸다. 내 전화번호는 형사, 기자, 검찰 및 법원에 널리 
알려져 있어 수시로 모르는 번호로 전화가 온다. 힐끗 전화번호를 보니 지역 전화번
호였다. 전화를 받자마자 사투리가 섞여있는 진중하고 낮은 목소리가 들려왔다.

몇몇 TV 프로그램에 출연하면서 감옥에 있어 억울하다는 사람의 편지부터 조카가 
저지르지도 않는 범죄로 재판을 받고 있다는 삼촌의 이메일까지 다양한 사연들을 접
하게 되는데 형사님이 전화에서 이렇게 말하는 것은 생경해서 잠시 호흡을 멈추었다 
물었다.
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형사가 살고 있는 지역의 한 무용학원은 무용수의 꿈을 키우던 고등학생이 다니는 
입시 전문학원이었다. 학원생들은 총 6명이었는데 낮에는 학교를 다니고 수업이 끝
나면 5명의 학생들이 무용을 배우고 나머지 1명은 학원에서 숙식을 하며 지내는 작
은 학원의 규모였다. 학원에서 숙식을 하던 학원생 A양은 부모님의 이혼 이후 아버
지와 살다가 아버지가 재혼을 하면서 같이 살기가 어려워져 학원의 잡일을 도우기
로 하고 학원에서 숙식을 하는 중이었다. 어느 날 A양이 화장실에 씻으러 갔는데 
한참을 지나도 나오지 않았다. 이상하게 생각한 다른 학원생과 원장은 문을 두드렸
는데 소리가 없자 문을 열고 들어가서 A양이 의식이 없는 상태로 쓰러져 있는 것을 
발견했다. 바로 119에 신고하고 구급대원은 심폐소생술을 진행하면서 인근에 있는 

부검까지 했다는 이야기를 들으니 간단하게 부검감정서를 리뷰하고 이야기해 주면 
될 것 같은 사건이라고 생각했다.

형사는 서울에 올라와서 직접 얼굴을 보고 자료를 주면 안되겠냐고 물었다. 안될 
것이 없었다.

만나기로 약속을 하였다. 3일이 흐른 후 형사는 시간에 맞추어 연구실을 찾아왔다. 
방문을 열고 들어와서 인사를 하자마자 그 낮은 목소리를 기억해 낼 수 있었다.

아이스 브레이킹을 잠시 하더니 형사는 사건 내용을 이야기 했다.
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작은 병원으로 A양을 이송하였다. 병원의 의사는 의식이 없고 심장이 뛰지 않은 A
양에게 사망진단을 하였고 그 원인이 무엇인지를 알기 위해 가슴 CT를 찍었다. 현
장에 출동한 형사에게 의사는 뭔가 이상한 것 같은데 사망원인을 정확히는 모르겠
고 부검을 해야 될 것 같다고 이야기했다. 화장실에서 쓰러져 사망한 10대 여고생
의 사망원인이 무엇일까? 경찰은 머리를 쥐어짜도 알 수 없었고 의사의 권유에 따
라 부검을 실시하였다. 부검은 오랜 경력의 베테랑 의사에 의해 실시되었다. A양의 
몸에는 상처가 많았다. 그렇지만 학원 원장은 A양이 가정형편이 불우하여 가끔식 
정서가 불안할 때 자해를 해서 자신이 말렸다는 이야기를 하며 안타까워했으며 경
찰도 이를 받아들였다. 부검 결과는 2주 뒤에 경찰서에 발송되었고 사망원인은 미상 
즉 ‘알 수 없다’라고 기재되어 있었다. 불우한 가정환경에서도 무용수의 꿈을 가지고 
노력했던 아이는 알 수도 없는 원인으로 사망하였고 한줌의 재로 세상에서 사라졌
다. 투서에는 학원 원장이 당시 6명의 학생들을 학대했고 사망한 A양은 물이 담긴 
비닐에 얼굴을 억지로 집어넣고 학대하다가 사망했는데 진실을 이야기하면 가만히 
두지 않겠다고 해서 그 때는 두려움에 이야기 할 수 없었다는 내용이 적혀있었다. 
경찰은 최초 투서를 받고 믿지 않았다. 당시 단순 변사로 처리했고 부검까지 실시했
는데 그럴 리가 없고 뭔가 정서가 불안한 사람이 보낸 것이라고 생각했지만 그 내
용이 너무도 구체적이라서 그냥 지나치기에는 뭔가가 꺼림칙해서 검찰과 의논을 해
서 감정을 받기로 했다는 내용을 자세히 말했다. 

당시 부검감정서와 그 사진 그리고 가슴의 CT를 찍은 영상 자료와 당시 수사 자료
를 필자에게 내밀었다. 당시 병원에 이송되어 사망진단을 받고 실시한 사진에서는 코
와 입에서 잘고 흰 거품(비교적 신선한 익사체의 반에서 볼 수 있는 소견으로 폐포 
안에 들어온 물이 기도 및 폐의 점액이 섞이고 공기와 함께 경련성 호흡운동이 있을 
때 휘저어지므로(攪拌) 생기는데 심폐소생술을 하면 더 자세히 보인다)이 보였고 폐
는 물이 차서 폐 내에 있던 공기가 폐의 가장자리로 밀리는 수성 폐기종이 사진에서 
보였다. “헉” 숨이 멎는 느낌이 들었다. 사진 상으로도 보이는 익사체의 소견이었다. 
A양의 CT를 찬찬히 보았다. 기도와 폐 기관지 근위부에 물이 차 있는 소견이 보였으
며 양쪽 갈비뼈에 오래된 골절이 보였고 머리에도 두피하 출혈이 보였다. 전형적인 
학대 받은 사람의 소견이라고 불러도 손색이 없는 영상 사진이었다.
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며칠 후 경찰에게 감정서를 전달했을 때 
경찰도 적잖이 놀란 눈치였다. 검찰에서는 
이중 확인을 위해 필자의 스승인 이정빈 교
수에게도 자료를 전달하여 같은 소견을 확
인받았다. 경찰과 검찰의 추가적인 수사를 
통해 더 놀라운 사실이 밝혀졌다. 5명의 다
른 학생들을 대상으로 회유와 협박으로 입
막음을 한 원장은 그 후에도 상당기간 동안 
학대를 하며 학생들을 계속 가르쳤다. 그 이

후에도 원장은 남은 학생들의 뺨을 때리고 나무막대기로 온몸을 구타하기도 하며 매
트도 없는 시멘트 바닥에서 위험한 동작을 시켜 다치게 하여 뼈에 금이 가 입원하게
도 만들었다. 원장은 학생들에게 남자친구가 있는 것 같다며 휴대전화를 강제로 빼앗
고 학원을 그만두겠다는 학생에게는 아킬레스 건을 끊어버리겠다며 협박하였다. 살아
남은 학생은 공포의 시간을 상당기간 보냈다. A양이 사망한 후 5년의 시간이 지나갔
다. 그 학원은 문을 닫았고 미혼이었던 원장은 결혼을 하여 아이를 낳고 평범한 엄마
가 되었고, 당시 학원을 다녔던 나머지 5명의 학생들은 성인이 되어 각자의 삶을 살
다가 그 중 한명이 두려움을 이겨내고 경찰에 투서를 넣었다는 사실이 밝혀졌다.

검찰은 폭행치사, 특수상해, 공갈, 상해, 강요, 아동복지법위반(아동학대), 특수폭행
까지 7개의 혐의를 적용하여 원장을 기소하였다. 1심에서는 범행을 모두 인정하고 죄
를 반성하며 전과가 없다며 7년을 선고하였다. 검찰과 원장은 모두 양형이 부당하다
며 항소를 했고 항소심에서는 무자비한 행위로 고귀한 생명이 제대로 피어보지 못하
고 희생되었다며 오히려 형량을 1년 늘려 8년을 선고하였다. 항소심에서 1심보다 형
량이 늘어나는 것은 이례적인 일이지만 대법원에서 형량이 적당하다고 판단하여 확
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정하였다. 최초 감정서를 배부하고 2년이 지난 후 대법원 판결이 확정되자 필자를 찾
아온 형사는 카톡을 보내왔다.

개인적으로는 양형에 아쉬움이 있었지만 정의가 실현되었다는 점에 위안을 받을 수 
있지만 한가지 아직도 풀리지 않은 점이 있다. 왜 그 경험 많은 의사는 익사를 잡아
내지 못했을까? 아마도 그건 선입견 때문일 것이다. 화장실에서 쓰러졌다는 진술과 
형사들이 최초 조사에서도 원장의 강압과 압박으로 두려움에 진실을 이야기 할 수 
없는 상황에서 조작된 사실이 전달되어 그냥 선입견을 가져 판단에 영향을 미쳤을 
것이라는 생각밖에 할 수 없다. 익숙한 일을 계속하다 보면 선견지명이라는 것이 생
긴다. 딱 보자마자 아는 경우라고 할 수 있다. 그렇지만 우리는 일을 할 때 그런 익숙
함이 오히려 정확한 일을 하는데 방해가 될 수 있다는 점을 항상 느끼게 된다. 초심
을 가진다는 것이 얼마나 어려운지 깨닫게 된다. 



 『영화로 본 수사관 일기』 ◯28 <그녀>
- 코로나 2년, 사람의 향기가 그리운 시기
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서울중앙지검 수사관 강현식

우리는 지금도 끊임없이 누군가와 사랑을 하고 있다. 그 '누군가'는 실제로 있기도 
하고 실제로 있지 않기도 하다. 바야흐로 '언텍트'의 시대. 이제부터 소개할 영화는 2
1세기 코로나 시대를 마치 미리 내다본 것처럼 현실에 꼭 들어맞는다. 

대필작가로 일하는 '테오도르'는 남의 인생을 집필하는 자신의 일에 공허함을 느끼
며 살아간다. 그러던 어느 날, 인공지능 운영체제 '사만다'와 대화를 시작하면서 삶의 
의미를 조금씩 깨달아가고, 심지어 실체가 없는 인공지능에 사랑의 감정을 느끼게 
된다. 

영화 '그녀'는 평범한 일상을 살아가던 남자가 새로운 사랑의 감정을 느끼는 일반적
인 로맨스 영화와 크게 다르지 않다. 다만, 사랑의 상대방이 실재하지 않을 뿐, 사랑
에 빠지는 과정은 똑같다. 서로의 안부를 묻고, 한동안 연락이 없어 궁금해하며, 서로
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가 다르다고 느끼는 지점에 이르자 결국 이별을 고한 뒤 못내 쓸쓸해한다. 

사만다는 실체가 없는 여인(her)이다. 테오도르는 현실에서 찾을 수 없는 만족감을 
사만다에게서 찾는다. 인터넷이 만들어낸 가상의 관계. 가상화폐가 경제적 가치를 지
니고, 신용카드보다 동전지갑을 갖고 다니는 사람을 찾아보기 어렵다. 돈이 필요하면 
채굴하면 되는 세상. 감정도 자기복제가 가능하다면? 나를 사랑하는 상대방은 세상에
서 유일한 사람이 아니다. 그 사람이 사랑하는 사람이 나 말고도 수 백 명이 넘는다
면 그 감정은 유일하다고 말할 수 있을까?

어느 새 코로나 시대로 접어든 지 2년이 다 되어간다. 그 사이 우리의 삶도 비대면
이 당연한 세상으로 바뀌었지만 아직 사람의 향기가 그리운 시기. 우리는 마주 대하
는 사람에게서 다시 한 번 향기를 맡을 수 있을까? 영화는 그걸 묻고 있다. <끝> 



  『법과학분야 우수논문 소개』   
    마약성과 비마약성 대마 품종의 식별을 위한 칸나비노이드 생합성 

유전자 분석법 개발
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디엔에이·화학분석과 보건연구관 오혜현

 

대검찰청 디엔에이·화학분석과 법생물 감정실에서는 사람 이외의 모든 생물에 대한 
형사사건 DNA감정을 지원하고 있습니다. 한국법생물 연구회에 참여하는 식품의약품
안전평가원, 한국한의학연구원 등 19개 유관기관과 연구·기술 정보를 공유하며 식품, 
보건·의료, 관세사건 등에 관련된 다양한 생물의 종을 판별하고 개체를 식별하는 것
이 주요 업무입니다. 

특히, 법생물 감정실은 검찰의 마약수사를 지원하기 위하여 마약성 식물에 대한 DNA
감식 기술 적용 가능성을 꾸준히 연구한 결과, 「DNA를 이용한 마약성 양귀비 판별
법」을 개발하였고 국내 특허로도 등록하였습니다. 이 분석법은 미량으로 성분 판단이 
모호한 양귀비 씨앗이나 혼합 가공된 양귀비 제품에 유용하게 사용할 수 있습니다.

최근에는 일부 국가의 대마사용 합법화로 해
외유입이 증가됨에 따라 젊은층의 대마 사범이 
급증하고 있는데, 국내에서는 2018년 CBD 오
일 등을 원료로 하는 의료용 대마가 허용되고, 
섬유 생산에 적합하도록 개량된 산업용 대마 
품종의 재배 면적이 증가하고 있고, 껍질을 탈
각한 헴프 seed를 원료로 하는 화장품, 식품의 
산업화 또한 더욱 활발해지는 상황입니다.

하지만, 이러한 사회적 상황은 분명 마약범죄
자들이 탈각되지 않은 씨앗을 무분별하게 유통하고, 재배까지 연결시켜 암시장을 형
성 할 수 있고, 단속을 피해 마약성 대마인 것처럼 가공하여 유통하였을 때, 수사기
관은 마약성 대마와 저마약성 대마 품종을 선제적으로 구별해야하는 필요성이 있을 
것이라고 생각하여 이 연구를 시작하게 되었습니다.
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대마는 ‘칸나비스 사티바 엘’(학명:cannabis Sativa L.)로 마약류관리에 관한 법에
서 대마초와 그 수지, 그리고 이를 원료로 하여 제조된 모든 제품을 마약류로 지정하
고 있습니다. 마약성 대마를 확인하기 위해서는 60여종의 칸나비노이드(Cannabinoi
d) 성분 중 THC (Tetrahydrocannabinol)와 CBD(cannabidiol)를 지표 물질로 사용하
는데, 대마의 품종에 따라 식물의 외형적인 차이뿐만 아니라, 이 두 성분의 함유 비
율이 서로 달라 약리적 효과도 구분이 된다고 합니다.

본 연구에서는 대마로 지정된 Cannabis Sativa 품종에서는 강한 중독성으로 뇌에 
환각 효과를 일으키는 THC(Tetrahydrocannabinol) 성분이 CBD에 비하여 우세하게 
많고, 그 아종인 Cannabis Indica 품종은 진통효과가 있는 CBD(cannabidiol) 성분을 
더 많이 가지고 있는 것에 착안하여 두 가지 주요 성분을 생산하는데 관여하는 유전
자의 존재 여부와 대마 품종간의 상관관계를 분석하여 마약성과 저(비)마약성 대마 
품종 식별법을 개발하였습니다. 최근에는 THC 성분이 적게 들어있지만, 키가 작아 
실내 재배에 유리한 Indica type과 마약성이 강한 Sativa type을 교배하여 불법적으
로 실내 재배를 하는 사례가 종종 적발 되고, 외국에서는 다양한 특징을 가진 교배종
이 계속 개발되고 있어 유전자 단계에서의 판단 기준이 유효할 것이라고 생각됩니다.

특히, 이번 연구에서는 마약성 대마와 
비마약성 대마 모두 분류학상으로는 같
은 종이고, Sativa와 Indica로 나뉘는 아
종이 존재하지만, 기존 엽록체 DNA 구간
의 서열상 차이만으로 개량종이나 다양
한 교배종을 포함한 마약성과 비마약성 
품종을 식별하기 어려운 한계를 극복할 
수 있게 되었고, 마약성 여부를 판단하는 
추가 정보를 수사기관에 제공하게 된 것
에도 의미가 있습니다.
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▲ 그림 1

1. 전 세계 연구자들이 분석한 대마 전장 유전체 염기서열을 데이터베이스로부터 
확보하여 마약성분 생합성에 관여하는 주요 THCAS, CBDAS, CBCAS 염기서열을 
추출하였고, 이들 간의 차이가 발생하는 특이 SNP 위치를 확인하였고, 해당 위
치를 분석하는 마커를 개발하였습니다. (그림1)

※ 대마의 전장 유전체 분석결과 THCAS(THCA synthase)와 CBDAS(CBDA synthase)는 원시 

유전자에서 분화된 이후 서로 다른 염색체에 배타적으로 존재하며, 마약성 대마는 완전

한 THCAS와 위유전자(pseudogene) 형태의 CBDAS를 가지고 있는 반면, 저(비)마약성 대

마는 완전한 CBDAS와 위유전자 형태의 THCAS를 가지고 있음을 알 수 있었습니다. 이

들 두 유전자와 서열 상동성이 매우 높은 또 다른 생합성 유전자인 

CBCAS(cannabichromenic acid synthase)를 발굴하였습니다.

2. 대검찰청에 감정의뢰 후 THC 및 CBD 성분이 확인된 압수품 대마와 산업용 대마 
‘청삼’ 품종의 DNA를 추출하여 개발된 마커에 적용하였습니다.

◆ 마약성 대마와 비마약성 대마 구분 분석법◆



         68 - 법과 과학 12월호 

▲ 그림 2

※ 마약성 품종은 THCAS 마커에서 해당 유전자가 존재함을 알 수 있는 밴드가 확인되고 

cannavis sativa를 산업용으로 개량한 ‘청삼’ 대마는 CBDAS 마커에서만 밴드가 확인되는 

것으로 보아 개발된 식별 마커가 유효함을 알 수 있습니다. 

3. 대마 압수품, 2종의 씨앗, 가공품으로 압수된 대마 초콜릿, 대마 쿠키에서 DNA
를 추출하여 개발된 마커에 적용하였습니다.

※ (B) THCAS 분석 마커에서는 대마 잎(S5)과 대마 쿠키(S2)에서 밴드가 확인되었습니다.

  (C) CBDAS 분석 마커에서는 대마 초콜렛(S1)과 씨앗 2종(S3, S4)에서 밴드가 확인되었습니다.

  이러한 분석 결과를 통해 압수품 대마 잎은 마약성이 강한 품종으로 화학성분 검사 결과

와 일치하는 결과를 확인하였고, 미량이기도 하고 종자의 특징 때문에 화학성분 검사가 

어려웠던 대마 쿠키는 마약성이 있는 종자를 사용하여 가공된 제품인 것으로 판단 할 수 

있었습니다. 
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매일경제

"걸릴 지 몰랐는데" 토렌트에서 음란물 다운받다 딱 걸린 사연
- 대검, 과학수사 우수사례 공개

2021-10-15

창원지검 진주지청은 최근 토렌트 프로그램으로 아동·청소년 성착취물 영상을 내려받은 A씨를 
기소해 법원의 유죄 선고를 받아냈다. 앞서 검찰은 A씨를 '아동·청소년의 성보호에 관한 법률' 위
반으로 기소했다. 그는 재판 과정에서 "토렌트 시드파일을 내려받았을 뿐 그 안에 포함된 영상이 
아동·청소년 성착취물인지는 몰랐다"고 주장했다. 그러나 대검찰청 사이버수사과 감정 결과 그가 
시드파일을 내려받기 전에 이에 포함된 상세 파일명을 확인할 수 있던 것으로 조사됐다. 

인천지검은 최근 음주운전 단속 현장에서 측정을 거부한 B씨를 음주운전 혐의로 기소했다. 단
속 당시 경찰은 B씨가 술을 마신 것으로 의심했으나 측정에 실패하는 바람에 '증거 부족'으로 불
송치 결정했다. 그러나 검찰은 경찰에 사건 송치를 요구한 뒤 디지털포렌식 등을 동원해 증거를 
수집했다. 현장 주변 폐쇄회로(CC)TV 영상을 복원하고 화질 개선 작업을 통해 증거를 확보했으
며, 이를 바탕으로 한 자백 진술을 토대로 증거 인멸에 가담한 공범까지 잡아냈다. 검찰은 B씨와 
그의 지인 등 총 2명을 구속기소했다. 

15일 대검찰청 과학수사부(부장검사 최성필)는 '과학수사 우수 업무 사례' 8건을 선정했다고 밝
혔다. 이번에 선정된 과학수사에는 △음주운전 측정 거부 사례 2건 △제주 청소년 살인사건 △친
부 살해범의 마약 투약 △마약 거래 사건 2건 △아동·청소년 성착취물 소지 △불법도박·대포통장 
사건 등이 포함됐다. 대검은 분기마다 우수 과학수사 사례를 선정한다. 

마약사범 수사에서도 디지털포렌식은 효력을 발휘했다. 

서울북부지검은 최근 필로폰 7500회분을 수입한 마약사범을 구속기소했다. 검찰이 피의자 휴대
전화를 압수해 포렌식한 결과 필로폰 무게를 측정하는 사진, '던지기' 수법으로 필로폰을 판매하
면서 은닉한 장소를 촬영한 사진을 복구했다. 전주지검 남원지청은 올해 디지털포렌식을 활용해 
도박사이트 운영자와 대포통장 거래책 5명 등을 구속하고 총 27억원 상당의 범죄수익을 몰수·추
징했다. 

/이윤식기자

          언론이 본 과학수사부
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