
  법과 과학
     2021년  10월호

 

과학수사의 중심

대검찰청 과학수사부



 이 책자는 실제 수사사례를 바탕으로 일선청의 과학수사를 지원할 

목적으로 제작된 자료입니다. 외부에 공개되거나 유출되지 않도록 
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  제2회 전국 청 과학수사 화상회의 및 과학수사책임관 회의 개최

법과학분석과 수사관 이정민

 

대검찰청 과학수사부에서는 지난 8월 18일 오전 10시 ‘2021년 제2회 전국 청 과학
수사 화상회의 및 과학수사책임관 회의’를 개최하였습니다. 전국 청 과학수사 화상회
의는 현장 중심의 과학수사 지원, 일선과의 소통을 위해 분기마다 개최되는 회의로서 
실제 수사과정에서 활용한 과학수사기법에 대해 소개하고 실시간으로 전국 청 직원
들과 수사기법을 공유하는 등 과학수사 활성화에 기여하고 있습니다.

이번 회의에서 최성필 과학수사부장님은 형소법 개정 등으로 종전의 진술증거 수집 
위주의 수사관행에서 탈피하여 적법절차에 따른 과학적 증거 수집·분석·활용이 보다 
중요해짐에 따라 획기적인 과학수사 역량의 강화가 요구되고 있다고 강조하였습니다. 
아울러 급변하는 수사 환경에 능동적·효과적으로 대처하기 위해서는 인적·기술적 
인프라 구축뿐만 아니라 현장 중심의 과학수사 지원이 가능하도록 대검 과학수사부와 
일선 청 간의 유기적인 협력과 소통이 절실히 필요하다고 당부하였습니다.

이번 회의에서는 총 4건의 과학수사 우수사례 발표가 있었습니다. 

먼저 서울남부지검 김정화 검사가 ‘유치원 교사의 급식 유해물질 투여사건’과 관련, 
피의자에 대해 대검 통합심리분석을 실시하여 피의자의 범행동기, 성격적 특성 등을 
확인함으로써 피의자의 변소를 탄핵하는 등 수사의 착안점과 과학수사 활용 사례에 
대해 발표하였습니다.
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진주지청 박동진 검사는 ‘DNA감정으로 밝힌 중고물품 사기 사건’과 관련, 피의자가 
DNA채취에 부동의 하였으나 피의자가 면담 중 스스로 물을 마신 후 검찰청에 두고 
간 종이컵을 유류물로 압수하여 적법한 압수절차에 따라 피의자의 DNA를 확보하여 
범죄 혐의를 명백히 한 사례에 대해 발표하였습니다. 본 건은 창의적인 방법으로 
적법한 압수 절차에 따라 피의자의 DNA를 확보함으로써 다양한 증거확보 방법에 대해 
생각하게 한 사례였습니다.

다음으로 청주지검 김기왕 검사는 전세계약서를 위조해 전세 대출금을 편취한 피의
자가 장기간 도주하여 공소시효가 임박한 사건에서 통합디지털증거분석시스템(IDEA
S)의 ‘인물중심 분석’ 및 ‘위치중심 분석’ 기능을 활용해 피의자를 추적하여 피의자가 
실제 사용하는 휴대전화와 피의자의 은신처를 특정해 공소시효 임박하여 체포한 후 
구속기소하고, 위 피의자에 대해 타청에서 기소중지한 사건도 이송 받아 병합 기소한 
사례에 대해 발표하였습니다. 
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마지막으로 대구지검 권경호 검사는 
D-NET을 이용한 전자정보 20만 건 
분석, 이메일 압수수색, 가상화폐 감정 
등 다양한 과학수사기법을 활용하여 
수회 이송된 경찰 송치사건을 재수사
하여 40억 원 상당의 투자금을 편취한 
가상화폐 판매조직의 전모를 밝혀 
총괄 운영자 1명을 구속 기소, 5명을 
추가 인지하여 불구속 기소한 사례에 
대해 발표하였습니다. 

각 사례 발표 후에는 실시간 크라우드소싱 플랫폼(슬라이도, slido.com)을 활용해 
회의에 참석한 전국 청 검사·수사관들이 사건별 수사 시 착안사항, 수사기법, 감정기
법 등에 대한 다양한 질문과 답변을 주고받으며 열띤 토론시간이 이어졌습니다.

앞으로도 대검찰청 과학수사부에서는 일선과의 소통을 통해 현장 중심의 과학수사 
지원이 이루어질 수 있도록 최선을 다하겠습니다. 제3회 전국 청 과학수사 화상회의 
및 과학수사책임관 회의에도 애정 어린 관심 부탁드립니다.
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    법무연수원 외국 검사 연구위원 NDFC 방문 

법과학분석과 수사관 하다영

 
대검찰청 법과학분석과에서는 지난 9월 15일 법무연수원 비상임연구위원으로 근무 

중인 몽골 대검찰청 국제협력부 검사(에르데네누야 올람바야르), 필리핀 타귁 검찰청 
검사(룩산느 수코르)를 대상으로 NDFC 업무 소개와 시설 견학을 진행하였습니다. 

▶ 과학수사의 표준, NDFC 

첫 번째 시간에는 신승우 디지털수사과장님이 대검찰청 과학수사부의 비전과 개괄
적인 부서별 업무 소개를 맡아주었습니다.

최첨단의 과학수사를 통해 실체적 진실을 밝히고, 스마트한 수사지원을 통해 인권
보장에 앞장서며, 과학수사에 있어서 국제적인 기준을 정립하여 국제적인 리더가 
되고자하는 대검 과학수사부의 역할과 포부에 대한 설명이 있었습니다.
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▲ 대검찰청 과학수사부 조직 ▲ 디지털 포렌식 우수사례

다음으로 분야별 과학수사 우수사례 소개와 외국검사님들의 질문 시간이 이어졌습
니다. 검찰 조직 내부에 별도의 분석·감정기관이 없는 몽골 검찰청의 검사님은 과학
수사부의 탁월한 포렌식 분석 지원, 정 한 재감정 사례를 듣고는 나라별 상이한 기관 
구성에 대해 매우 흥미로워하였습니다.  

▶ 디지털수사지원(D-net) 시스템 운영 시연

두 번째에는 디지털포렌식연구소의 이인수 소장님이 디지털수사지원(D-net)시스템에 
접속하여 디지털 증거 수집·분석·활용 방법을 단계별로 시연해주었습니다. 

통화 빈도, 통장 입·출금 내역 등 빅데이터 수치를 시각화한 D-net의 화면은 ‘그래서 
범인은 누구인가?’에 대한 단서를 직관적으로 보여주었습니다. 이에 소장님은 디지털 
증거의 신속한 정량화는 업무의 효율을 높여 합리적인 수사 환경을 조성하는데 기여
하고 있다고 부연해주었습니다. ‘초연결 사회(hyper-connected society)’에 부합
하는, ‘초연결 수사망’을 보유한 K-검찰의 저력을 저 역시 실감할 수 있었습니다.

외국 검사님들도 첨단 과학수사 시스템의 자국 도입과 기술 이전에 대해 적극적인 
관심을 표현해주었고, 소장님은 양해각서(MOU)나 코이카(KOICA) 사업과 같이 구체
적인 실무 절차를 안내해주었습니다. D-net 시스템 견학은 ‘과학수사’라는 공통의 관
심사를 선명하게 해주고, ‘공유와 협력’ 이라는 방문 취지에 실재감을 불어넣는 시간
이었습니다.  
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▶ 사이버수사, 사이버공조의 중요성

세 번째로는 사이버수사과 최승진 계장
님이 사이버수사 업무 전반을 강의해주었
습니다. 2020. 1. 아시아·태평양 사이버범죄 
역량강화 허브 사무국(APC-HUB)을 개설한 
이력과 사이버수사 공조 업무를 위한 ‘G7 
24/7 첨단범죄 네트워크’에 대해서 자세히 
알려주었습니다.

이에 필리핀 검찰청의 검사님은 자국
에서 발생하는 사이버범죄의 심각성에 
대해 이야기하였습니다. 피싱 사기, 가상
화폐 사기 범죄단체가 국가를 초월해 
범아시아로 퍼지고 있는 추세에 따라 
사이버범죄 대응을 위한 국가 간 소통과 
역량강화의 중요성을 함께 공감할 수 
있었던 자리였습니다.

또한 최승진 계장님은 사이버범죄 수사기법 우수사례 전파와 공조 가입 국가별 
맞춤형 역량 평가를 구상 중이라고 합니다. 우리 대검 사이버수사과가 허브 사무국으
로서, 미래에는 아·태 지역의 중추적인 공조부서로 눈부시게 거듭나길 기대하겠습니다.

▶ DNA 감정 기법과 절차

마지막으로 디엔에이·화학분석과의 이한철 연구관님이 DNA 감정 분야를 안내하였
습니다. 노벨상을 수상한 과학 기술이 집약된 DNA 감정 기법과 절차를 이해하기 
쉽게 설명해주었습니다. 필리핀 검찰청의 검사님은 지폐에서 피의자의 DNA가 검출
되어 뇌물 사건의 증거가 된 사례를 듣고 DNA 감정이 성폭력·강력 범죄에만 국한된 
게 아님을 알게 되었다고 하였습니다.

이밖에도 연구관님은 경찰 단계에서 미궁으로 남았지만 검찰에서 유죄인정의 증거를 
찾아낸 ‘무학산 여성 등산객 살인사건’, ‘나주 드들강 여고생 살인 사건’을 사례로 
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들면서, 대검 과학수사부의 존립 이유와 
‘DNA 재감정’의 의미를 환기시켜주었습
니다. 대검과 국립과학수사연구원 간 경쟁과 
협력을 통해 과학수사가 발전된다는 점에 
대해 되새겨보는 좋은 기회였습니다. 

▶ 에필로그

이번 방문은 코로나 방역 수칙을 
준수하며 진행하였습니다. 코로나19로 
인해 대면 활동에 제약이 따르는 
어려운 상황에서도 흔쾌히 일정을 
진행해주신 신승우 디지털수사과장
님, 이인수 소장님, 최승진 계장님 
그리고 이한철 연구관님께 감사 인사
드립니다. 본국으로 돌아간 두 외국
검사님들에게도 의미 있는 경험이었
기를 바라며 후기를 마칩니다. 



         8 - 법과 과학 10월호 

  법무연수원 「제42기 심리분석 수사 실무」 출강

법과학분석과 연구사 김시온

 

2021년 8월 26일부터 27일 양일간 법무연수원에서는 검찰·마약수사직 6~9급 18명을 
대상으로 「제42기 심리분석 수사실무」 교육을 진행하였습니다. 해당 교육은 통합심
리분석, 임상심리평가, 진술분석, 심리생리검사 및 행동분석 등 법과학분석과에서 
제공하는 여러 심리검사기법 강의들로 구성되어 있습니다. 저는 ‘심리생리 검사기법’ 
강의를 맡아 27일 오전에 진천 법무연수원으로 출강하였습니다.

이번 강의는 올 4월에 열린 「제41기 심리분석 수사실무」 교육에 이은, 2021년에 
두 번째로 실시한 강의였습니다. 하지만 강의 방법 상 이전 교육과는 커다란 차이가 
있었는데, 지난 번 대면 강의 교육과는 달리 이번에는 ‘실시간 화상강의’로 진행하였
다는 점입니다. 그간 본 교육에서는 심리분석에 관심을 가지고 계신 많은 수사관님들
을 직접 만날 수 있어서 강사로서도 뜻 깊고 흥미로운 기회였으나, 8월 들어 심각해
진 코로나-19 상황으로 인해 화면으로만 뵙게 되어 아쉬웠습니다.

아침에 진행된 강의임에도 불구하고, 수강생 모두 정해진 시간에 화상강의 프로
그램에 접속하여 2시간가량 진행한 ‘심리생리 검사기법’ 강의를 경청해 주었습니다. 
다소 딱딱하고 지루할 수 있는 내용임에도 모두들 집중하여 들어주셔서 개인적으로 
더 즐겁게 설명드릴 수 있었습니다. 이날 소개해드린 내용 중 심리생리검사의 이론적 
배경에 대해서 이번 기회를 빌려 「법과 과학」 애독자분들께도 간단히 알려 드리
고자 합니다.
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▲ 19세기 초 거짓말을 탐지해내는 방법을 

시연 중인 윌리엄 몰튼 마스턴

‘심리생리’ 검사 기법이라는 이름에서 알 수 있듯이, 본 검사의 이론적 배경을 담당
하는 커다란 두 가지 축은 심리학과 생리학입니다. 심리생리검사 기법은 ‘사람의 
생리적 신호들을 어떻게 정확히 측정하여 활용할 수 있을까?’ 라는 생리학적인 질문
에서 시작합니다. 이미 200여년 전부터 많은 생리학자들이 호흡, 혈압, 피부전도반응과 
같은 생리적 반응들을 정확히 측정할 수 있는 방법들을 고안하였습니다.

그러다 19세기 초부터 Marston을 
위시한 많은 심리학자들이 생리적 
반응들을 활용하여 거짓말을 탐지해 
내는 방법을 연구하였습니다. 연구자
들이 내린 결론은 생리적 신호가 
거짓말을 탐지하는 데 유용하게 쓰일 
수 있다는 것이었습니다. 

거짓말은 사람의 신체에 각성(Arousal)을 불러일으키고, 이러한 각성에 의해 생리적 
신호들이 특정 패턴대로 변화한다는 것을 여러 번 반복적으로 관찰할 수 있었기 때문
입니다.

그럼에도 불구하고, 초기 심리생리 검사기법들은 현재 사용하는 검사기법들에 비해 
오류율이 높았습니다. 피검사자의 각성을 불러일으킬 수 있는 요인에는 거짓말 외에도 
다양한 이유들이 존재할 수 있었기 때문입니다. 이러한 오류를 줄이기 위한 노력으로 
다양한 심리학적 원리들이 심리생리 검사기법에 녹아들어가기 시작합니다. 예를 
들면, 예능 등에서 흔히 볼 수 있는 거짓말탐지 검사와 실무에서 진행하는 심리생리
검사의 가장 큰 차이 중에 하나는 ‘검사 전 면담’의 유무입니다.
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인간의 신체는 동일한 자극이 반복해서 제시될 때 해당 자극이 생존에 있어 얼마나 
중요한지에 따라 행동반응이 증가하는 ‘민감화’ 양상을 보이거나, 혹은 행동반응이 감소
하는 ‘둔감화’ 양상을 보이게 됩니다. 이러한 원리를 토대로 검사 전 면담을 통해 
거짓을 말하는 피검사자는 면담이 진행됨에 따라 ‘민감화’되어 이후 실제 검사에서 
사건과 관련된 질문에 더 큰 반응을 보이게 되지만, 진실을 말하는 피검사자는 오히려 
‘둔감화’되어 실제 검사에서 사건과 관련된 질문에 대한 반응이 줄어들게 됩니다. 

또한 다양한 종류의 질문들을 검사에 추가함으로써, 심리생리검사가 보일 수 있는 
각종 오류율을 낮추는 데 기여할 수 있게 되었습니다. 생리학적인 원리들이 심리생리
검사가 생겨날 수 있게 해주었다면, 심리학적인 원리들은 심리생리검사가 좀 더 정확
하고 정교한 검사가 될 수 있도록 다듬어 주었던 것입니다.

만약 제가 드린 이야기들이 흥미로우셨다면 앞으로 진행할 제43기, 제44기 심리분
석 수사 실무과정에도 많은 관심과 참석 부탁드립니다. 심리생리검사를 비롯해 통합
심리분석, 임상심리평가, 진술분석, 행동분석 등 다양한 심리분석 기법과 관련한 더 
많은 이야기들을 들으실 수 있습니다. 다음에 강의가 열릴 때는 코로나-19가 하루 빨
리 마무리되어 직접 수사관님들과 만날 수 있었으면 좋겠다는 작은 소망과 함께 이 
글을 마칩니다. 
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▲ 2021 제75차 한국심리학회 온라인 
연차 학술대회 포스터

       2021 한국심리학회 연차학술대회 참석

법과학분석과 진술분석관 유수진

 
한국심리학회는 8월 19일부터 21일까지 3일간 

‘제75차 온라인 연차학술대회’를 개최하였습
니다. 매년 학술대회에서는 심리학 분야의 석학 
강연과 분과학회의 학술발표를 통해 우리 사회가 
직면한 심리-사회적 문제에 대한 심도 있는 
논의가 이루어집니다. 저를 비롯해 대검 과학수
사부 진술분석관들이 함께 참석하여 듣고 보았던 
유익한 내용을 「법과 과학」 애독자분들께도 전달
하고자 합니다. 

이번 학술대회는 ‘한국 사회의 심리적 통증’을 
주제로 다채로운 분야의 심포지엄과 학술발표가 
진행되었습니다. 학술대회를 관통하는 주요 흐름 
중 하나는 COVID-19 팬데믹이 장기화되면서 
우리 사회에서도 다양한 심리·사회적 문제가 발생
하는데, 그 원인을 다각적인 측면에서 다루고 
심리적 통증 없는 사회를 위한 대안을 제시하
려는 노력이었습니다.

◆ 경기대학교 이수정 교수님의 ‘한국 여성의 심리적 통증’ 

최근 한국 사회는 양성대립을 사회적·정치적 이슈로 주목하고, 다수의 언론에서도 
이를 논란의 소재로 보도하고 있습니다. 이수정 교수님은 범죄 피해 이후 언론 등에 
노출된 피해자를 보호하기 위한 방안을 주제로, 피해 예방을 위한 선제적 정책 집행의 
조력자로서 심리학자들의 역할 수행에 대해 강연하였습니다.   
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 ▶ 피해자 고통 최소화를 위한 방안
 1. 효과적이고 협력적인 지역사회 대응을 위한 기관 상호 연결
 2. 피해자 안전을 책임지는 정책의 명문화
 3. 사건의 지속적인 모니터링 및 평가 시스템의 정비

  ▲ ‘한국 여성의 심리적 통증’ 강연 화면

교수님은 피해자들에게서 관찰되는 뇌
기능 손상의 장기화, 심리적 무력감 등 
피해자고통에 대해 설명하였고, 피해자 
고통을 최소화하려는 외국의 선례와 
함께 아래 내용을 강조하였습니다. 

이번 강연은 진술분석의 주요 대상자인 피해자에 대한 2차 피해 방지를 위해 보다 
세심한 주의를 기울여야함을 재차 유념하는 시간이었습니다.

◆ 고려대학교 이상민 교수님의 ‘번아웃 증후군‘ 

다음으로는 다양한 분야의 발표 주제 중, 진술분석 업무를 담당하는 과학수사부의 
일원으로서 관심 있게 본 ‘번아웃 증후군’과 관련 내용을 소개해드립니다. 번아웃 
증후군은 일에 몰두하던 사람이 극도의 스트레스로 인하여 정신적, 육체적으로 기력이 
소진되어 무기력증, 우울증 따위에 빠지는 현상을 말합니다. 
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▲ ‘스트레스 마인드셋’ 설명 화면

해당 강연에서 이상민 교수님은 번아웃 증후군에 대처하기 위한 ‘스트레스 마인드
셋’ 개념 즉, 스트레스 인지 방식에 대해 설명하였습니다. 통상적으로 스트레스는 
‘만병의 근원’이라는 믿음이 만연하지만 실제로 스트레스를 받는 경우 우리의 몸에
서는 긍정과 부정의 반응이 모두 발생하여 해로운 것만은 아니라고 합니다. 

오히려 스트레스가 건강에 해롭다는 
생각 그 자체가 사망률을 높인다는 연구 
결과도 있듯이, 스트레스 그 자체보다는 
사람의 인식(나쁘다)이 정신적, 육체적 
건강에 미치는 영향이 크다는 것이 강연의 
핵심 내용이었습니다.

이와 관련하여 재미있는 실험도 하나 알려드립니다. 피실험자들에게 두 종류의 
음료를 마시게 한 후 ‘배고픔 호르몬’이라고 불리는 그렐린 수치를 측정하였습니다. 
이 호르몬이 증가하면 배고픔을 느끼고, 감소하면 배고픔을 느끼지 않는다고 합니다. 

피실험자들에게 제공된 두 종류의 음료에는 각각 ‘그들이 누려야 할 사치 620칼로
리’와 ‘죄책감 없는 만족감 140칼로리’라는 다른 문구가 적혀있었습니다. 그리고 문구를 
인지하고 음료를 마신 피실험자들의 호르몬 수치를 측정한 결과, 620칼로리가 적힌 
음료를 마셨을 때 그렐린 수치가 크게 줄고, 140칼로리를 마셨을 때 조금밖에 줄어
들지 않았습니다. 

하지만 사실 두 음료는 모두 380칼로리의 동일한 음료였습니다. 몸 속의 호르몬 
수치를 바꾼 것은 음료 자체가 아닌 음료에 대한 ‘믿음 그 자체’라는 것이 이 실험의 
결론입니다.
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사람은 누구나 스트레스를 받는 상황에 처할 수 있습니다. 최근 코로나19로 인해 
누적된 피로감과 그로 인한 번아웃 증상을 호소하는 의료진들, 부정적 간접 경험에 
장기간 노출되는 형사사법기관의 종사자들 또한 스트레스 관리에 매우 취약합니다. 
하지만 스트레스 자체를 피할 수 없다면, 소개해드린 연구결과와 같이 스트레스에 
대한 인식 자체를 바꿔봄으로써 새로운 대처 전략을 세울 수 있지 않을까 합니다. 
또한 이렇게 나 자신의 스트레스를 적절히 다루는 것이 상대방과 모두에게 도움이 
될 수 있지 않을까 생각해봅니다. 

이번 한국심리학회 연차학술대회 참석은 최신 연구 동향을 살펴볼 수 있는 좋은 
기회가 되었습니다. 업무 수행에 있어서 나 자신을 돌아보는 것 또한 중요함을 일깨
워 주는 계기가 되었습니다.
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       ISFG Summer Workshop 2021 참가

디엔에이·화학분석과 연구사 권예진

 

ISFG Summer School 2021

대검찰청 과학수사부 DNA 감정실은 2021년 7월 20일부터 7월 30일까지 ‘ISFG S
ummer School 2021 온라인 워크숍’에 참가했습니다. 이번 워크숍을 주관한 국제 
법유전학회(ISFG: International Society for Forensic Genetics)는 법유전학 분야의 
연구를 수행하고, 가이드라인을 만들며 국제학술지를 발간하는 세계 최고 권위의 
국제학회(60개국, 1,200명 이상 회원)로, 2017년 대검찰청이 아시아 최초로 서울에서 
개최한 이력도 있습니다. 

올해 예정되어있던 학회가 코로나-19로 인해 연기되면서, 이번 여름에는 ‘ISFG Su
mmer School’이라는 이름으로 온라인 개최하였습니다. 현재 법유전학에서 가장 이슈와 
쟁점이 되고 있는 7개 분야가 워크숍 주제로 선정되었고, DNA 감정실에서는 각자 
관심 분야에 따라 연구사들이 개별적으로 6개 분야의 워크숍에 참가하였습니다.

시차 때문에 새벽에 들어야 하는 강좌도 있었고, 
실습이 있는 경우는 프로그램을 다운로드하여 예제를 
풀면서 영어 강의를 따라가는 것이 어렵기도 했지만 
최신 연구정보를 접할 수 있는 기회를 포기할 수는 
없었습니다!
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▲ ‘ISFG Summer School’ 

   (WS1: 미세흔적 분석과 결과의 이용, WS2: NGS 데이터 분석법, 
WS3: 혼합형 분석, WS4: 혈통 분석 WS5: 친족관계의 통계적분석, 

WS6: 통계적 유전학, WS7: R을 이용한 가계도 분석)

워크숍 주요 내용 

▲ ‘ISFG Summer School’ 워크숍 진행 화면

이번 워크숍에서 가장 유용했던 주제는 ‘친족관계 분석 및 데이터의 통계적 활용’ 
이라고 말할 수 있습니다. 총 7개의 주제 중 3개가 다양한 친족관계(부계, 인척관계, 
가계도)를 추정하는 방법에 대한 강연이었고, 또 다른 3개는 각각의 분석 소프트웨어
를 이용한 데이터 분석과 통계적 기법을 활용한 해석에 관한 내용이었습니다. 

2018년 미국의 골든스테이트 킬러 사건*을 효시로 유전학적 혈통 찾기(genetic ge
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*'골든스테이트 킬러' 사건

1976년부터 미국 캘리포니아 주 일대에서 발생한 40여 건의 강간과 10여 건의 연쇄살인 

사건으로, 42년 후 2018년에야 비로소 개인 유전체 웹사이트에 업로드 된 친족  DNA 데이

터베이스에서 가계도 추적 및 DNA 대조를 통해 범인을 특정하고, 범행을 입증한 사건 

nealogy) 검색 기술이 수사에 성공적으로 도입된 이후로, 축적된 DNA 데이터베이스를 
이용하여 친족관계를 추정하는 방법은 법유전학자들의 이목을 집중시켜왔습니다.

2021 ISFG Summer School 워크숍을 통해 유전자 개인식별에서 나아가 먼 친족
관계까지 추정할 수 있는 분석방법에 대해 전 세계 법유전학자들의 지속적인 관심과 
연구가 이루어지고 있음을 알 수 있었습니다. 

그 외에도 신기술 개발에 관한 내용뿐만 아니라 현재 보유한 기술로 생성된 데이터를 
어떻게 분석하고 통계적으로 정량화하여 객관적 증거로서 가치를 부여하고 활용할 
것인가에 관한 연구가 중요한 이슈임을 확인할 수 있었습니다.

마치며..

법유전학에서 주목 받고 있는 분야에 대해 항상 선봉에 서서 가이드라인을 제시하는 
‘ISFG’답게 이번 워크숍 주제 역시 실무에 활용하거나, 대검 DNA감정실이 추구하는 
연구개발 방향을 고민하는데 큰 도움이 되었습니다. 

실제로 사건 현장에 남겨진 혼합형 DNA분석뿐만 아니라 법무부의 의뢰를 받아 국적 
취득, 결혼이민, 난민, 독립유공자 후손 등 다양한 이유로 가족임을 확인하는 DNA감
정을 수행하면서 종종 복잡한 사례를 접하게 됩니다. 이번 ISFG Summer School 2
021 온라인 워크숍 참가 경험이 새로운 분석 방법과 적용 가능한 기술에 대한 시야를 
넓힐 수 있는 좋은 기회가 되었습니다.



         18 - 법과 과학 10월호 

 최근 안드로이드 os 수집 동향
본 발표에서는 안드로이드 os 사용 스마트폰에 대한 데이터 획득 방식을 추출 

가능한 데이터의 범위에 따라 구분을 하여 물리획득과 논리획득, Full File Syst
em 획득 방식으로 나누고 있습니다. 각각의 획득 방식은 안드로이드 스마트폰의 
취약점을 이용하거나 제조사 또는 안드로이드에서 제공하는 내부 데이터 공유 
프로토콜이나 사용자에 대한 앱 데이터 백업 프로토콜을 이용합니다.

     제2회 첨단 과학수사 전문검사 커뮤니티 개최

디지털수사과 수사관 안혜성

 
대검찰청 과학수사부 디지털수사과에서는 2021년 8월 24일 화상 회의 서비스를 이용

하여 비대면으로 ‘제2회 첨단 과학수사 전문검사 커뮤니티’를 개최하였습니다. 

이번 커뮤니티는 선별 압수와 관련하여 가장 큰 이슈인 모바일 포렌식을 중심으로 한 
‘디지털포렌식 모바일 데이터 수집 동향’을 주제로, 법무법인 린 테크앤로 부문장 겸 
디지털수사자문위원인 구태언 변호사가 발표를 진행하였습니다

먼저, 구태언 변호사의 발표 내용 중 「최근 안드로이드 os 수집 동향」에 대해 간략히 
소개해 드리겠습니다. 
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일례로 2016년 이전에 출시된 안드
로이드 os 기기는 대부분 전체 디스크 
암호화 FDE1)(Full Disk Encryption)가 
적용되어 있지 않았기 때문에 데이터가 
저장된 플래시메모리의 Chip off2)를 
통해 데이터 획득이 가능했습니다. 

1) 디스크 암호화 FDE : 스마트폰 내의 사용자 데이터 파티션 전체를 암호화함

2) 플래시메모리의 Chip off : 모바일 기기의 메인보드에 부착된 플래시 메모리를 물리적으로 분리

하여 메모리 리더기를 통해 데이터를 획득하는 방법으로, 모바일 기기가 파손된 경우 주로 사용

하지만 2016년 이후 출시된 거의 모든 기종의 안드로이드 기기에 대해서 구글이 
강화된 보안정책 적용을 강제하면서, 암호화 기법과 시스템 무결성 검사 메커니
즘에 대한 우회 공격 없이는 복호화 된 데이터 획득이 불가능해졌습니다.

따라서 전체 파티션 또는 파일시스템 내부 파일에 대하여 데이터를 획득하기 
위해서는 시스템 무결성 검사 정책(Secure Boot 등)과 보안 저장소(Trustzone, 
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3) FDE, FBE : 스마트폰 내의 사용자 데이터 파티션 내의 파일들을 각각 암호화함

Secure Storage 등)의 취약점을 이용한 공격프로그램(익스플로잇)이 필요합
니다. 그리고 이러한  프로그램을 통해서 해독된 FDE, FBE3)(File Based Encry
ption) 데이터를 수집해야 합니다. 하지만 이러한 방법으로 전체 데이터 획득하
더라도 삭제된 데이터의 복구는 불가능 합니다. 

이러한 취약점 기반의 데이터 획득 기술의 경우 대상 기기의 하드웨어 시스템, 
운영체제, 보안패치 및 커널 버전에 따라 적용 범위가 제한적입니다. 또한 물리
적인 파손이 심각하여 공격 인터페이스의 접근이 어려운 경우, 동일 기종의 새 
보드에 암호화 모듈과 스토리지를 이식하는 추가적인 작업도 요구됩니다. 

이처럼 보안기술의 발달에 대응하기 위하여 많은 국내·외 연구자들이 새로운 
방안을 모색하고, 데이터 추출 기술 개발에 매진하고 있습니다

최근 디지털 매체 사용이 대중화되고 개인의 모든 일상이 빅데이터로 처리됨에 따라 
개인정보 보호의 필요성이 증대되고 있으며, 형사사법 영역 또한 예외는 아닙니다. 
이와 관련하여 다음으로는 디지털 증거 수집 시 선별 압수에 대해 이야기하고자합니다.

개정 형사소송법 제106조 및 제215조는 피의사건과의 ‘관련성’을 규정하고 있습
니다. 그리고 2021. 1. 1.자로 시행된 「검사와 사법경찰관의 상호협력과 일반적 수사
준칙에 관한 규정」에서는 ‘관련성’이 없어 압수 대상에 포함되지 않는 ‘목록에 없는 
전자정보’는 삭제·폐기·반환하도록 되어있습니다. 
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「디지털 증거의 수집·분석 및 관리 규정」 (대검 예규 제1151호) 

제21조(참여권의 보장) ① 주임검사등은 압수·수색·검증의 전 과정에 걸쳐 피압수자등

이나 변호인의 참여권을 보장하여야 한다.

제26조(현장에서의 참여권 보장) ① 주임검사등은 전자정보에 대한 압수·수색·검증을 

하는 경우에 별지 제13호의 “전자정보 압수·수색·검증 안내문”에 따라 전자정보에 대한 

압수·수색·검증 과정을 설명하는 등으로 참여권의 실질적 보장을 위하여 노력하여야 한다.

「검사와 사법경찰관의 상호협력과 일반적 수사준칙에 관한 규정」 제42조 제2항 

검사 또는 사법경찰관은 제1항의 목록에 포함되지 않은 전자정보가 있는 경우에는 

해당 전자정보를 지체 없이 삭제 또는 폐기하거나 반환해야 한다. 이 경우 삭제ㆍ폐기 

또는 반환확인서를 작성하여 피압수자등에게 교부해야 한다.

디지털포렌식 수사관들은 관련 규정에 따라 디지털 증거 수집·분석 시 사건과 관련 
있는 전자정보에 한하여 압수함을 원칙으로 하되, 몰수대상이거나 출처증명 등 원본성 
입증이 필요한 경우 예외적으로 매체나 전부 복제본을 압수하고 있습니다. 다만, 
스마트폰의 경우는 PC 등과 달리 기술적으로 현장 선별이 곤란하고, 출처증명을 
위해 전부 복제본이 필요한 경우가 다수입니다. 그렇기 때문에 스마트폰은 매체를 
반출하여 전부 복제 후 정보 주체 등의 참관 하에 혐의사실과 관련된 부분에 한하여 
선별 압수를 진행하고 있으며, 그 과정(탐색·선별 과정)에서 당사자의 참여권을 충실히 
보장하는 등 적법절차를 준수하고 있습니다.

▲ 「디지털 증거의 수집·분석 및 관리규정」 제20조 (전자정보의 단계적 압수·수색·검증)
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그럼에도 불구하고 과잉 압수 또는 사생활 침해라는 등의 외부의 부정적인 시선이 
여전히 존재하고 있는 것은 사실이며, 이와 관련하여 끊임없는 이슈들이 발생하고 있
습니다. 또한, 4차 산업혁명 시대에 안티 포렌식 및 암호화 기술 등은 하루가 다르게 
발전하고 있고, 디지털 증거의 수집 및 분석의 가능성은 계속 낮아지고 있어 어느 순간 
디지털 증거를 더 이상 수집·분석하기 어려운 상황이 도래할 지도 모르겠습니다.

대검 디지털수사과는 디지털 생태계의 변화를 신속·정확하게 감지하고 상황에 맞게 
대응할 수 있도록 최선을 다하고, ‘실체적 진실’을 발견하면서 국민의 인권이 보호될 
수 있는 디지털 증거 수집·분석 기법·도구의 연구개발 및 관련 법·제도적 개선이 이루
어질 수 있도록 끊임없이 노력하겠습니다.

코로나19 상황으로 인해 아쉽게도 
온라인으로 개최한 ‘제2회 첨단 과학
수사 전문검사 커뮤니티’임에도, 어김
없이 참석해 주신 분들께 진심으로 
감사드립니다. 다음번 커뮤니티에서
도 실무에 도움이 되는 유익한 과학
수사 소재로 다시 찾아뵙겠습니다.
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    2021 GFCE 커뮤니티 쇼케이스 미팅 참석

사이버수사과 수사관 최승진

 

         ▲ 미팅 참석 화면                      ▲ 쇼케이스 미팅 화면

대검찰청 과학수사부 사이버수사과는 2021년 9월 1일 한국시간 21:00 GFCE*가 
주최하는 커뮤니티 쇼케이스 온라인 미팅에 참석하였습니다. 본 회의는 GFCE 참여 
기관이 진행 중인 각자의 역량강화 사업을 공유하는 자리로, 다양한 기관들이 참여하여 
A, B섹션으로 나누어 11개씩 총 22개 사례를 소개하였습니다. 이 중 몇 가지를 말씀
드리고자 합니다.

* GFCE(Global Forum on Cyber Expertise): 사이버역량강화 전문포럼, 2015년 개도국의 
사이버안보, 정책 등 역량강화를 위해 출범한 국제기구로 전세계 약 140여개 국가 및 민·
관이 참여하여 활발히 운영 중임

◆ Diplo Foundation ‘함께 참여하고 이해하는 과정의 중요성’

먼저 사이버안보·외교 등 역량강화 전문기관인 Diplo Foundation이 발표한 내용입
니다. 이 기관은 개도국 등 사이버·외교 역량개발을 위한 교육훈련과 프로그램의 
종류는 무엇이고 어떻게 활용되고 있으며, 이를 더 개발하거나 제공 할 수 있는 방안
에는 무엇이 있는지 등을 주제로 연구하였습니다. 
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   첫째, 다양한 방면에서 접근한 사이버 역량 평가 
   둘째, 평가를 토대로 ‘end to end’(총괄적 연계관리) 전략 개발 및 프로젝트 시행
   셋째, 정부의 사이버 안보 복원력(Resilience) 강화

그 결과, 교육 활동은 충분히 제공되고 있지만 국가들의 참여가 매우 저조하다는 
사실을 발견했습니다. 따라서 중요한 것은 역량강화가 필요한 국가들에게 프로그램의 
유용성을 알리는 것이며, 각 국가의 대응 역량 차이에도 불구하고 사이버외교에 함께 
참여하고 개발하는 것이 궁극적으로는 모두 Win-Win할 수 있는 방안이라고 하였습
니다. 즉 서로 함께 참여하여 이해하는 과정이 중요하다고 하겠습니다.

◆ 영국 내무성 ‘합동 통합사이버분석프로젝트’

영국 내무성은 옥스퍼드사이버역량강화센터(GCSCC), 국제전기통신연합(ITU)과 함
께 진행 중인 ‘합동 통합사이버분석프로젝트(JICAP, Joint Integrated Cyber Analys
is Project)’를 소개하였습니다. 이는 국가의 사이버안보 역량과 리스크 평가 제공의 
전략적 초석을 마련하기 위해 결성한 것입니다. 

JICAP의 목적은 다음과 같은 방안으로 국가 사이버역량을 강화시키는 것입니다. 

이를 실행하기 위한 단계별 과정은 다음과 같습니다.  

이 외에도 다양한 액션플랜이 있습니다. 요약하자면, JICAP은 역량강화를 위한 
전략 및 정책 수립을 위한 ‘통합된 버전의 평가툴 제공’입니다. 향후 2년 간 6개국과 
함께 프로젝트 심화 연구도 진행할 예정이라고 하니, 향후 대검에서도 JICAP과 APC
-HUB를 연계한다면 좋은 사례가 될 것 같습니다.
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▲ 인터폴 이니셔티브 소개 화면

◆ 인터폴 ‘디지털 포렌식 역량강화 이니셔티브’ 

다음은 B섹션에서 발표된 인터폴의 ‘디지털 포렌식 역량강화 이니셔티브’를 소개합
니다. 이는 디지털 포렌식 4개의 분야(초기 대응, 디지털 포렌식 분석 전문가, 수사, 
기소)에서 민·관의 지식 및 운영 역량강화를 목표로 합니다. 

일례로 동남 아시아 8개국을 수혜국으로 선정하여, 법 집행기관의 디지털 포렌식 
역량 강화와 초기 대응자 및 검찰을 위한 디지털 증거의 압수⋅보전 교육, 디지털 포
렌식 실험실 전문교육 및 수혜국 디지털 포렌식 장비 제공 등을 추진하고 있습니다.

또한 인터폴은 지식공유의 장을 마련하여 실무 지
원, 역량 강화를 목표로  ‘디지털 포렌식 랩(Digital F
orensics Lab)’을 운영하고 있습니다. 아울러 인터폴
은 디지털포렌식 관련 간행물 제작·배포에도 집중하고 
있습니다.

주요 내용으로는 디지털 포렌식 랩에 대한 전 세계적 가이드라인 제작, 디지털 
포렌식 담당자를 위한 가이드라인 제작, 드론 관련 사건 대응 체계 구축, 디지털 
포렌식 랩 표준 운영 절차 수립 등이 있습니다.

▲ 인터폴 ‘디지털 포렌식’ 소개 홈폐이지 (www.interpol.int)
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이밖에도 인터폴이 지원하고 있는 활동에는 매년 1회 디지털 포렌식 전문가 그룹을 
구성, 화상회의·교육 진행, 오픈소스 포렌식 분석 소프트웨어 개발이 있습니다. 또한 
인터폴은 노르웨이의 재정지원으로 아시아 지역에서 디지털 포렌식 역량 향상을 희
망하는 국가의 법 집행기관이 범국가적 사이버범죄에 대한 수사, 기소, 운영 등을 강
화할 수 있도록 도움을 주고 있습니다.

마지막으로 ‘인터폴 디지털 포렌식 프로그램(IDFP)’에 대해 알려드립니다. IDFP는 
아일랜드 소재 더블린 대학과 인터폴 디지털 포렌식 랩의 협업으로 진행하는 온리인 
교육입니다. 주요 내용은 컴퓨터 사이언스와 정보통신 기술의 기반, 디지털 포렌식의 
기초, 어플리케이션 포렌식 및 IoT를 위한 리버스 엔지니어링, 네트워크 포렌식입니다. 

교육 대상은 디지털 포렌식 부서나 연구소에 배정된 신규 수사관과 분석가, 법 집
행기관의 종사자, 법정 증인으로 채택된 실무자들입니다. 교육 효과의 연속성을 위해 
인터폴에서는 훈련자 일부를 교육 후 교관으로 선발하고 있습니다. 이 프로그램은 올해 
8월에 시작하여 2023년 2월 종료예정이라고 합니다. 향후 이런 프로그램들과 활발히 
교류한다면 서로 도움이 될 듯합니다.

◆ 네덜란드 ‘주요정보통신 역량강화 프레임워크’ 

끝으로 네덜란드의 CIIP(Critical Information Infrastructure Protection, 주요정
보통신인프라보호) 역량강화 프레임워크를 소개합니다. 해당 프레임워크에서는 해당 
주요 인프라시설 보호와 관련하여 안전한 운영을 위한 지속가능하고 효과적인 방안 
및 지식을 제공합니다. 또한 각 국의 조건에 맞는 역량을 수요자가 설정할 수 있습니다. 
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▲ 네덜란드 CIIP 역량 프레임워크 소개 화면

CIIP 역량강화 프레임은 네덜란드가 재정
지원하며 GFCE가 운영하는 ‘cybilportal.org’
에서도 관련 가이드를 찾을 수 있습니다. 정책
입안자를 위해 작성된 가이드는 전략적 접근
법을 제시합니다. 즉 CIIP를 위해 필요한 역량
들이 무엇인지 알아보고, 국제적 우수 적용 
사례를 살펴보아 해당 프레임에 축적시킵니다. 
각 국의 협력 증대를 위해 모든 국가에 포괄적 
적용이 가능한 방안을 찾아 갑니다. 이를 통해 
주요 정보통신 인프라의 기능성과 연속성 및 
무결성을 보장하고, 위협과 취약성을 억제·
완화·무력화하며, 사이버 침해사고의 영향을 
최소화하고자 합니다.

▲ www.cybilportal.org (쇼케이스 미팅 자료 게시)

이상 주요 내용을 말씀드렸으며 관련 자료는 웹사이트 ‘cybilportal.org’ 에도 게시
되어 있으니 궁금한 부분이 있는 분들게 참고가 되었으면 좋겠습니다. 이번 쇼케이스 
미팅은 GFCE가 최초로 준비한 것으로, 전 세계의 역량강화 프로젝트를 한눈에 확인
하고 공유하는 유익한 기회였습니다. 

위 정보들을 잘 활용한다면 저희 APC-HUB(아태 사이버범죄 대응 역량강화 허브) 
사무국의 성공적인 운영에도 큰 도움이 될 것으로 보입니다. 대검찰청 사이버수사과
는 사이버 역량 강화 국제 활동에 적극 동참하여 안전한 사이버 세상을 만드는데 앞
장서겠습니다.
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▲ 사이버수사과 컨퍼런스 참여 모습 ▲ 화상회의 프로그램(ZOOM) 접속 화면

      아세안+3 사이버범죄 컨퍼런스 참석

사이버수사과 수사관 김민영, 에디터 황석미

 

2021년 7월 22일 목요일 오후 3시, ‘전 세계 공공-민간 합동 사이버범죄 대응’을 
주제로, 싱가폴 경찰청에서 주최한 ‘제4회 아세안+3 사이버범죄 컨퍼런스*에 참석하
였습니다. 아세안(ASEAN)은 필리핀, 말레이시아 등 10개 국가가 참여하는 동남아시
아 국가연합이며, 아세안+3은 이들 10개 국가에 한국, 중국, 일본 3개국을 포함한 것
을 의미합니다. 

  *ASEAN+3 Cybercrime Conference(APTCC) 2021

컨퍼런스는 온라인으로 진행되었습니다. 코로나19로 인해 화상회의가 늘어나면서 
업무에 도움이 되는 유익한 컨퍼런스에 쉽게 참석할 수 있는 기회가 늘어난 것은 반
가운 일이지만 다양한 관계자들과 직접 만나 교류할 수 없다는 점은 다소 아쉬웠습
니다.

◆ 싱가포르 경찰청, 랜섬웨어 공격 사건 해결의 어려움

첫 시간으로는 싱가포르 경찰청 기술범죄수사과에서 랜섬웨어 공격 및 데이터 침해 
위협을 주제로 싱가포르에서 발생한 랜섬웨어 사건 사례와 함께 사이버 수사의 어려
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움 등에 대해 발표 하였습니다. 최근 들어 랜섬웨어 공격은 데이터 암호화뿐만 아니
라 탈취까지 같이 이루어지고 있으며, 수익성 증대를 위해 기업이나 국가 주요 산업
을 주요 대상으로 하고 있다고 하였습니다.

수사상의 애로사항으로는 가상화폐 추적과 국제공조 요청 시 회신까지의 많은 시간 
소요, 피해 기업의 빠른 업무 정상화와 침해사고가 발생한 IT 시스템 보존 사이의 딜
레마 등이 언급되었으며 이는 한국에서 발생하고 있는 랜섬웨어 사건 대응과 공통된 
관점에서 이야기 하는 것을 볼 수 있었습니다.

◆ 트렌드마이크로사와 마이크로소프트사, 법집행기관과의 협력

다음으로는 트렌드마이크로사와 마이크로소프트사에서 사이버범죄 대응을 위한 법 
집행기관과의 협력을 주제로 발표하였습니다. 트렌드마이크로사는 코로나19 팬데믹
으로 인해 증가한 위협 상황에 맞서서 인터폴과 함께 적극적으로 협력한 사례를 공
유하였습니다. 

마이크로소프트사에서 자사의 글로벌 디지털범죄 대응 조직에 대해 설명 하였습니
다. 고객보호 및 자사 제품에 대한 고객 신뢰 강화를 목표로 법 집행기관에 협조하고 
있다고 하였으며, 자체 보유의 다양한 사이버범죄 대응 프로그램을 소개 하였습니다. 
마이크로소프트사에서는 법 집행기관의 원활한 증거획득을 위해 웹사이트를 운영하
고 있기도 합니다. 또한 사이버범죄 대응을 위해서는 국제 공조가 중요하며 추후에도 
지속적으로 법집행기관과 공조를 이어나갈 것이라고도 강조하였습니다.
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▲ 마이크로소프트 법집행사이트 (leportal.microsoft.com)

◆ 틱톡(Tiktok), 한국도 증거획득 협력 요청 가능!!

틱톡(Tiktok)은 외부 발표 기관 중 가장 발표에 신경을 많이 쓴 모습이었습니다. 틱
톡은 유럽, 미주를 포함한 전 세계적으로 유행 중인 짧은 동영상 공유 SNS 플랫폼으
로서, 2020년 미국인 개인정보의 중국 본토 유입과 관련하여 트럼프 전 대통령과 갈
등을 빚은 바 있습니다. 

세 명의 발표자가 차례로 나와 틱톡의 안전한 환경 조성을 위한 활동 소개 및 선제 
대응 조치가 얼마나 효과적으로 이루어지고 있는지에 대한 홍보, 마지막으로 법집행
기관에서 틱톡에 증거획득을 요청하는 방법에 대해 설명하였습니다. 틱톡에서는 극단
주의 선전물, 음란물, 마약과 같은 콘텐츠를 선제적으로 삭제하고 있으며, 이와 같은 
콘텐츠 중 81.8% 이상을 AI를 활용하여 다른 사용자가 열람하기 전에 삭제하고 있다
고 하였습니다.

틱톡은 중국기업으로 알려져 있으나 현재 싱가포르와 아일랜드의 더블린, 미국의 
샌프란시스코에 지사를 운영 중이며 아시아에서는 싱가포르 지사를 통해 증거획득 
등의 협조를 요청할 수 있다고 합니다. 국제형사사법공조(MLAT)뿐만 아니라 직접 데
이터 보존 요청과 위급상황에서의 긴급 요청도 가능하다고 합니다. 

발표자에게 이메일로 구체적인 절차에 대해 문의한 결과, 한국에서는 영문으로 번
역된 ‘통신자료제공 요청허가서’와 함께 요청하면 한국국적 사용자에 한하여 접속기
록 및 콘텐츠(게시글, DM 등)에 대한 제공이 이루어집니다.
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◆ 사이버 위생(Cyber Hygiene)의 중요성

이밖에도 인터폴 아세안 사이버범죄수사대에서는 코로나-19로 인한 디지털 가속화
와 함께 사이버범죄도 꾸준히 증가함에 따라 대응을 위한 국제 공조의 중요성을 강
조하였습니다. 특히 코로나-19 상황과 빗대어 사이버 위생(Cyber Hygiene) 이란 용
어를 사용한 것이 인상 깊었습니다.

싱가포르 내무부 산하 과학기술 전문기관인 홈팀 
행동과학센터에서는 사이버 사기 관련 통계 자료를 
공유하면서, 사이버 위생(Cyber Hygiene) 관념 
정립을 위한 의식 제고를 재차 강조하였습니다. 
본 자료에서는 사기를 당한 피해자들은 그렇지 
않은 사람들보다 온라인 구매나 송금, 다운로드 
등의 행위가 많았으며 특히 위험한 링크와 팝업 
클릭 빈도가 높음을 확인할 수 있었습니다.

길지 않은 시간이었지만 알찬 주제로 꽉 찬 컨퍼
런스였으며 사이버범죄 대응에 있어 동일한 관점
에서 동일한 어려움을 토로하는 싱가포르 수사기
관의 발표를 보며 국경 없는 사이버범죄의 효율
적인 대응을 위해서는 국제 공조 역할 강화가 
매우 중요하다는 점을 다시 한번 각인하는 시간
이었습니다. 



 『디지털 포렌식 연구소 이야기』 ◯15 

 야! 나두 해시값 검증할 수 있다 - HashGEN(해시젠) 알아보기 -
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 데이터를 고유하게 식별하는 고정 길이의 값으로 해시 함수의 결과로 생성됩니다. 만약 디지털
증거 원본이 조금이라도 변형이 되면 계산되는 해시값이 완전히 달라지기 때문에, 일반적으로 

디지털증거물의 무결성을 입증하는 중요한 수단으로 사용되고, 사람의 고유한 지문과 같은 

역할을 한다고 하여 디지털지문이라고도 불립니다.

디지털수사과 수사관 김효민

❑ HashGEN(해시젠)이 뭔가요?

HashGEN(해시젠)은 누구나 쉽게 해시값을 생성하고 검증할 수 있도록 개발한 
도구로서 ‘해시값생성기’를 의미하는 Hash Value GENerator의 줄임말입니다. 디지
털포렌식 수사관의 도움을 받기 어려운 상황에서 제출된 파일에 대해 직접 해시값을 
생성하고 관련 필요절차에 따른 서식을 자동으로 출력할 수 있습니다. 

압수 또는 임의제출 대상인 디지털기기(ex. 노트북, 외장하드, USB 등)로부터 선별한 
증거 파일들에 대해 증거 이미지 파일(확장자 : DEPH)을 생성하고, 해당 이미지 
파일과 개별 증거 파일에 대한 해시값을 생성하며, 위 이미지 파일 또는 개별 증거 
파일에 대해 향후 무결성 입증에 중요한 수단인 해시값을 검증하는 도구(프로그램)입
니다.

여기서 잠깐! <해시값이란?>
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[해시젠 2.0 버전 메인화면][해시젠 1.0 버전 메인화면]

❑ HashGEN은 누가, 언제, 왜 만들었나요?  

HashGEN은 대검찰청 과학수사부 디지털수사과 디지털포렌식연구소에서 일선청 
수사팀(검사실 등) 또는 외부기관(포렌식 업무를 수행하는 특별사법경찰관 등)에서 
사용하기 쉬운 도구를 만들기 위해 자체 개발한 도구입니다. 

디지털포렌식팀의 지원을 받지 못하는 상황에서, 피압수자 또는 사건관계인(임의제
출자)으로부터 압수 또는 임의제출 받은 디지털기기 내 해당 증거파일에 대해 압수를 
하거나 증거파일 확보 후 임의제출자에게 해당 디지털기기를 신속하게 반환하여야 
하는 경우에 HashGEN을 사용하면 손쉽게 디지털증거 파일을 확보할 수 있습니다.

HashGEN은 2015년 12월에 1.0 버전으로 최초 개발되었고, 이후 사용자 UI와 
일부 기능을 개선·보완하여 2020년 12월에 2.0 버전으로 추가 개발하였으며, 2021년 
5월21일부터 9월 6일까지 디지털수사과 디지털전략지원실 도구검증팀에서 도구(프로
그램)의 안정성과 신뢰성 검증을 위한 도구검증을 완료하였습니다.

❑ HashGEN으로 무엇을 할 수 있나요?

HashGEN은 총 3가지 기능으로 이루어져 있는데, ⑴ 디지털증거 수집 기능, ⑵ 디
지털증거 파일 풀기 기능, ⑶ 해시값 검증 기능이 있습니다
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 [전자정보상세목록]  [확인서]

[HashGEN의 ‘디지털증거 수집’ 기능 완료시 자동으로 생성되는 총 4종의 서식]

⑴  첫 번째 기능인 ‘디지털증거 수집’ 기능은 수집하고자 하는 대상 디지털기기 내 
파일들을 탐색하고 선택한 후 선택한 파일들에 대한 이미지파일(확장자 : DEP
H)을 생성하고, 해당 이미지파일 및 개별 파일에 대한 해시값을 생성하는 기능
입니다.

  ☞ 이미지파일과 해시값 생성이 완료되면, 자동으로 생성되는 총 4종의 서식(전
자정보상세목록, 확인서, 현장조사확인서, 참관 및 전자정보상세목록 교부확인
서)을 압수 현장이나 임의제출 또는 참관 시 유용하게 활용할 수 있습니다.
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 [현장조사확인서]  [참관 및 전자정보상세목록 교부 확인서]

❑ HashGEN의 위 3가지 기능을 진행 단계별로 보여줄 수 있나요?

(1) ‘디지털증거 수집’ 기능(총 3단계)

[1단계]사건정보 설정

담당 수사관 정보, 압수(또는 

임의제출)정보, 증거물 정보 입력

▼

⑵ 두 번째 기능인 ‘디지털증거 파일 풀기’ 기능은 위와 같이 생성된 이미지파일(확
장자 : DEPH) 내 개별 파일들을 확인할 수 있는 기능입니다.

⑶ 마지막으로 세 번째 기능인 ‘해시값 검증’ 기능은 위와 같이 생성된 이미지파일
(확장자 : DEPH)과 개별 파일이 해시값을 생성한 이후 변경되었는지를 확인하기 
위해 대상 파일의 해시값을 다시 계산하여 비교하는 기능입니다.
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[2단계]수집 파일 선택

대상 디지털기기로부터 수집할 파일 

또는 폴더를 선택 

▼

[3단계]디지털증거수집 및 해시값 생성

선택한 파일들에 대해 

이미지파일(.DEPH)를 생성하고, 

그에 대한 해시값을 생성

(2) ‘디지털증거 파일 풀기’ 기능(총 2단계)

[1단계]대상 이미지파일 선택

HashGEN을 사용하여 생성된 

이미지파일(확장자 : DEPH)이 존재하는 

경로를 선택하고, 대상 이미지파일을 

개별 파일로 풀어서 저장할 경로를 지정

▼  

[2단계]개별 파일 확인

디지털증거 파일 풀기 작업이 완료되면, 

사용자가 지정한 경로 내에서 개별 

파일 확인 가능
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(3) ‘해시값 검증’ 기능(총 2단계)

[1단계]검증할 파일 선택

HashGEN을 사용하여 생성된 

이미지파일(확장자 : DEPH) 또는 

개별(일반) 파일을 선택

▼

[2단계]해시값 검증 결과 확인

검증 작업이 완료되면, 해당 파일에 

대한 해시값과 검증 결과(일치 또는 

불일치) 확인 가능

❑ HashGEN은 언제, 어떤 방법으로 사용해볼 수 있나요?

HashGEN은 검찰 일선청 및 외부기관 등에 배포 계획을 추진할 예정입니다. 향후 
배포 일정 및 절차, HashGEN 사용과 관련하여 문의사항이 있으시면 대검찰청 디지
털수사과 디지털포렌식연구소 연구기획팀(내선번호 : 700-3844)으로 연락주시면 
자세히 안내해드리도록 하겠습니다. 이상으로 누구나 손쉽게 해시값 검증을 할 수 
있는 HashGEN(해시젠) 소개를 마칩니다.



『사건 속 법의학 이야기』 ◯19

               질 식
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서울대학교 법의학 교수 유성호

코와 입막음(鼻口閉塞, Smothering)은 코와 입을 막아서 질식하는 경우로 비닐주
머니를 머리에 쓰거나, 손을 묶고 이불이나 보자기를 씌우거나, 재갈을 물리고 코를 
막거나, 술에 취해 얼굴을 파묻거나 할 때 발견될 수 있는 사례다. 부드러운 물체로 
코와 입을 막으면 일반적인 질식사의 소견 외에 다른 소견이 없으나, 손으로 막으면 
턱이나 코와 입 주변에 피하출혈과 표피박탈 또는 손톱자국이 있을 수 있으며 구강
점막의 손상도 흔하게 관찰되는 소견이다. 피해자는 가해자에 비해 힘이 약한 연소자 
또는 고령이거나 약물이나 알코올에 영향을 받은 사람인 경우가 많다.
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차가운 금속 부검대에 올라온 젊은 여자의 얼굴은 평온해 보였다. 고통스럽게 죽은 
상황이라면 몸 속 에너지원이 고갈되면서 근육 경직이 바로 생기기 때문에 직전의 
그 고통스러운 표정이 그대로 남을 것이라 생각되지만, 그런 일은 드물다. 오히려 죽
어가면서 얼굴 근육을 포함한 전체 근육이 이완되므로 표정이 없는 경우가 더 많다. 
여자의 얼굴을 찬찬히 살펴보니 코 바로 아래 부위에 피부가 까진 표피 박탈이 보였
고, 입 안에는 윗입술 안쪽의 점막이 살짝 찢어진 열창의 소견이 보였으며 구토물의 
흔적도 관찰되었다. 강제로 코와 입을 막을 때 발생할 수 있는 소견이었다. 

부검 시작 전 경찰은 긴가민가하는 태도를 취하며 간단한 사건 정황을 이야기했다. 
사망한 여자가 남자와 함께 술을 마시고 여관에서 잤다고 한다. 남자가 일어나보니 
옆에 누워 있던 여자가 의식이 없는 상태라 119에 신고를 했고, 구급대가 도착할 당
시에는 이미 사망한 상태였다고 한다. 경찰의 검시 과정에서 갓 입사한 검시조사관이 
여자의 인중 부위의 불그스름한 표피 박탈을 관찰하고 부검을 권유했다는 이야기도 
덧붙였다. 

남자는 부검에 강력히 반대했다. 두 사람이 소주 5병을 나누어 마시고 정신없는 상
태로 잠들었다가 구토 소리를 언뜻 들었는데, 아마 여자가 구토를 하다가 질식해 죽
은 것 같다며, 결혼할 사이였던 여자의 몸에 칼을 대는 건 안 된다는 주장이었다. 여
자의 가족도 남자친구의 이야기를 믿으면서 부검에 부정적인 태도를 보였다.

경찰에서 가족이 반대하는 부검을 진행하기란 매우 어렵다. 일반적으로 부검은 우
리나라 형사소송법 제222조(변사자의 검시) 제1항에는 ‘변사체 또는 변사의 의심이 
있는 사체가 있을 때에는 그 소재지를 관할하는 지방검찰청 검사가 검시하여야 한
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여자의 상처를 절개해서 관찰을 시작했다. 코와 입막음에 의한 사망에서 특히 
베개 등을 사용한다면, 술에 취했더라도 피해자가 저항하는 경우가 많다. 여자
의 경우 특히 윗입술 안쪽의 점막에서 치아에 압박되면서 나타나는 열창의 형
태가 관찰되었으며, 아래턱 부위에선 ‘ㄴ’ 모양의 표피박탈과 함께 내부 피하출
혈이, 양쪽 턱 아래쪽에선 겉으로는 잘 구분되지 않았던 피하출혈이 보였다. 베
게 등으로 누른 압박으로 인해 나타나는 형태의 손상으로 판단하였다. 더욱이 
여자의 얼굴의 다른 부위는 울혈되었으나 양쪽 광대 아래부터 턱까지는 창백했
다. 이는 코와 입 주변에 가해진 누르는 압력 때문에 발생한 것으로 보인다는 
점에서 더욱 그러하다고 판단하였다. 

다’. 제2항 ‘전항의 검시로 범죄의 혐의를 인정하고 긴급을 요할 때에는 영장 없이 검
증할 수 있다’, 제3항, ‘검사는 사법경찰관에게 전 2항의 처분을 명할 수 있다’의 규
정을 근거로 시행된다.

따라서 원칙적으로 검시 책임자인 검사 또는 경찰의 의지가 있다면 진행할 수 있지
만, 가족이 반대할 경우 부담감을 느낀 검찰에서 부검을 위한 영장 청구를 안 하거나 
법원에서 영장이 기각될 수도 있다. 이번 경우에도 남자친구가 여자의 가족들을 설득
하여 부검을 반대하는 입장이었지만, 경찰은 여자가 정확히 어떤 사연으로 사망했는
지 알아야 하지 않겠느냐며 여자의 모친을 지속적으로 종용했다. 결국 부검 허락을 
받을 수 있었다.
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머리 쪽을 절개해 보았을 때 이마와 마루(머리의 꼭대기 부위) 및 양쪽 관자
(측두) 부위의 피하출혈이 관찰되었다. 그리고 뇌에서는 왼쪽의 경막하출혈과 
거미막밑출혈이 확인되었으나, 극히 소량이라 사망을 유발할만한 정도는 아니
었다. 일반적으로 경막하출혈은 가속-감속 기전(고정된 물체에 머리를 부딪치는 
경우, 예컨대 벽에 머리가 부딪치는 상황)으로 생기는데, 코와 입이 막혔을 때 
저항하는 과정에서 머리를 부딪치면서 발생했을 가능성도 있다고 보았다. 여자
의 혈액에서 알코올 농도는 0.197퍼센트로 만취 상태가 확인되었다. 이러한 알
코올 농도에서는 이해-판단력 장애, 보행곤란, 언어불명료 등의 증상과 징후가 
나타날 수 있으나, 즉각적인 사망의 원인으로는 볼 수 없었다. 

부검을 통해 내린 종합적인 결론은 다음과 같았다. 첫째, 여자의 얼굴에 베개 등 강
한 압박으로 인한 코와 입의 막힘이 확인된다. 둘째, 머리의 뇌출혈이 소량으로 확인
되나 즉각적인 사망에 이를 정도는 아니며, 이는 머리를 벽에 부딪치는 경우에 발생
할 수 있다. 셋째, 여자의 혈액에서는 만취 상태의 혈중 알코올 농도가 확인되나 이 
또한 사망에 이를 정도는 아니다. 결국 다수의 피하출혈 등이 다양한 형태로 장기에
서 관찰되나 사망과 인과관계가 있다고 볼만한 치명적 상병이라고 보기는 곤란하며, 
앞서 언급한 코와 입 주변의 손상을 통해 질식을 미루어 판단할 수 있는 소견 등을 
보건대, 치명적 사망 원인은 코와 입 막음을 통한 질식이라고 판단하였다.

수개월이 흐른 후 이 사건으로 법정에 서게 되었다. 피고인을 대리하는 유능한 변
호사는 날카로운 질문을 쏟아냈다. 그는 여자의 입 안에 구토물이 있는데 왜 구토에 
의한 질식이 아니냐고 질의하였다. 미국의 저명한 법의학자 A.M.N. 가드너는 1950년
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대에 이미 외상이나 심근 경색 등의 명백한 다른 원인에 의해 사망한 사람에게서 위
의 내용물이 기도와 입으로 역류하는 현상을 관찰했고, 

① 역류가 사망에 역할을 담당하는지에 대한 가설과, 

② 사망한 사람 또는 사망 직전의 사람이 병원까지 운송되는 과정에서 역류가 생길 
수 있다는 가설을 검증하기 위한 실험을 실시하였다.1) 

즉 사망 직후의 사람 10명의 위에 바륨(barium)을 투여한 다음 운송 과정을 거쳐 
부검을 실시하였다. 결과적으로 사망한 후 바륨을 투여했음에도 그중 7명의 기도  및 
폐에서 바륨과 함께 염증 반응이 관찰되었다. 이 반응은 사망 후 식도의 조임근(괄약
근)의 풀림(이완)에 의한 것, 운송 도중이나 심폐소생술에 의해 가슴 또는 배에 가해
지는 압력에 의한 것임이 밝혀졌다. 또한 가드너는 사망한 후에도 역류된 위 내용물
에 의해 폐에 염증 반응이 발생하며, 이는 부검 후 현미경에 의한 병리학적 검사로도 
사망 전 역류에 의한 염증과 구별할 수 없음을 보고하였다.

1) A.M.N. Gardner, 「Aspiration of food and vomit」. 《QJM: An International Journal of Medicine》, Volume 27, 

Issue 2, April 1958, Pages 227–242.
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이처럼 법의학자는 부검 시 명백히 다른 원인에 의해 사망한 경우에도 위의 내용물
이 식도와 기도를 통해 폐에 역류된 경우를 비교적 자주 관찰한다. 구토 관련한 변호
사의 질의에 대해, 사망 후 식도 조임근이 풀리면서 역류하거나 이송 과정에서 발생
한 위 내용물의 역류로 인해 부검실에서 기도 내, 심지어 입 안의 이물질이 관찰되는 
것은 흔한 일이며, 이 같은 기도 내 이물질은 사망 원인이 아니라 사망의 기전으로 
봐야 한다고 진술하였다. 

사망의 기전(Mechanism or Mode of Death)이란 사망의 원인(질병이나 손상)이 
작용하여 생긴 인체의 생리적 또는 생화학적 장애를 뜻한다. 사망 원인이 그 사람을 
사망하게 한 현상이라면, 사망의 기전에 속하는 것은 심부전증, 부정맥, 심폐기능 정
지, 질식, 신부전, 간부전, 실혈 등이다. 본 경우와 같은 기도 내 이물질도 이런 사망
의 기전에 속한다. 이는 사망에 임박한 사람에서 나타날 수 있는 현상이므로 원인이 
무엇이었는지는 상관없다. 죽은 여자의 입 속 구토물도 이로 해석할 수 있다. 

변호사의 질문은 이어졌다. 술이 만취하였는데 심장에 무리를 주는 급성심근경색증
의 가능성은 없냐는 내용이었다. 여자의 경우 중등도의 주취 상태로 보행곤란과 언어
불명료 등의 행동 장애는 있으나 사망을 유발할만한 급성 알코올 중독은 아닌바, 단
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순히 신체에 다른 손상이 있다고 해서 그것이 심근경색을 유발할 수 있다고 볼 수 없
으며, 심장동맥에서도 현저한 폐쇄가 없었고 심장 근육에서도 그와 같은 증거는 없었
다고 응답했다. 

사람의 죽음의 원인을 판단하는 것은 복잡한 여러 현상에 의해 복잡하게 보여 그 
진실이 무엇인지 시야가 흐리게 될 경우가 있다. 이를 위해 하나하나 그 현상을 과학
적이고 객관적인 시선에서 따져 봐야 하는 일이 법의학자의 할 일이다. 부검을 반대
했던 남자는 이후  몇 차례의 재판이 이어진 후 유죄가 선고되었다.



 『영화로 본 수사관 일기』 ◯27 <반칙왕>
- 우리를 종종 화나게 하는 것들에 대하여
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서울중앙지검 수사관 강현식

한 때 배우 송강호는 김지운 감독의 페르소나였다. 지금은 세계적 거장이 된 봉준호 
감독이 만든 기기묘묘한 인장처럼 매순간 다른 배역으로 살아 숨쉬기 전까진 그랬다. 
영화 <반칙왕>은 <쉬리>에서 남한 첩보요원을 연기하면서 두각을 나타내기 시작한 
송강호가 처음으로 주연을 맡은 김지운 감독의 두 번째 연출작이다. 

<반칙왕>은 소심한 은행원 임대호가 우연히 프로레슬링을 배우게 되면서 삶에 대한 
자신감을 얻게 되는 과정을 코믹하게 그려낸다. 영화 속 ‘빌런’으로 등장하는 상사의 
헤드락을 무력화시킬 수 있는 방법을 고민하던 중 반칙왕 캐릭터로 프로레슬링 무대에 
올라가게 되면서 직장생활에서 결코 상상할 수 없는 반칙기술을 서슴없이 시전하는 
장면은 송강호만이 할 수 있는 연기라 해도 과언이 아닐 정도. 하지만, 그게 전부가 
아니다.
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처음 반칙왕 캐릭터로 요란하게 등장했던 임대호는 영화의 라스트 신이기도 한 
챔피언 유비오와의 마지막 대결에서 반칙을 사용하지 않는다. 오히려 정직하고 우직
하게 싸운다. 평소 좋아하던 직장 동료에게 고백할 용기가 나지 않고, 매일 구박만 
하는 아버지에게 프로레슬링을 배우고 있다는 말을 꺼내기가 어려워서 프로레슬링 
관장이 경기 때 쓰던 타이거마스크를 둘러쓰고 말았지만 챔피언과의 대결은 반칙을 
쓰고 싶지 않다는 생각에서였을까. 그 때문에 챔피언의 기술에 려 쓰고 있던 마스
크가 찢겨나가고 유혈이 낭자할 정도로 격렬한 격투를 벌였지만 링 위에 벌러덩 
누워있는 표정에는 후회스런 표정이 보이지 않는다. 

우리를 종종 화나게 하는 것은 상대방이 반칙을 써서 이겼다는 사실을 알았을 
때이다. 끼어들기금지 표지가 버젓이 있음에도 길게 이어진 차량들 사이를 비집고 들어
오는 얌체차량 운전자, 스펙 쌓느라 여러 해 동안 헤맨 나보다 소위 지인 찬스를 
이용해서 빨리 입사한 나이어린 직장상사 등 우리를 화가 나게 만드는 반칙왕들은 
실제로 지금도 주변에 많은 것 같다. 반칙이 통하지 않는 세상이 공정하다는 것쯤은 
알 만한 사람들 이지만 가끔은 그들로부터 받는 화를 좀처럼 누그러뜨리기 어려울 
때가 있다. 그럴 땐 뭐다? <반칙왕>의 송강호처럼 허공에 대고 필살기 울트라파워
봉봉!



  『법과학분야 우수논문 소개』   
    기체크로마토그래피-이중질량분석법을 이용한 모발 중 졸피뎀 

대사체 분석법 개발
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디엔에이·화학분석과 분석관 권남희

 

대검찰청 디엔에이·화학분석과 법화학실에서는 일선청이나 다른 여러 기관에서 의뢰
하는 마약 및 화학감정 업무를 담당하고 있습니다. 또한, 감정 시 보완점이나 신종
마약 감정기법을 연구하여 실무적용하고, 학회 발표 및 논문게재도 꾸준히 추진하고 
있습니다.  

이번에 개발하게 된 분석법은 ‘모발시료(머리카락) 내에 미량 축적되어 있는 졸피뎀 
대사체를 검출할 수 있는 분석법’입니다. 졸피뎀은 수면유도제로써 약물의 의존성과 
오·남용 위험성이 많아 「마약류 관리에 관한 법률」에서 향정신성의약품으로 분류되고 
있습니다. 

하지만 불면증이나 수면장애에 흔히 처방되는 약물로 소규모의 일반 의원에서도 
쉽게 구할 수 있는 약물이기 때문에 강력범죄나 성범죄 사건에 악용되는 경우도 많습
니다. 국립과학수사연구원에 따르면 ’06 ~ ’12년 사이 진정제 성분 약물로 인한 성범죄 
사건 중 졸피뎀 사용 범죄가 21%로 가장 많았으며, 2014년 이후 4년간 약물 사용 
성범죄건수가 약 2배가량 증가한 것으로 확인되었습니다. 

일반적으로 약물 복용여부는 생체시료(소변, 모발 등) 분석을 통해 확인할 수 있습
니다. 약물 복용여부를 확인할 때는 복용한 마약성분과 복용 후 체내에서 대사, 배출·
축적되는 마약성분의 대사체도 동시에 분석합니다. 소변시료의 경우 매일 몸 밖으로 
배출되어 나가기 때문에 검출가능시간 내에 채취한 시료가 아닐 경우 약물을 복용하
였더라도 복용여부를 확인하는 것이 어려울 수 있습니다. 하지만 모발의 경우 자르지 
않는 이상 모발에 계속 축적되어 남아 있기 때문에 약 1년 전에 복용하였던 약물 
성분도 검출 할 수 있습니다. 
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모발 속에 미량 축적된 졸피뎀 대사체 성분을 추출하기 위해 모발을 잘게 분
쇄한 뒤 추출액인 메탄올을 넣어 1시간 동안 초음파 추출을 진행하였습니다. 초
음파 추출한 추출액을 원심분리한 뒤 불순물과 방해물질을 제거하기 위해 필터
를 이용하여 여과하였고(그림1), 유도체화 반응 후 기체크로마토그래피-이중질량
분석기(GC-MS/MS)를 통해 분석하였습니다.

그림1. 모발 내 졸피뎀 대사체 추출과정

성범죄 사건은 범죄특성상 사건발생 후 시간이 경과한 뒤 신고 되는 경우가 많기 
때문에 대상자의 생체시료(소변)에서 졸피뎀 성분 확인은 쉽지 않습니다. 이러한 경
우 모발 분석을 이용하면 사건 당시 복용하였던 졸피뎀 성분을 확인할 수 있습니다. 
기존의 감정기법에서는 모발(머리카락) 내 축적된 극미량의 졸피뎀 대사체(소변의 
경우 졸피뎀 대사체는 과량이나 모발의 경우는 극미량만 존재) 검출이 어려웠으나, 
이번 연구를 통해 졸피뎀 대사체 검출한계를 획기적으로 낮춰 정확한 약물 복용 
여부를 확인할 수 있도록 고감도 분석기법을 개발하였습니다. 

모발 중 졸피뎀 대사체 분석법을 「법과 과학」 독자분들께도 간략히 설명해드리려고 
합니다.
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 기체크로마토그래피(GC)를 이용하여 미량의 성분을 분석할 때에는 분석효율을 
높이기 위해 유도체화를 실시하는데, 이번 연구에서는 졸피뎀 대사체 성분의 카
르복실기 (carboxyl group, -COOH)에 결합할 수 있는 hexafluoroisopropanol 
(HFIP) 시약을 이용하여 유도체를 진행하였습니다.(그림2)

그림2. 졸피뎀 대사체 유도체화 과정

과거 일선청에서 의뢰했던 모발 중 졸피뎀 성분만 검출되었던 모발에서 이제는 새
로 개발한 분석기법을 이용하여 졸피뎀 대사체 성분까지 검출된 것을 확인 할 수 있
었습니다. 이번 연구를 통해 모발에서 극미량의 졸피뎀 대사체 성분까지 검출 가능해
짐으로써, 졸피뎀 복용여부를 명확하게 확인을 할 수 있게 되었고, 이와 같은 신뢰성 
있는 연구결과는 앞으로 강력범죄나 성범죄 등 수사지원에 많은 도움이 될 것으로 
예상됩니다.
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