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속기 업무 매뉴얼 제작･배포

법과학분석과 속기사 손자현

“신규속기사도 이 매뉴얼 하나면...”   

 검찰에 속기사를 도입한지 10년, 28명의 시작으로 현재 전국 청에는 106명의 속기사가 

수사업무 지원에 힘쓰고 있습니다. 그간 속기업무 절차 및 범위와 속기록·녹취서의 구체적

작성방법 등에 한 가이드가 없어서 교육에도 한계가 있었고, 올해 24명의 신규 속기사를

증원하면서 명확한 가이드가 필요한 시점이었습니다.   

 이에 법과학분석과 영상녹화팀은 신규속기사도 빠르게 습득하여 업무에 적용할 수 있는

실무매뉴얼을 제작하게 되었습니다. 

 2018년 11월에 개최되었던 전국 속기사 워크숍에서 일선청 속기사의 업무처리 실태 등 

현장의 목소리를 들으며 그를 바탕으로 자료를 수집하였습니다. 

 1월에 속기업무매뉴얼 초안이 완성되어 일선 의견조회를 실시하였고, 이를 바탕으로 

수정에 들어갔습니다. 2월 말, 드디어 속기업무매뉴얼이 완성되어 3월 배포를 하게 되었

습니다.
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 주요 내용을 소개하자면, 검찰 속기사 제도의 연혁과 운용근거를 설명하였고, 속기업무
준칙에 정해진 속기업무의 범위와 절차를 정리하고, 준수의무도 함께 넣어 기본적으로 꼭 
알고 있어야 하는 업무의 범위 및 의무를 이해하기 쉽게 정리하였습니다. 

 그 다음으로는 업무 절차에 한 설명을 하였습니다. 업무처리 흐름도를 넣어 속기 신청

부터 제출까지 보기 쉽게 절차를 확인할 수 있습니다.  

 매뉴얼의 꽃인 속기록·녹취서의 구체적 작성방법에는 적절한 예시를 통해 검찰 속기 

업무를 처음 하는 신규속기사도 이해할 수 있도록 하였습니다. 그밖에 회의 속기 방법 

설명과 속기사 여러 명이 협동하여 하는 실시간 속기 등에 한 방법도 기재하여 업무에

큰 도움이 될 것으로 예상됩니다. 

 별첨자료에는 업무에 필요한 맞춤법과 양식을 넣어서 매뉴얼 하나면 완벽하게 속기

업무를 할 수 있도록 노력하였습니다. 

 매뉴얼을 통해 속기업무에 한 시행착오를 줄여 나가며, 속기업무가 보다 활성화 되고 
조직 내부에서 수사지원의 한 축으로 발전하였으면 좋겠습니다. 

 속기업무매뉴얼을 위해 힘써주신 분들 감사합니다. 
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우즈베키스탄 디지털포렌식팀 설립 관련 국외출장

디지털수사과 수사관 박연재

   디지털 증거 분석

이제는 필수인 시대!

 검찰청 디지털수사과 디지털포렌식연구소에
서는 국제협력단(KOICA)과 함께 <CIS 과학수사
역량강화 사후관리 현장사업:우즈베키스탄 과학
수사센터 디지털포렌식 역량강화 사업>을 
2018. 10.부터 2019. 2.까지 성공리에 수행하
였습니다.

 우즈베키스탄하면 떠오르는 단어가 어떤 것이 있으신가요? 혹자는 미녀들의 나라라고 

부르기도 하고, 다른 누군가는 실크로드의 중심지 또 다른 누군가는 구소련이 붕괴되면서 

생겨난지 얼마되지 않은 아직은 개발이 매우 필요한 나라라고 생각하기도 합니다. 이처럼 

다양한 의미로 와닿는 우즈베키스탄에 디지털포렌식센터(MFC, Main Forensics Center)가 

개소되었고, 중앙아시아 최초의 디지털수사 분야 전문가를 배출한 기쁜 소식을 전해드리고자 

이렇게 지문으로 인사를 드립니다. 디지털수사과에서 우즈베키스탄 현장지원 사업경과는

아래의 표와 같습니다.

- 아      래 -

기간 사업 내용
2016. ~ 2018. CIS과학수사 역량강화 초청연수

2018.  6. 우즈베키스탄 현지컨설팅
2018.  7. 한국국제협력단 사후관리 현장사업 선정 공모
2018.  9. 검찰청 디지털수사과 현장사업 기관 선정
2018. 10. 우즈베키스탄 현장사업 관련 사전조사 및 현지컨설팅
2018. 11. 1차 모바일포렌식 기술교육
2019.  2. 2차 모바일 포렌식 기술교육 및 성과보고회 개최
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특히 이번 사업은 2018. 10.부터 2019. 2.까지 우즈베키스탄이 디지털수사를 함에 있어서 이

론교육과 더불어 실무교육을 진행하여 디지털포렌식 분석 기법 역량 강화 요청, 우즈베키스탄

의 형사소송법 개정 및 디지털포렌식 증거물에 관한 규정 제정에 한 법정비 지원 요청, 모바

일 포렌식과 관련한 기자재 전달이 금번 사후관리 사업에 주를 이루었습니다. 우즈베키스탄 사

후관리 사업 1차 출장기간(18.10.28. ~ 11.3.)에는 우즈베키스탄 현지 기자재, 도서, 형사소송법, 

예규 등에 한 내무부 사전 조사와 우즈베키스탄 현지 사용 폰에 한 통계자료, 앱 사용 현황

등 디지털포렌식 환경 조성을 위한 외부인자에 한 조사를 실시하였습니다. 기본적인 기자재와

도서 등이 구비되어 있지 못하고, 법률적으로 디지털포렌식에 한 내용이 전무하였으며, 스마

트폰에 한 시장점유율은 삼성, 화웨이, 샤오미, 아이폰, 엘지 순으로 그리고 앱에 한 점유율은 

텔레그램, IMO, 페이스북 메신저, 왓츠앱, VKONTACT 등 한국과 유사하지만 특이한 앱에 한 

점유율이 높았습니다. 또한 범죄 유형별로는 강력사건, 경제범죄, 마약사건 등 스마트폰을 도구로

행해지는 범죄가 증가하는 추세라는 것을 확인하였습니다. 

2차 출장기간(2018. 11. 25. ~ 12. 8.) 1차 실무교육에는 형사소송법상 감정서를 작성할 수 있는

전문가 양성(국제 인증 자격증 취득), 디지털 증거 수집 절차 교육 및 매뉴얼 작성, 모바일 

포렌식 획득 분석 중 삼성, 엘지, 아이폰에 한 집중 교육을 진행하였으며, 분석은 텔레그램 

위주로 진행하였습니다.
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 이러한 교육의 성과로 2명의 국제 인증 자격증 취득(중앙 아시아 최초), 실제 사건(살인사건) 

증거물 분석으로 살해동기 확인하여 기소할 수 있는 증거 분석, 디지털 포렌식 관련 기자재 전달

(모바일 획득도구, 분석 노트북, 차폐봉투, 도서, 모바일 분해도구, 모바일 충전도구 등), 디지털 

포렌식 증거 수집 절차 매뉴얼 초안 작성이라는 쾌거를 이루었습니다. 

3차 출장기간(2019. 2. 17.~ 2. 23.) 2차 실무교육에는 모바일 포렌식 획득 분석 중 화웨이, 

샤오미에 한 집중 교육을 진행하였으며, 특히 교육 마지막 날인 2. 20.에는 검찰청 과학

수사부장님이 직접 교육생에게 수료증과 국제공인 자격증 수여식을 진행 하였으며, 2. 21.에는

성과보고회를 개최하였습니다. 성과보고회는 당초 예상 했던 인원 70여 명을 훨씬 웃도는 110여

명이 참석을 했으며, 권용우 주 우즈베키스탄 한국 사, 손성일 코이카 우즈베키스탄소장, 

조남관 과학수사부장, 박현준 디지털수사과장 뿐만 아니라 타지예프 검찰청 차장검사, 예브가니

우즈베키스탄 검찰아카데미 원장, 나일 과학수사센터장을 비롯한 루스탐 검찰 아카데미 부원장, 

이남야노프 타슈켄트 검찰청 차장검사, 마디예프 타슈켄트 중요 경제범죄부장 뿐만아니라 국가

투자위원회, 기무사, 국방부 등 여러 공직자들이 다수 참여하여 디지털포렌식의 중요성과 확산

가능성에 해 긍정적인 평가를 가질 수 있었습니다. 행사가 종료된 후 우즈베키스탄 내무부 

과학수사센터장이 디지털포렌식 연구소 이인수 소장, 서도정 수사관, 박연재 수사관에게 감사패를

증정하였으며, 성과보고회는 UZ Report, MY5, 내무부 홍보실 등에서 언론보도 자료를 냈으며, 

과학수사부장님의 개별 인터뷰도 진행이 되었습니다. 
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이러한 열기가 채 가시기도 전에 타슈켄트 검찰청에서 세미나 발표자료에 한 강의 요청이 

들어와서 다시한번 타슈켄트 검찰청에서 강의를 진행하였으며, 50여명의 현직검사를 상으로 

실무 교육까지 완료하였습니다. 이렇게 숨가빴던 우즈베키스탄 과학수사센터 디지털포렌식 

역량강화 사업을 완료하였습니다.

우즈베키스탄의 관광도시 중 사마르칸트에 아프라시압 궁전지 벽화의 사절단에 고구려인이 

있었다는 사실로 미루어볼 때 우즈베키스탄은 어느 날 갑자기 알게 된 나라라기보다 오랜기간 

우리와 함께 교류하고 있었던 나라였습니다. 이러한 우즈베키스탄과 향후에 디지털포렌식의 

발전과 기술교류 등을 통해 양국간의 우호증진, 사법공조 등 보다 넓은 미래를 향해 함께 나아

가길 기 해봅니다.

<우즈베키스탄 현지 언론 보도 사진>



   『알아두면 좋은 과학수사 상식』 ①

사이버수사 용어 요모조모
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검찰청 검찰연구관 김영미

사이버 범죄란 사이버 공간을 이용한 전통적인 범죄와 사이버 공간 등장으로 새롭게 발생한

범죄를 생각할 수 있습니다 년 출범한 최초의 사이버 범죄 국제협약인 유럽평의회 
사이버범죄협약은 사이버범죄 유형을 시스템의 기 성 무결성 유용성에 한 범죄

컴퓨터 관련 범죄 콘텐츠 관련 범죄 저작권 침해 범죄로 구별하고 있습니다

사이버 범죄에서는 다양한 용어가 나와 약간 어리둥절해질 수 있는데요 이번 달에는 
이러한 용어들을 정리해 보겠습니다

란 인터넷에 연결된 컴퓨터에 부여된 고유식별 값을 말합니다 이러한
고유식별 값은 숫자로만 구성되어 있어 사람이 쉽게 기억하고 입력할 수 있도록 만들어진 
주소 체계를 도메인 이라고 합니다

또한 인터넷 도박 사건 등등에서 종종 활용할 수 있는 주소가 있습니다 은 
로서 컴퓨터 네트워크 카드에 부여된 고유식별 값입니다 와 
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은 인터넷 사용자를 추적할 때 사용하는 방법으로 알려져 있습니다

패킷은 정보기술에서 패킷 방식의 네트워크가 전달하는 데이터의 형식화된 블록입니다
패킷을 지원하지 않는 통신 연결은 단순히 바이트 문자열 비트를 독립적으로 연속하여 
데이터를 전송할 뿐입니다 데이터가 패킷으로 형식이 바뀌면 네트워크는 장문의 메시지를 
더 효과적이고 신뢰성 있게 보낼 수 있습니다 우리가 컴퓨터에 정보를 입력하면 부분 
패킷에 담겨서 인터넷데이터센터 에 도달하게 됩니다 그래서 에 도달하게 된 
패킷 과정을 따라 나 을 확인하여 정보 입력자를 확인하게 되는 것입니다

그런데 이렇게 를 추적하기 어렵게 소위 세탁을 하게 되는 경우가 있습니다
가상 사설망 은 당초는 기업의 비용 절감과 보안 목적으로 

사용되던 가상 네트워크인데 을 거치면 주소가 변경되어 추적이 어려워집니다
프록시 서버도 마찬가지 역할을 하고 있습니다

흔히 사이버 공격으로 를 이야기하는데요 해커가 다양한
취약점을 이용하여 특정 기업이나 조직의 네트워크에 지속적으로 가하는 공격을 말하며
지능형 지속 공격이라고 합니다

악성코드란 사용자가 원하지 않는 일을 몰래 하는 코드 소프트웨어 로 해외에서는 
악의적인 와 소프웨어 의 합성어로 라고 부릅니다 악성코드

관련 국내 법률의 표적인 예는 정보통신망 이용촉진 및 정보보호 등에 관한 법률을 
들 수 있습니다 악성코드는 기 자료나 정보를 유출하거나 협박이나 금전 요구형 이른바 
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랜섬웨어 개인 금융정보 탈취형 파밍 악성코드 등 다양합니다
최근 악성코드는 이메일 웹사이트 방문 업데이트 서버 해킹 설치프로그램 변조 등을 
통해 유포되고 있습니다 여기서 백도어 라고 하는 말이 등장하는데 허가받지 
않은 사용자가 정상적인 인증과정을 거치지 않고도 컴퓨터 시스템에 접속할 수 있도록 
만들어 놓은 뒷문 즉 보안우회접속지점을 말합니다 본래는 시스템 관리자나 설계자에 의해
외부에서도 시스템을 원격으로 점검할 수 있도록 고의로 백도어를 만들어 두었는데 점차 
해커가 시스템 침입에 성공 후 다음에 쉽게 접속할 수 있도록 만들어 놓는 보안 우회 
접속지점으로 사용되었습니다

스피어피싱 은 불특정 다수를 상으로 하는 피싱과 달리 특정기관의 
내부 직원을 표적으로 삼아 계정정보를 탈취하거나 악성코드를 감염시키기 위한 피싱 
시도를 말합니다

그렇다면 흔히들 말하는 피싱 과 파밍 의 차이점은 무엇일까요

피싱은 수사기관 금융기관 등에서 보낸 이메일 로 위장하여 사용자로 하여금 가짜 
사이트에 접속하도록 유도한 뒤 개인정보 금융정보를 탈취하는 방식임에 반하여 파밍은 
악성코드로 사용자의 컴퓨터를 감염시켜 도메인 서버 주소를 변경함으로써 사용자가 정상적인
사이트 주소를 입력하더라도 가짜 사이트로 자동 접속되도록 유도하는 수법입니다

스미싱 은 문자메시지와 피싱의 합성어로 인터넷 접속이 가능한 스마트폰의 
문자메시지를 이용한 피싱 수법입니다

쿠키 는 인터넷 사용자가 웹 사이트를 방문할 때 사용자의 컴퓨터에 자동으로 
설치되는 작은 임시 파일입니다 웹 사이트는 쿠키를 사용하여 방문자에 한 정보를 저장
하고 쿠키를 이용하여 사용자에게 편리한 웹 서핑 환경을 제공해 줍니다 레지스트리

란 시스템 하드웨어 설치된 프로그램 및 설정 컴퓨터에 있는 각 사용자 계정의 
프로필 등에 한 중요한 정보가 저장되는 윈도우를 운영하는데 필수적인 데이터베이스 
역할을 하고 있습니다 아티팩트 란 시스템이 운영되면서 사용자 또는 운영체제에 
의해 남게 되는 모든 흔적을 의미합니다

로그 추적때 라는 단어를 보게 되는데요 는 
국제 사회가 사용하는 과학적 시간의 표준을 말합니다 는 전 세계를 개 시간 구역
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으로 나누어 표시하고 한국은 즉 기준시보다 시간이 더 빠르다고 보면 됩니다

마지막으로 토르 딥웹에 해서 이야기해 보려 합니다 토르 는 파이어폭스
기반의 브라우저로 의 약자입니다 본래는 미국 해군 연구소의 
어니언 라우팅 프로젝트 라는 이름으로 시작되었고 주요 목적은 정부의 온라인 통신 내용을
보호하기 위함이었습니다 토르 네트워크는 수천 개의 어니언 라우터 중계서버 로 구성되고
각각의 중계서버는 패킷이 어디서 출발했는지 최종 목적지가 어딘지 알 수 없고 패킷은 
여러 겹으로 암호화 되어 전송되는데 각 중계서버를 통과할 때마다 한 꺼풀씩 복호화되어 
다음 중계서버로 이동합니다 이러한 토르 네트워크는 적게는 몇 개부터 수백 수천 개의 
중계 서버로 구성되고 패킷의 이동 경로에 관한 정보는 주기적으로 삭제되고 각 중계서버를
지나면서 가 변경되는 등 전체 통신을 추적하거나 분석할 수 없도록 구성되어 추적이 
쉽지 않습니다

딥웹 은 외부에 노출되지 않도록 만들어진 네트워크로 다중 프록시 우회 등 
익명성이 보장된 토르 브라우저를 통해서만 접속할 수 있도록 인터넷 주소 암호화 기술이 
적용된 네트워크입니다 일반 검색엔진으로는 딥웹 사이트를 찾을 수 없습니다

이 외에도 많은 생소한 용어가 있는데요 다음 기회에 더 설명해 드리겠습니다



   『알아두면 좋은 과학수사 상식』 ① 
미국, 이렇게나 많은 기관이...
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 법과학연구소장 이승환 

   

 나라마다 과학수사를 책임지고 있는 법과학기관들의 규모, 형태 등은 매우 다양하여 
좋은 모델을 찾아 벤치마킹하는 것은 국내의 법과학을 발전시킬 수 있는 소중한 자료일
것입니다. 여러분들이 이미 많이 알고 계실 것으로 생각합니다만 흩어져 있던 정보를 
한 데 모으는 취지에서 세계의 법과학기관에 해 소개하는 글을 연재하고자 하며 이번 
호에는 미국부터 시작하고자 합니다.    

 미국하면 떠오르는 법과학기관은 미연방수사국(FBI) Laboratory Division 정도이겠지만 
이번 호는 법과학기관 전체의 현황을 살펴볼까 합니다.  여러분은 얼마나 많은 법과학
기관이 미국에 존재한다고 생각하십니까? 2014년 기준으로 무려 409개의 공공 법과학 
기관이 있으며 이 통계는 민간기업은 제외된 것이니 실제는 훨씬 더 많은 법과학서비스 
기관이 있다고 할 것입니다.   

  연방기관이 존재하는가 하면 주(洲) 정부가 
 관할하는 기관도 있고 더 작은 단위인 카운티 
혹은 더 작게 시(市)에 속한 기관들도 존재합니다. 
그 규모도 천차만별이어서 100명이상의 규모 
기관은 27개로 전체의 7%정 도이며 50명 이상인 
기관수를 합쳐도 20%정도에 머무릅니다. 나머지 
80%는 중소규모의 인원을 가진 기관이며 인원이 
10명이 안되는 기관이 전체의 1/4정도를 차지
하고 있습니다. 주의깊게 살펴볼 점은 연방기관만 
해도 39개에 달하며 50개 주로 이루어진 미국
에서 주단위 기관이 무려 193개에 이른다는 점

입니다. 이러한 점은 미국에서는 법과학 기능을 가진 정부 부처가 매우 많다는 것을 
의미합니다. 예를 들어 한 주내에서도 경찰과 법무부가 서로 다른 법과학기관을 가지고 
있고 이와는 별개로 법의검시관 사무소도 독립적인 법과학 서비스를 하는 식입니다. 
우리나라에서는 법과학 예산이나 인원 논의 시 법과학기관의 중복 문제가 늘 거론되지만 
미국의 예만 보더라도 이것은 타당하지 않은 논리라는 것을 쉽게 알 수 있습니다. 법과
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학기관의 연 예산을 모두 합치면 약 17억불(약 1조 7천억원) 정도 된다고 합니다. 100명 
이상의 인원을 가진 기관이 평균 연 210억원, 50명이상 기관이 연 80억원 정도, 그 이하 
기관들이 연 40억원 정도의 예산으로 법과학서비스를 운영하고 있습니다. 미국의 GDP가 
우리나라의 약 13배에 해당하는 것으로 알려져 있는데 이를 감안한다 해도 우리나라의 
전체 법과학 예산보다는 훨씬 규모가 큰 것으로 짐작됩니다.                    

 409개의 기관에서 모든 분야의 법과학을 다루고 있지는 않습니다.   

  일반적으로 나타나는 특징은 단위가 작은 
기관일수록 수사에 직접 필요한 법과학분를 
많이 다루는 것을 볼 수 있습니다. 전체적으로 
마약, 규제물질류 등의 분석을 담당하는 
분야를 가장 많이 포함하고 있습니다. 최근에 
중요도가 매우 높아진 디지털증거분야는 
제일 작은 단위에서도 상 적으로 많이 
다루고 있지만 연방 단위의 기관에서 가장 
많이 맡고 있습니다. 이 통계에서 디지털 
증거는 우리 과학수사부의 디지털 및 사이버
수사과의 업무에 영상, 음성분석을 합친 

정도로 생각되는데 연방기관에서 신흥 디지털포렌식 분야가 많이 이루어지는 것을 
알 수 있습니다.  반면에 수사에서 활용도가 아주 높은 DNA분야는 의외로 다루고 있는 
기관이 많지 않습니다. 아마도 운영비가 많이 들고 아직도 기술적으로 전문성이 높은 
분야라는 인식이 있지 않나 생각합니다. 사건현장증거에 한 DNA감정은 카운티나 
시의 소규모 기관에서 많이 다루고 규모 기관일수록 DNA DB관련 업무가 많은 것이 
나타나고 있습니다.

  그렇다면 법과학에 종사하는 인력의 숫자는 어느 정도나 될까요?

 2014년 통계에 의하면 14,300명의 정규
직이 법과학기관에 근무하는 것으로 나타
나고 이 중 약 80% 이상이 감정을 담당하
거나 관리하는 기술인력으로 나타나고 있
습니다. 인구의 수가 우리나라의 6배 정도인
점을 감안할 때 우리나라는 아직도 법과학 
전문인력의 저변이 매우 취약하다는 것을 
알 수 있습니다.
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 14,300 여명의 인력이 일년에 접수하는 감정물의 양은 2014년 기준 380만점 정도에 
이르며 이 중 처리된 양은 360만점 정도라고 합니다. 단순하게 산술적으로 계산해 
보면 1인당 일년에 처리하는 감정물 점수가 250여 점이라는 수치를 얻는데 업무의 법
과학 분야별 특성이나 통계 기준의 차이를 감안해도 1인당 1천점이 훨씬 넘는 우리
나라가 감정업무에 한 부담이 훨씬 높은 것으로 나타납니다. 그럼에도 불구하고 미국 내 
전체 감정 지연 현상이 아직도 문제가 되고 있으며  2014년 말 기준, 57만점 정도의 

처리되지 않은 채 지연되고 있는 감정물이 
있다고 합니다. 또한, 40%에 가까운 기관
들은 접수된 감정물의 일부를 민간 등 외
부로 아웃소싱 의뢰하기도 한다하니 우리
나라와는 많은 차이가 존재하는 것 같습니다. 

 미국의 법과학 감정에 한 규정이나 
절차는 우리나라에 비해 많이 엄격하다는 
사실에 비추어보면, 감정처리에 더 많은 
시일이 소요된다는 것은 업무를 게을리한
다기 보다는 감정의 정확성과 절차의 적합
성을 매우 중시하는 단면에서 기인하는 것

이라고 생각합니다. 외국의 법과학 전문가들과 얘기를 나눌 때 우리나라의 감정처리 
기간이나 일인당 감정처리 건수를 얘기하면 ‘그 말이 사실이냐’고 종종 놀라곤 합니다. 
우리나라가 과학수사 기술이 발전했다고 많은 나라에서 믿고 있는 현실에서 그리 자랑
할 만한 일은 아닌 것 같습니다. 그만큼 허술한 면도 있을 수 있다는 얘기니까요. 국가적
으로 조금 더 많은 관심과 투자가 체계적으로 이루어져야 하지 않을까요. 

 다음에는 미국의 표적인 법과학 기관들에 해 소개하고자 합니다.          



   『블록체인·가상화페에 대해 알아보자』 ①

블록체인 및 가상화폐 개념

14 - 법과 과학 3월호 

사이버수사과 수사관 최훈제

 블록체인은 현재 우리나라 여러 공공기관에서 사용하거나 개발하고 있습니다. 서울 노원구 

지역화페, 관세청 출통관 서비스, 농림수산식품부 농산물 원산지 증명 시범 서비스, 의료기록 관련 

증명서 발급 서비스, 중앙선거관리위원회 블록체인기반 투표시스템, 한국조폐공사 모바일 고향

사랑 상품권 등 많은 분야에서 사용되고 있을 뿐만 아니라 에스토니아 전자영주권 발급, 영국 

복지연금 프로젝트 등 해외에서도 다양하게 활용1)되고 있습니다.

 이번 연속기획의 첫 번째 내용으로 블록체인과 블록체인의 표적인 기술인 비트코인 가상화

폐의 개념에 해 알아보도록 하겠습니다.

 블록체인은 분산원장(Distributed ledger)입니다. 은행과 같이 신뢰할 수 있는 중앙기관이 

보관‧관리했던 거래내역이 담긴 장부를 중앙기관이 없이 모든 사람이 동일한 장부를 보관‧

관리하는 것입니다.

1) 2018. 10. 행정안전부 발간 디지털 공공서비스 혁신길잡이(가이드북, ‘공공서비스, 디지털기술로 날다’)
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 블록체인 전체는 하나의 장부이고 각 블록은 장부의 한 페이지에 해당합니다. 장부에 거

래내역을 기입하고 페이지를 다 채우게 되면 다음 페이지로 넘어가게 되듯이 하나의 블록

에 거래내역을 저장하고 거래내역이 다 저장된 블록은 다음 블록으로 연결되게 됩니다.

 하나의 블록은 거래내역에 해당하는 데이터, 거래내역의 무결성을 보장하는 블록의 해시값, 

전체 거래내역의 무결성을 보장하기 위한 이전 블록의 해시값을 가지고 있습니다.

 각 블록은 해시값을 통해 서로 연결되어 있기 때문에 전체 거래내역에 한 무결성을 

보장하게 됩니다.
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 블록체인 참여자들은 이 전체 블록체인을 각자의 컴퓨터에 저장하고 해시값을 확인함

으로써 거래의 신뢰성을 보장합니다.2)

 다음으로 거래내역이 생성되고 블록에 포함되는 과정을 통해 지갑, 트랜잭션, 채굴에 해 

알아 보겠습니다.

 비트코인 블록체인에 참여하기 위해서는 흔히 지갑이라고 불리는 클라이언트 프로그램을 

설치함으로써 참여할 수 있습니다. 지갑을 설치한 참여자는 P2P 네트워크를 통해 가까운 

참여자들 끼리 연결되어 거래내역과 블록체인을 공유하게 됩니다.

2) 그림출처 : https://www.youtube.com/watch?v=SSo_EIwHSd4&t=17s, http://learnmeabitcoin.com
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 지갑 프로그램은 개인 컴퓨터에 설치되며 블록체인 네트워크에 참여하여 비트코인 보내기 

및 받기, 잔액 확인, 개인키 관리 등의 기능을 합니다. 위의 그림과 같이 하나의 지갑은 여러 

개의 비트코인 주소를 사용하게 되며 각 주소마다 비트코인이 들어있습니다.

 참고로 가상화폐 거래소는 거래소에 이런 지갑 프로그램을 설치하여 사용자들이 직접 지갑 

프로그램을 설치하지 않고도 비트코인을 주거나 받을 수 있는 서비스를 제공하는 것입니다.
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 지갑 프로그램을 통해 비트코인을 상 방에게 보내게 되면 트랜잭션이라고 하는 해당 

거래에 한 거래내역이 생성됩니다.

 새롭게 생성된 거래내역은 블록체인 네트워크를 통해 참여자들에게 전파되어 공유되게 

됩니다. 아직 해당 거래는 장부에 포함된 상태는 아니며 따라서 해당거래는 신뢰성이 보장

되는 상태가 아닙니다.
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 채굴자는 새로 생성되어 전파된 거래내역들을 모아 장부의 새로운 페이지에 기입하여 

한 페이지를 채웁니다. 하지만 채굴자들은 많고 각자 새로운 페이지를 생성하기 때문에 가장 

먼저 숙제를 푼 채굴자의 페이지만이 장부에 포함 될 수 있고 그 가로 일정량의 비트코인을 

받게 됩니다. 이 과정을 채굴이라고 합니다.

 채굴을 통해 새로 생성된 페이지는 블록체인 네트워크를 통해 참여자들에게 전파되고 

새로운 페이지를 받은 참여자들은 기존 장부에 새로운 페이지를 추가하게 되어 모든 참여자

들이 동일한 장부를 소유하게 됩니다.

 이렇게 새로 생성된 거래내역들이 새로운 페이지에 기입되고, 새로운 페이지가 추가된 

장부가 다수의 참여자들에게 전파되어 저장 되었을 때 비로소 해당 거래내역은 신뢰할 수 

있게 됩니다.

 지금까지 블록체인과 가상화폐의 개념에 해 간단히 알아보았습니다. 이론적인 부분은 다소 

생소하고 어려울 수 있지만 개념과 본질에 한 이해가 있어야 가상화폐 관련 사건에 한 

정확한 법리를 구성하는데 도움이 될 수 있을것 같습니다. 

 다음 호에서는 거래내역과 주소에 해 좀 더 알아보도록 하겠습니다. 추가적으로 궁금한 

사항에 해 의견을 주시면 다음 호 내용에 반영하도록 하겠습니다.



『사건 속 법의학 이야기』 ③
91세 노모 성폭행 살인사건
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서울 학교 법의학 교수 유성호

 그는 어려서부터 작은 시골 동네에서 소문난 골칫덩어리였다. 위에 형과 누나는 과부인 
어머니를 도울 요량으로 초등학교만 졸업하고 바로 타지로 나가 일을 하여 가계에 보탬이 
되도록 작은 돈이나마 송금했다. 형과 누나는 자신들보다 10살 이상 어린 늦둥이인 막내를 
고등학교까지 마치게 하고 싶었다. 그러나 그는 공부에 도통 관심이 없었으며, 동네에서 
잦은 사고를 일으켰다. 처음에는 자신보다 어린 아이들의 코 묻은 돈을 빼앗더니, 이후로는 
동네 빈 집에 들어가 돈을 훔치기까지 했다. 동네 사람들은 그를 처음에는 혼내고 타일렀
지만, 그의 덩치가 커짐에 따라 두려워하여 아무 말도 하지 않게 되었다. 그는 고등학교를 
중퇴하고 집에 남아 동네에서 잡일을 하고 돈을 받아 술을 먹는 일을 반복하며 지냈다.   

 그는 점차 자신의 처지를 비관하며 그 원인을 이제는 늙어버린 노모에게 돌렸다. 그는 
폭언과 상습적 폭행을 노모에게 저지르는 패륜도 서슴지 않았다. 보다 못한 동네 이웃은 그에게 
몰려가 그가 떠나기를 요구했다. 그는 술에 취한 채 동네를 떠났다. 

 수년 만에 그가 돌아왔다. 늙수그레하고 이마에 주름이 가득한 그의 얼굴을 보고 동네 
사람들은 그가 험하고 거친 일을 했음을 짐작했다. 그는 아무런 인사도 없이 곧바로 노모가 

살고 있는 집으로 향했다. 이제는 너무 늙어 허리가 굽고 거동이 불편한 노모는 큰아들이 
가끔 들여다보며 돌보고 있었다. 노모가 10년 만에 찾아온 막내아들을 보고 반가워하는 
것을 이웃 주민이 보았다. 그리고 그가 떠나는 모습은 아무도 보지 못했다. 

 다음날 노모는 자신의 집 좁은 마루에 누워 사망한 상태로 발견되었다. 경찰이 출동하여, 

이웃 주민에게 전일 아들이 찾아왔다는 진술을 확보했다. 신속하게 부검이 시행되었다. 

불쌍한 여인의 사망원인은 목을 손으로 조른 질식사인 액사로 판단하였다. 그런데 여성의 
왼쪽 손목과 왼쪽 아래팔을 잡아 제압한 흔적이 관찰되었고, 노모의 성기 부위에 멍과 
열창이 관찰되었다. 

 멍은 기본적으로 생활반응이다. 생활반응(Vital Reaction)이란 시신에 있는 손상이 생전
(生前)에 생긴 것인지를 판단할 수 있는 기준으로 표적인 것이 피하출혈, 즉 멍이다. 
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멍은 앞서도 언급하였듯이 혈관이 터지면 혈관 속에 있던 혈액이 흘러나오지만 혈압이 
걸리지 않으므로 양은 생전 손상에 비하여 훨씬 적고, 혈액이 응고되지도 않는다. 따라서 
응혈된 출혈이 있다면 이 손상은 생전에 생긴 것이다. 또한 성기 부위의 열창도 사후 손상
이라면 적게 벌어지며 출혈이 거의 관찰되지 않는데 시신에서는 상처가 크게 벌어지면서 
주변 응혈이 관찰되었다. 노모의 시신에서는 생활반응에 합당한 응혈된 출혈과 열창이 
확인되었다. 

 그러나 경찰은 사망 후에 시신을 추행했다는 아들의 진술을 듣고 존속살인죄와 사체오욕
죄[死體汚辱罪]로 검찰에 송치하였다. 피의자인 아들은 형, 형수가 거동이 불편한 피해자를 

돌보기 힘들어하는 것을 보고 피해자를 목 졸라 살해한 후, 문득 사망한 피해자 등에 
욕창이 있었는지 궁금하여 피해자의 등을 보려다가 성적 충동을 느껴 피해자 음부에 손가락을 

넣게 되었다고 주장했다. 그러나 변사체의 목뿐만 아니라 음부, 얼굴, 팔다리 등에도 다수의 

좌상 및 출혈이 확인된 데 의문을 가지고 전면적인 재수사에 착수하면서, 검에서 지정한 

당청 법의학 자문위원인 필자에게 의뢰가 온 것이었다. 

 검찰에서 주목한 것은 생활반응1)이었다. 시체에 있는 손상이 생전(生前)에 생긴 것인지를 
판단할 수 있는 소견이 생활반응이다. 만약 뜨거운 물에 데면 그 부위가 빨갛게 되고
(발적), 물집이 생긴다(수포). 이는 열에 하여 생체만 보이는 반응이고, 따라서 시체에서 
이런 발적이나 수포를 보았다면 아직 생존하였을 때 열에 데었다고 볼 수 있다. 

 생활반응의 양상을 다음과 같이 설명할 수 있다. 

첫째, 시체에서도 혈관이 터지면 혈관 속에 있던 혈액이 흘러나오지만 혈압이 걸리지 

1) 만약 뜨거운 물에 데면 그 부위가 빨갛게 되고(발적), 물집이 생긴다(수포). 이는 열에 대하여 생체만 보이는 반응이고, 주검에서 이

런 발적이나 수포를 보았다면 아직 생존하였을 때 열에 데었다고 단정할 수 있다. 이처럼 외부로부터 작용한 자극에 대하여 생체로

서 반응한 결과로 나타난 변화를 사후에 확인할 수 있는 것을 생활반응이라 한다. 생활반응 중 국소적으로 나타나는 생활반응(Local 

Vital Reaction)으로 맨눈으로도 확인할 수 있는 소견은 다음과 같다. 

   ① 출혈(出血, hemorrhage, bleeding); 혈관이 터지면 온몸을 돌고 있던 혈액은 혈압 때문에 혈관 밖으로 흘러나온다. 이것이 출혈

이다. 출혈된 혈액이 고여 덩어리를 이루면 혈종(血腫, hematoma)이라 한다.

   ② 창상의 벌어짐(gaping of wound); 개방 손상은 피부나 근육이 수축하므로 벌어진다.

   ③ 염증성 변화(inflammatory reaction)나 치유 기전(wound healing)의 개시; 살아있을 때에 외력이나 감염을 받은 조직은 염증성 

변화(발적, 종창 등)나 조직의 재생(섬유아세포의 증식, 결합조직의 생성 등)이 일어난다.

   전신 생활 반응 (Systemic Vital Reaction)으로는 다음과 같은 소견이 있다. 

   ① 빈혈(貧血, anemia); 손상 부위에서 다량 출혈하면 전신적 빈혈이 생긴다.

   ② 전색증(栓塞症, embolism); 손상 부위에서 생긴 지방 방울(fat droplet)이나 공기방울(air bubble), 작은 조직 조각이 색전으로 작

용하여 혈관을 막고 있으면 이는 손상을 받을 때 혈류가 있었음을 의미한다.

   ③ 외래 물질의 전신분포 및 배설; 마신 술은 전신 각 장기에 분포하고 일부는 대사되어 소변으로 배설되는 것도 역시 일종의 생활 

반응이다.

   ④ 속발성 염증; 외상을 받은 후에 생긴 전신성 염증, 즉 패혈증, 균혈증.

   ⑤ 이물질 흡인; 익사(溺死)때 마신 물에 들어있던 플랑크톤이 전신 장기에 분포하거나, 소사(燒死)때 기관과 기관지에 검댕이 있거

나, 두개골 바닥 골절 때 혈액을 흡입하였다면 이는 호흡 운동의 결과로 생긴 것이며 전신성 생활 반응이다.

   ⑥ 헤모글로빈(血色素)의 변화; 일산화탄소 중독이나 화재사망 사례에서 보는 카르복시헤모글로빈(carboxyhemoglobin, COHb)이나, 

청산 중독 때의 cyanhemoglobin, 황화수소(H2S) 중독 때의 methemoglobin이 전신 퍼진 것은 생활반응이다.
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않으므로 양은 생전 손상에 비하여 훨씬 미량이며, 혈액이 응고되지도 않는다. 따라서 
응혈된 출혈이 있다면 이 손상은 생전에 생긴 것이며, 또한 흘러내린 혈흔이 있다면 생활
반응의 하나로 중요하다. 같은 맥락으로 사후에 생긴 골절에는 출혈이 없다. 둘째, 생전에 
생긴 개방성 손상은 탄력섬유가 수축하여 창구가 크게 벌어지며 주변부에 출혈을 동반하
지만 사후 손상은 적게 벌어지며 출혈이 거의 관찰되지 않는다. 피해자인 노모에서는 ①

음부의 질어귀오목(vestibular fossa of vagina)의 출혈을 동반한 열창(裂創, laceratio

n)2)과 ②소음순(labium minus)의 피하출혈, ③현장에서 망인의 속옷에서 혈흔이 확인
되었다. 따라서 소음순의 피하출혈 및 질어귀오목의 열창에 의해 속옷에서 흘러내린 혈액 
등은 모두 생활반응의 국소적 소견으로 합당하다고 판단하며, 그 손상의 정도와 양상을 
고려한다면 생전 손상이라고 판단하였다. 

 또한 피해자에게 발견된 다른 부위의 피하출혈은 ➊아래턱부위에서 표피박탈을 동반한 
피하출혈, ➋목 부위에 표피박탈(爪痕)을 동반한 피하출혈, ➌양쪽 팔꿈치부위, 양쪽 아래
팔부위, 양쪽 손목부위, 오른손 둘째손가락 바닥쪽 면의 피하출혈, ➍왼쪽 넓적다리 뒤쪽 
부위의 피하출혈이었다. 이들 모두는 그 양태를 살피건 , 사망 전에 발생한 최근의 출혈
이다. 특히 팔에서 관찰되는 부위는 방어흔3)으로 추정할 수 있는 소견이라고 판단하였다. 

결국 재판에서도 필자가 증인으로 출석하여 상처의 형태, 손상 정도, 출혈의 양을 기반으로 

생활반응이 있음을 지적하였다. 

 결국, 피의자의 주장에만 의존하여 존속살인죄와 사체오욕죄 혐의로 송치된 이 사건은 
법의학적 자문을 바탕으로 한 재수사 과정을 거쳐 사건의 실체가 밝혀졌다. 이에 법원도 
피고인의 강간등살인의 혐의를 인정하여 무기징역을 선고하였다. 

2) 피부가 지나치게 당겨져(伸展) 탄성 한계를 넘어 피부가 찢어진 상태이다.

3) 가해자의 공격을 손으로 잡거나, 팔로 막으려는 과정에서 생기는 손상이다. 주로 손바닥, 팔의 척골(尺骨, 자뼈) 쪽에서 관찰된다. 
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 『과학수사 우수 논문 소개』 
화웨이 스마트폰 백업 프로토콜

디지털수사과 수사관 박연재

   디지털 증거물이 있는 곳에 

연구개발이 있다!

  검찰청 디지털수사과 디지털포렌식연구소
에서는 Digital Investigation 28호(2019. 3.)에 
화웨이 스마트폰 백업파일에 한 복호화 방안
(Decrypting password-based encrypted 
backup data for Huawei smartphones)을 
기고하였습니다.

 최근 스마트폰의 시장은 급성장을 거듭하고 있으며, 매우 많은 사람들이 사용을 하고 

있습니다. 한 스마트폰 시장 업체 조사 결과, 삼성(31%), 애플(23%), 화웨이(8%), 샤오미

(8%)를 점유하고 있는 것으로 나타났습니다. 특히나 한국은 중국과 인접국가이므로 중국산 

스마트폰(샤오미, 화웨이 등)을 구매하기 쉽고, 그로 인하여 범죄에 이용하는 경우도 빈번

하게 발생하고 있습니다. 이러한 시장점유율로 인하여 디지털포렌식 분석 불가를 최소화 

하기 위해 2018년도에 디지털포렌식 연구소에서는 현재 상용화 및 기술개발이 완료된 삼성 

스마트폰, 엘지 스마트폰의 백업프로토콜의 후속으로 화웨이 스마트폰에 한 백업프로토콜에 

해 연구를 수행하였습니다. 

스마트폰 백업 프로토콜이란 스마트폰에 저장된 데이터를 다른 개체(PC, 외장 메모리, 다른 

스마트폰 등)에 보관, 재사용 등을 목적으로 옮기는 것을 의미합니다. 이렇게 백업 프로토콜을 

이용하여 획득하는 방식을 디지털 포렌식적으로는 라이브 획득 혹은 로지컬 획득(논리 획득)

이라고 칭합니다. 이와 반 개념으로 임베디드(기계적 혹은 전자적 장치 등을 데이터에 접근하여

획득하는 방식)방식, 우회부팅(정상적인 부팅이 아닌 복구모드, 업데이트 모드 등을 활용하여 
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디스크 저장장치에 접근하는 방식)방식이 있고, 이러한 획득 방식을 물리 획득 혹은 피지컬 획득

이라고 칭합니다. 하지만 이러한 물리 획득은 패턴락이나 진입 비 번호를 알지 못하는 경우에도

획득을 할 수 있고 분석도 가능하였으나, 안드로이드 보안강화(안드로이드 버전 6.0버전 이상)

가 되면서, 디스크 전체에 한 암호화(FDE, Full Disk Encryption) 기술 적용, 파일 기반 암호화

(File Base Encryption) 기술 적용이 보편화, 기본 설정화 되면서 메모리 데이터를 가져온다고 

하더라도 암호해독을 하지 못해 정상적인 데이터 분석을 할 수 없는 상황이 되어 부득이 

스마트폰 백업 프로토콜을 사용하여 모바일 포렌식 획득을 진행하게 되었습니다. 

백업프로토콜은 앞서 말한 로 스마트폰에 저장된 데이터를 다른 매체로 옮겨서 저장하는 

것을 의미하고, 스마트폰 백업은 크게 두 가지 경우로 나누어질 수 있습니다. 첫 번째는 

스마트폰 자체 저장공간에 저장하는 경우와 다른 하나는 스마트폰과 연결된 PC에 저장

하는 경우가 있습니다. 스마트폰 자체에 저장하는 경우도 연구과제에 포함이 되어 있었으나,

지면 배분 문제로 금번에는 PC에 저장하는 경우로 국한해서 소개해드리겠습니다. PC에 

저장하는 백업프로토콜을 사용하기 위해서는 우선 화웨이에서 제공하는 HiSuite라는 프로

그램을 이용해야합니다. 그 이유는 특정 데이터를 주고 받기 위해서는 통신 규약 로 파일을

주고 받아야하는데 화웨이의 폰이 PC와 데이터 전송을 하기 위해서 화웨이에서 정한 통신 

규약 로 주고 받아야 하기 때문입니다. 이러한 백업프로토콜의 경우 백업할 때 암호를 

설정하는 방식과 암호를 설정하지 않는 방식으로 진행할 수 있으며, 백업 저장 방식은 암호 

설정 및 파일 종류에 따라 다르게 저장되는 것을 아래의 표에서 확인하실 수 있습니다.

이러한 실험 결과 DB 파일은 백업을 진행할 시 암호와는 무관하게 암호화가 되고, 미디어 

파일은 암호화 설정을 한 경우에만 암호화가 진행되는 것을 확인하였습니다. DB 파일은 

모바일포렌식의 핵심인 전화기록, 문자, 카카오톡, 텔레그램 등 사용자가 생성한 내용이 

부분인 것으로 이 파일에 해 암호화 알고리즘을 찾고, 복호화를 하는 것이 이번 연구

과제의 핵심 주제입니다.

DB 파일 APK 파일 미디어 등 파일
암호화 설정 0 O X O
암호화 설정 X O X X
표 1. HiSuit를 통한 백업 시 암호화 설정에 따라 암호화 되는 파일의 종류



법과 과학 3월호 - 25

암호화 진행 방식은 암호키 생성 → 파일 암호화 → 백업 노트 생성의 과정으로 진행되는 것을 

확인하였고, 여기에서 사용하는 함수는 OpenSSL과 advapi32를 사용하는 것을 확인하였습니다. 

세부적으로 암호화 키는 사용자가 입력하는 패스워드를 해시함수를 이용하여 해시값으로 처리하고,

이렇게 생성된 해시값 중 일부를 암호화 키로 이용하게 됩니다. 이렇게 암호화키가 생성이 되면 

파일 암호화를 진행하고, 암호화를 진행하는 함수는 특정 계산식이 포함된 함수로 계산 횟수를 

매회 랜덤하게 계산하여 암호화를 진행하게 됩니다. 이러한 결과는 특정 파일에 저장이 되어, 

이것을 근거로 암호화에 사용된 키값을 확인할 수 있으며, 또한 이러한 키값이 올바르게 생성된 

값인지를 검증하는 절차도 포함이 되어있는 것을 확인하였습니다. 또한 프로그램의 버전 및 

안드로이드의 버전에 따라 적용되는 함수가 다르다는 점도 확인하였으나, 세부적인 함수와 

알고리즘에 해서는 기술유출 등이 있으므로 밝히지 못하는 점 깊은 양해를 부탁드립니다. 

또한 이러한 알고리즘에 한 연구 수행 후, 역으로 암호화된 파일에 암호화 알고리즘을 역순으로 

입하여 복호화를 진행하게 하여 암호화된 DB파일에 해 평문화를 진행하는 데 성공하였습니다.

미디어 등의 파일에 한 암호화는 DB 파일과 다소 다른 부분이 있었으나, 체로 간단한 정도의

암호화 과정을 거치고 있으므로 복호화를 하는 데는 큰 어려움이 없습니다. 

이러한 결론이 도출되기 위한 가장 큰 전제는 백업파일과 관련한 모든 파일에 해 수집이 

가능해야한다는 것입니다. 물론 모든 파일이 없다고 하여 복호화를 못하는 것은 아니지만 암호화 

키값을 찾기 위해 수백시간 수천시간의 시간비용이 들어갈 수 있습니다. 하지만 핸드폰을 압수

하여 디지털포렌식팀에서 증거물 획득 및 분석을 진행한다는 전제에서는 특정 파일이 누락될 

가능성은 매우 희박하다고 볼 수 있습니다. 이 프로그램은 현재 디지털포렌식 연구소에서 자체 

개발중인 MFA 4.0에 탑재가 되어 화웨이 제조사에서 만든 스마트폰에 해서는 획득 및 분석이 

가능하게 되었습니다. 물론 검찰청 및 거점청 디지털포렌식 수사지원팀에서도 화웨이 스마트폰에

한 증거물 획득과 분석은 가능합니다. 다만 이번 연구가 모바일 포렌식에만 국한된 연구과제가

아닌 PC 압수수색 시 스마트폰 사용자의 자의적인 백업 파일을 발견하였을 경우, 특정 상용툴 

제조사의 도움 없이 검찰청 자체적인 기술만으로도 화웨이폰의 백업 파일을 복호화하여 증거

로써 사용가능하다는 데에 더 큰 의의가 있지 않을까 하는 생각을 합니다. 앞으로 디지털포렌식 

연구개발팀은 더 많은 증거를 획득하기 위한 연구개발에 힘쓸 것을 약속드립니다.
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 과학수사 대학(원)생 아이디어 공모전 입상작 소개 ③
- 최우수상 광주과학기술원 윤여경 -

과학수사기획관실 수사관 김희정

  검찰청 과학수사부에서는 2018. 10. 31. 개관 10주년을 기념하여 한국연구재단과 
공동 주관으로 『4차산업혁명 시 의 과학수사 학(원)생 아이디어 공모전』을 진행하였습
니다.

 공모작 총 60건 중 입상작 8건은 아래와 같습니다. 

훈격 공모분야 대학명 제출자 작품명

대상 법과학분석 상명대학교 서건하외 1 영상촬영물에서의 생리 신호 모니터링 및 얼굴 표정 특징 기반 
인공지능 심리분석 애플리케이션

최우수상 법과학분석 광주과학기술원 석영웅 범죄현장에서 미량의 시료로부터 신원 감별이 가능한 신속 DNA 
분석용 휴대용 페이퍼 칩 시스템

최우수상 디지털수사 고려대 윤여경외 1 Cloud 기반의 WebOS 모바일 기기 압수 및 분석 방안

우수상 디지털수사 고려대 한승현 빅데이터 기반 유사범죄 해결방안에 대한 경우의 수 제시 및 
추론

우수상 법과학분석 경북대 최다솜외 1 GAN 알고리즘을 적용한 쪽(조각) 지문 복구

우수상 사이버수사 성균관대 양성호외 2 가상화폐 익명성 추적을 위한 빅데이터 기반 
이상거래탐지시스템 구축방안

우수상 기타 중앙대 이은지외 2 가상 범죄현장의 인공지능 범죄자 아바타

우수상 법과학분석 동아대 유홍연외 2 자연어처리를 이용한 담화 분석 기반의 과학수사 보조 시스템

 이번호에는 최우수상 수상작을 소개합니다.

○ 제출자 : 고려 학교 윤여경

○ 제목 : Cloud 기반의 WebOS 모바일 기기 압수 및 분석 방안
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   『영화로 본 수사관 일기』  <아이캔스피크>
- 오늘도 검찰청 최전방을 지키고 있습니다만
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서울남부지검 수사관 강현식

   

 

  악성 명사

악한 성질 어떤 병이 고치기 어렵거나 생명을 위협할 정도로 심함

민원인 명사

행정기관에 민원의 처리를 요구하는 자연인 또는 단체

제가 검찰에 입사한 후 지청을 거쳐 처음으로 일다운 일을 했던 부서가 바로 서울중앙지검

사건과 종합민원실이었습니다 그것도 번 창구 담당업무는 민원서류 접수 및 출국금지

민원실 맨 오른쪽 끄트머리에 앉아서 하루종일 온갖 민원인들이 가져오는 서류를 접수받아 

접수인을 날인하고 중간중간 출국금지 요청서 결재를 위해 해당 검사실을 오가는 업무를 

개월 정도 맡았었습니다
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종합민원실은 해당 검찰청의 얼굴이다 라는 말씀을 어디선가 들은 기억이 있는데 그 말의

무게 때문인지는 몰라도 항상 웃는 얼굴로 하려고 노력했지만 거기서 만난 거 한 존재 

때문에 번번히 좌절하고 번민에 빠졌던 생각이 나서 지금에 와서는 웃음이 나기도 합니다

검찰청에서 근무하는 사람이라면 누구나 알고 있는 그 거 한 존재 바로 악성 민원인 인

데요 앞서 언급한 로 악성 과 민원인 의 사전적 의미를 합치면 악성민원인 이란 악한 

성질을 가진 민원처리 요구자 라고 정의할 수 있겠지만 쉽게 뜻하자면 말도 안되는 트집을

잡으며 민원 담당자를 시종일관 괴롭게 하는 민원인 이라고 할 수 있을 겁니다 특히 제가 

근무했었던 서울중앙지검 종합민원실은 한국의 표 검찰청답게 그 규모만큼이나 엄청난 

수의 악성민원인을 수도없이 만날 수 있었던 곳이었습니다 혹자는 악성민원인들의 배움터

악성민원인의 성지 라고 할 정도로 타 청에서 악명을 드높이는 민원인들이 세를 늘려가면서

서울중앙지검 종합민원실을 몇 시간동안 점령 하면서 담당 직원들을 힘들게 한 적도 있었

습니다

영화 아이캔스피크 는 잘 알려진 로 위안부로 끌려갔었던 아픈 기억을 가지고 있는 

옥분이라는 할머니가 주민센터 공무원에게 영어를 배워 미국까지 건너가 몸소 피해사례를 

널리 알렸던 실화를 바탕으로 했던 작품이었습니다 다만 저는 영화 끝에 전해져오는 감동도

진하게 느꼈었지만 영화 초반부에 나왔던 상황이 보는 내내 상당히 인상적이었습니다 온 

동네를 휘저으며 무려 건에 달하는 민원을 넣고 원칙에 어긋난 행정이라고 느낄 경우 

매일같이 주민센터를 찾아가서 공무원들을 괴롭히는 주인공 옥분의 모습에서 지난날 종합

민원실에서 보았던 악성민원인들이 오버랩되었기 때문이지요

그런데 한 가지 재미있는 사실은 제가 개월이란 시간을 들여 배웠던 악성민원인 응 법을

아이캔스피크 에서도 고스란히 보여주고 있었다는 점이었습니다 시간이 걸리더라도 얘기를

들어주는 것 사실 들어보면 그리 어렵지 않은 방법이지만 결코 쉽지 않은 것이 바로 이 

방법이기도 합니다 매번 바쁜 시간에 찾아와서 아무 말 없이 데스크 위에 떡하니 장이 

넘는 고소장을 올려놓고 접수를 요구하고 원본을 복사해달라고 하면서 동시에 기다리기가 

매우 무료하니 커피를 줘야하지 않느냐며 으름장을 놓는 등 악성민원 요구사항 종 세트를 

발동하는 민원인에게 시간이 걸리더라도 얘기를 들어주기란 여간 어려운 일이 아니기 때문
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입니다

저를 매번 찾아오던 여성 민원인 한 분이 있었습니다 모자를 썼으며 매우 많은 양의 

서류뭉치가 들어 있을 법한 백팩을 메고 비도 오지 않는 날씨에 긴 우산까지 들고 왔던 

분이었습니다 그 분이 와서 하는 일은 매번 민원서류를 제출하는 제 담당창구로 와서 

내용도 전혀 바뀌지 않은 고소장을 내 며 사본을 해달라는 것이었습니다

처음에는 친절모드를 가동하여 요구사항을 들어주었는데 옆자리 선배는 저에게 이렇게 

말해주었습니다

저 아줌마 조심해야 돼 해주기 시작하면 끝이 없어

아니나 다를까 그 민원인은 그 다음 날에 내가 접수한 고소장을 부 복사해달라 또 그 

다음날은 내가 접수한 고소장을 부 복사하고 낱장마다 접수인을 다 찍어줘라 는 등 

기하급수적으로 요구사항이 늘어나기 시작했고 급기야 저는 화를 이기지 못하고 이렇게 

쏘아붙였죠 저기 맨날 오셔서 저한테 왜 이러시는 거예요 너 이름 뭐냐 국민신문고

라고 알지 너 거기 한 번 데뷔해볼래

항상 민원인을 친절하게 해야 한다 라는 말은 민원실 근무직원에게는 마치 잠언처럼 

늘 지켜야하는 것이어야 하지만 그들도 엄청난 스트레스 속에 살아가는 감정노동자라는 

사실도 한번쯤 알아주셨으면 좋겠다는 생각이 듭니다 사실 그들이야말로 검찰청 최일선을 

지키는 당당한 검찰수사관이니까요
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          언론이 본 과학수사부

YTN science

[사이언스 CSI] 국민의 생명과 재산을 지킨다! ‘NDFC 화재수사팀’

2019-03-04

■ 강정기 / 검찰청 화재수사팀 수사관

[앵커]

화재사건은 다른 사건과 달리 목격자도 찾기 힘들고 증거가 훼손되기 쉬워서 사건의 진실을 밝히기가 
쉽지 않다고 합니다. 하지만 객관적이고 과학적인 분석을 통해 억울한 사건을 해결하는 분들이 있다고 
하는데요.

오늘 사이언스 CSI에서는 '실체적 진실을 밝히는 검찰청 화재수사팀'에 해 알아보겠습니다. 강정기 
수사관과 함께합니다. 어서 오세요.

검찰청에 화재수사를 전담하는 팀이 있다는 것이 조금은 생소한데요. 어떤 팀인지 소개 부탁드립니
다. 

 [인터뷰]

검찰청 화재수사팀은 검찰청에서 화재나 폭발사건에 해 수사나 재판 중 사실관계를 명확히 해야 
할 사건이 있을 경우에 수사지원을 하는 업무를 담당하고 있습니다. 좀 더 구체적으로 말씀드리면 검사
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가 화재사건을 수사하면서 기소 여부를 결정하거나, 기소하여 재판 중인 사건에 해서 실체적 진실을 
밝히기 위해서 수사지원을 의뢰하게 됩니다. 그러면 화재수사팀에서는 현장 감식, 재연실험, 컴퓨터 시뮬
레이션 등 다양한 기법을 통해 감정하는 업무를 담당하고 있습니다. 

 [앵커]

저는 일반적으로 화재를 수사한다고 하면 일단 소방서나 국과수 감식이 떠오르는데요. 화재수사팀과는 
어떻게 다른 건가요?

 [인터뷰]

많은 분들이 그렇게 생각하고 있습니다. 일단 말씀하신 소방, 경찰, 국과수 등은 1차, 초동조사기관으로 
생각하시면 됩니다. 화재가 발생한 즉시 현장에 투입되어 발화지점과 발화 원인을 찾는 것이 주 업무라 
생각하시면 됩니다. 반면 화재수사팀은 2차 감정기관으로, 형사사건이 검찰로 송치된 후 피의자나 피해자
의 행위를 밝히는 것이 더 중요한 업무입니다. 빈번하게 발생하는 사건으로 말씀드리면, 두 사람이 한 공
간에 있다가 유류화재가 발생했을 경우 초동조사에서는 현장을 감식하면서 탄화 패턴을 분석하고 유류의 
성분을 감정하여 '휘발유를 이용한 방화'로 판단을 하게 됩니다. 

하지만 검 화재수사팀에서는 휘발유에 의한 방화인 것은 알겠는데 그러면 누가 불을 냈는지 알기 위
해서 피의자와 피해자의 화상 부위 분석하고, 피의자의 진술 여부 분석 등을 통해서 누가 휘발유를 뿌렸
고 누가, 어떤 방법으로 불을 붙였는지 밝히는 등 피의자와 피해자의 행위를 분석하는 것입니다. 즉, 초
동 조사기관과 검 화재수사팀은 조금은 다른, 상호보완적인 업무를 하고 있다고 보시면 되겠습니다. 

 [앵커]

차이가 있군요. 2차 감정기관인 만큼, 화재사건이 검 화재수사팀에 가기까지는 상당한 시간이 걸릴 
것 같은데요. 그러면 아무래도 현장에 한 조사는 불충분할 수도 있지 않을까요?

 [인터뷰]

아무래도 화재 발생 직후 현장 감식을 하는 것보다는 어려운 부분이 있습니다. 하지만 초동조사기관에
서 촬영한 사진 등을 참고로 현장을 재구성하면 사건 발생 당일 있었던 일을 추정할 수 있습니다. 

한 사례를 말씀드리면, 2002년도에 화재 사망 사건이 발생하고 약 9년이 지난 후 재수사한 사건이 있
었습니다. 가정집에서 불이 나 4살 아이가 숨진 사건으로 사건 발생 당시에는 형광등 누전으로 인한 화
재로 내사종결 되었습니다. 그런데 9년 후 당시 아이 아버지와 동거했던 여성이 '아이의 아버지가 아이의 
몸에 휘발유를 뿌리고 불을 질러 살해했다'는 내용으로 투서를 한 것입니다. 

 [앵커]

9년이나 지났으면 증거나 흔적도 많이 사라졌을 것 같아요. 

 [인터뷰]

네, 그렇죠. 피의자는 처음에는 완강히 부인했으나 나중에는 방에 휘발유를 뿌린 사실에 해서는 인정
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을 했습니다. 하지만 끝까지 아이의 몸에는 휘발유를 뿌리지 않았다고 주장했습니다. 현장은 화재 후 방
치되어 저희가 갔을 때는 이미 폐허가 되어 있었습니다. 하지만 화재 발생 직후 촬영한 사진과 비교하며 
기둥과 벽, 그리고 출입문의 위치를 특정하자 중요한 사실이 확인되었습니다. 

 [앵커]

뭔가요?

 [인터뷰]

피해자는 화재 발생 당시 출입문에 가장 가까이 있었음에도 탈출을 하지 못하였습니다. 또한, 피해자는 
침  밑에서 발견되었음에도 화염과 반  방향에서 두개골 개방골절과 신체 소실이 발생한 것입니다. 이
것은 피의자가 피해자의 좌측 머리 쪽에 휘발유를 부었다는 명백한 증거이며 재판부에서도 이를 받아들
여 피고인에게 중형을 선고했습니다. 이처럼 시간이 지난 현장에서도 사건의 핵심적인 사실이 남아 있을 
수 있어서 아무리 오래된 현장이라 하더라도 반드시 확인할 필요가 있습니다. 

 [앵커]

그렇군요. 앞서 현장감식뿐만 아니라 여러 다양한 기법을 활용한다고 말씀해주셨는데요. 먼저 재연실험
은 어떻게 이루어지나요? 

 [인터뷰]

재연실험은 사건마다 다르고 방법은 팀 회의에 의해 결정됩니다. 우선은 피의자가 주장하는 사실과 수
사기관에서 추정하는 사실에 해서 실험을 통해 누구의 말이 과학적으로 타당한지를 확인합니다. 그리
고 두 주장과는 상관없이 수사 기록상 확인되는 여러 사실과 화재 역학에 비추어 사건 발생 당일 일어났
을 것으로 추정되는 사실에 실험하게 됩니다. 

그리고 만약, 피의자가 담뱃불에 의해 화재가 발생했다고 주장한다면 담배꽁초 한 개를 놓고 불이 나
는지를 보는 것이 아닌 두 개, 세 개까지 두고 화재 발생 여부를 실험합니다. 이는 조건에 따라 화재 발
생 여부가 달라질 수 있으므로 최 한 피의자에게 유리하게 실험을 진행하는 것입니다. 

 [앵커]

그러니깐 최 한 공정성을 기하려는 느낌이 있네요. 그렇다면 컴퓨터 시뮬레이션은 어떻게 이뤄지나
요?

 [인터뷰]

컴퓨터 시뮬레이션은 건축물 내 화염 확산 속도 분석 등 실물 재연실험이 어려운 사건에 해서 실시
합니다. 학연구팀의 도움을 받아 실시하며 주로 FDS 프로그램을 이용합니다. FDS 프로그램은 미국국
립표준기술연구소 NIST에서 개발한 화재해석 전용 프로그램입니다. 학연구팀에 컴퓨터 시뮬레이션을 
의뢰할 때는 객관적인 결과를 담보하기 위해 구획공간의 크기, 가연물, 점화원 등 시뮬레이션을 위한 필
요 최소한의 정보만 제공합니다. 화재의 성상이 어떠했는지를 미리 알고 조건을 부여한다면 그 시뮬레이
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션 결과는 신뢰하기 어렵기 때문입니다.

 [앵커]

그동안 처리했던 사건 중 가장 기억에 남는 사건이 있다면 어떤 것인가요?

 [인터뷰]

모 시사 프로그램에도 방영되었던 2011년에 발생했던 사건입니다. 동거녀와 돈 문제로 다투다가 동거
녀와 그 딸이 있는 방 앞 복도에 휘발유를 뿌리고 방화하여 두 사람을 살해한 사건이 있었습니다. 1심 
재판부는 공소사실을 모두 인정하여 징역 20년을 선고했습니다. 

그런데 항소심에서 새로운 증거도 없고 달라진 사실관계도 없음에도 갑자기 피고인에게 무죄를 선고한 
것입니다. 화재 발생 당시 피고인은 양쪽 다리와 팔, 얼굴에 일부 화상을 입었을 뿐인데 재판부는 마당에 
있다가 화재 난 사실을 인지하고 피해자들을 구하다가 화상을 입었다는 피고인의 주장을 신빙성이 있다
고 판단했는데요. 또한, 피고인에게 나타난 화상을 방화자의 화상으로 보기 어렵다고 본 것입니다.

 [앵커] 

그러면 어떤 실험을 통해서 결과를 밝혀내신 건가요?

 [인터뷰]

네, 일단은 피고인이 주장하는 현장을 모델로 했습니다. 그리고 안에 뿌린 것으로 추정되는 휘발유 양
의 절반을 뿌렸습니다. 그리고 마네킹을 현장에 통과시켰습니다. 실험결과 세트 내부는 약 1,000도를 넘
었고요. 실험세트를 통과한 마네킹에 설치한 온도 계측기는 900도까지 상승했으며 불덩어리가 되었습니
다. 즉, 피고인의 주장 로 피해자들을 구하기 위해서 화재현장을 통과했다면 피고인은 전신 3도 이상의 
화상을 입어야 한다는 결론에 도달한 것입니다.

 [앵커]

그러면 항소심에서 결과가 뒤집혔나요?

 [인터뷰]

항소심에서 무죄가 선고됐고 이 사건은 이미 법원으로 가있는 상태였습니다. 그래서 우리 팀은 화재 
역학에 따른 감정서를 제출했고 실험 결과로 2차 감정서를 제출한 것입니다. 그래서 법원에서는 유죄
취지의 파기환송을 했고 파기환송심에서는 팀 감정 결과와 법정증언을 주요이유로 설명하며 1심과 같은 
징역 20년을 선고하였습니다.

 [앵커]

얘기만 들어도 어렵지만, 보람도 있을 것 같은데 언제 가장 보람을 느끼시나요?

 [인터뷰]

화재사건은 워낙 복잡, 다양하기 때문에 진실을 밝히는 것이 쉽지 않습니다. 목격자는 없고, 증거는 불
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에 타고, 소화를 위해 뿌려진 물에 의해 현장이 훼손되기 때문입니다. 

또한, 화재사건은 전기, 화학, 물리, 건축 심지어 법의학까지 관계되며 주변은 늘 위험이 도사리고 있습
니다. 이런 과정 속에서 우리 팀에서 작성한 감정서가 진실을 밝히고, 진실을 밝힘으로써 억울한 사람을 
풀어줄 수 있는 사건이 있을 때 가장 큰 보람을 느낍니다. 

 [앵커]

사실 많은 분들이 잘 모르고 있는 팀일 수도 있지만, 오늘 이 시간을 통해서 노고에 해 많이 알아가
셨으면 하는 바람이 생깁니다. 

지금까지 검찰청 화재수사팀 강정기 수사관과 함께했습니다. 고맙습니다. 
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“회삿돈 4억 원 증발”··· 과학수사로 밝힌 ‘가짜 전표“
2019-02-24

회삿돈 수억 원을 빼돌려 집과 외제차를 사들인 회사원이 검찰에 붙잡혔습니다. 

그런데 이 직원, 가짜 회계 전표로 회사 표에게 누명까지 씌우려다가 과학 수사에 덜미가 잡혔습니다. 

최주현 기자의 보도입니다.

[리포트]

사라진 회삿돈 4억 원을 찾아 나선 수사 검사는 계좌추적 끝에 집과 외제차까지 사들인 경리 직원 B 
씨를 용의자로 꼽았습니다. 

하지만, B 씨는 표 서명이 담긴 금전 출납 전표 60여 장을 내놓으며, 도리어 "범인은 회사 표 A 
씨"라고 지목했습니다. 

미궁에 빠질뻔한 상황, 검 과학수사부의 문서감정이 진실을 밝혀냈습니다. 

'가수금 577만여 원'이라고 적힌 문제의 전표에 가시광선보다 강한 빛을 쐈더니, 지워졌던 '상여금' 1천
1백만여 원'이라는 글자가 드러난겁니다. 

발행연도를 2017년에서 2015년으로 바꿔치기 한 사실도 탄로났습니다. 

전표 69장 중 68장이 '가짜'였습니다. 

연필 글씨를 지우고 전표를 위조했지만, 종이 사이에 배어 든 연필심 자국을 강한 빛으로 찾아낸 겁니
다. 

[박윤상 / 창원지검 마산지청 검사] 

"법 과학 분석을 하지 못했다면 진실을 밝혀내지 못했을 겁니다." 

검찰은 횡령 혐의에 사문서 위조 혐의를 추가해 B씨를 재판에 넘겼습니다. 





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


